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SMLOUVA O DiLO

LVYBUDOVANi A PROVOZ KOMUNIKACNI
INFRASTRUKTURY MZE — AGRIBUS“

Smluvni strany:

Ceska republika — Ministerstvo zemédélstvi
se sidlem: TéSnov 65/17, 110 00 Praha 1 — Nové Mésto
IC: 00020478
bankovni spojeni: Ceské4 narodni banka, &islo G&tu: 6015-1226001/0710

zastoupena: Ing. Zdetfikem Adamcem, naméstkem pro fizeni Sekce ekonomiky a informacnich
technologii

(dale jen ,,Objednatel”)

/
$ A0iG = 00 039 - 101G - 15310 %) 4o p
¢islo smlouvy Objednatele: S‘Z&i&%&ﬁ,qg sml. DMS 183-2014-32322

&sp. 59VD21314/2011-12120, & ). 8299/2014-PZE-32322, &.sp. projektu 1SA14906/2014-13310
141911016 - MZE-15%10 X)) 7w o

a

OKsystem a.s.
se sidlem: Na Pankréci 1690/125, 140 21 Praha 4 - Nusle
I€: 27373665, DIC: CZ27373665
spole¢nost zapsand v obchodnim rejstfiku vedeném u Méstského soudu v Praze,
spisova znacka B 20326
bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s., ¢islo G¢tu: 48973004/2700
zastoupena: Ing. Martinem Prochazkou, pfedsedou predstavenstva
(dale jen ,Zhotovitel”)

Cislo smlouvy Zhotovitele: 2269

dnesniho dne uzaviely tuto smlouvu v souladu s ustanovenim § 2586 a nasl., § 1746 odst. 2 a § 2358
a nasl. zakona ¢. 89/2012 Sh., ob¢anského zékoniku (déle jen ,,obEansky zdkonik")

(déle jen ,Smlouva“).
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Smluvni strany, védomy si svych zavazkd v této Smlouvé obsaZenych a s imyslem byt touto
Smlouvou vézany, dohodly se na nasledujicim znéni Smiouvy:

1. UVODNI USTANOVENI
11 Objednatel prohla3uje, ze:

111 je dstfednim orgdnem statni spravy, jeho? pisobnost a zésady ¢innosti jsou
stanoveny zakonem ¢. 2/1969 Sb., o zfizeni ministerstev a jinych Gstfednich
organli statni spravy Ceské republiky, ve znéni pozdéjsich pfedpisd, a

1.1.2  spliuje veskeré podminky a poiZadavky v této Smlouvé stanovené a je
oprévnén tuto Smlouvu uzavfit a fadné plnit zévazky v ni obsaZené.

1.2 Zhotovitel prohladuje, Ze:

1.2.1  je préavnickou osobou fadné zalofenou a existujici podle ¢eského pravniho
fadu,
1.2.2  spliuje veskeré podminky a poZadavky v této Smlouvé stanovené a je

opravnén a zpisobily tuto Smlouvu uzavfit a Fadné plnit zdvazky v ni
obsaZené, a

1.2.3 ke dni podpisu této Smlouvy neni v Gpadku ani v likvidaci,

a zavazuje se udrZovat tato prohlageni v pravdivosti a Objednatele bezodkladné
informovat o viech skute¢nostech, které mohou mit dopad na jejich pravdivost,
Uplnost nebo pfesnost.

13 Objednatel ozndmil oznamenim otevieného fizeni svij imys| zadat vefejnou zakdzku
s nazvem ,VYBUDOVANI A PROVOZ KOMUNIKACNI INFRASTRUKTURY MZE —
AGRIBUS” (déle jen ,Vefejna zakazka“) dle zikona &. 137/2006 Sb., o vefejnych
zakazkdch, ve znéni pozd&jiich predpist (dale jen ,Zvz“). Na zdklad& tohoto
zadavaciho fizeni byla pro plnéni Vefejné zakdzky vybrdna nabidka Zhotovitele v
souladu s ustanovenim § 81 odst. 1 ZVZ.

2. UCEL sSMLOUVY

2.1 Uelem této Smlouvy je vytvofeni a provoz zcela nové podnikové sbérnice sluieb
Objednatele (déle jen ,Systém AgriBus”) a zajiSténi pfevodu sluzeb provozovanych
na stavajici platformé Enterprise Service Bus (ESB) do nového FeSeni AgriBus, a to
vsouladu s poZadavky Objednatele definovanymi touto Smlouvou a zadavaci
dokumentaci v&etné pfipadnych dodate¢nych informaci k zadavacim podminkam
Vefejné zakdzky (déle jen ,Zadavaci dokumentace“), ve znéni uvedeném v pfiloze &.
9 této Smlouvy, a déle v souladu se zasadami &innosti Objednatele. Ugelem této
Smlouvy je déle zajiSténi oprévnéni Objednatele k uiti a zméné Systému AgriBus
nebo jeho &asti bez potfeby dalsiho souhlasu &i licence Zhotovitele ¢i jinych osob, a
to vrozsahu, jeni je potfebny pro fadné uiivani a rozvoj Systému AgriBus
Objednatelem a dalSimi subjekty a plnéni povinnosti Objednatele pfi provozovani
Systému AgriBus stanovenych préavnimi predpisy dle zakonnych povinnosti, a to
véetné legislativnich pozadavki vzniklych po skonéeni Uinnosti této Smiouvy.
Zhotovitel je povinen zajistit, e pokud bude vystupem sluZeb migrujicich ze stavajici
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2.2

ESB do Systému AgriBus autorské dilo, tak Objednatel bude mit k migrujicim sluzbam
ze systému ESB dostatek autorskym prav a odpovidd za $kodu, ktera by Objednateli
vznikla z pravnich, zejména autorskopravnich narokd tfetich stran.

Zhotovite! touto Smlouvou garantuje Objednateli splnéni zadani Verejné zakazky a
viech z toho vyplyvajicich podminek a povinnosti podle Zadavaci dokumentace. Tato
garance je nadfazena ostatnim podminkdm a garancim uvedenym v této Smlouvé.
Pro vylouéeni jakychkoliv pochybnosti to znamend, Ze:

2.2.1 v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy
budou tato ustanoveni vykladéna tak, aby v co nejsir$i mife zohledfiovala
Ucel Verejné zakazky vyjadieny Zaddvaci dokumentaci,

2.2.2 v pfipadé chybéjicich ustanoveni této Smlouvy budou pouZita dostatecné
konkrétni ustanoveni Zadavaci dokumentace,

2.23 Zhotovitel je vazan svou nabidkou predloZzenou Objednateli v rdmci
zaddvaciho fizeni na zaddni Vefejné zakazky, kterda se pro upravu
vzéjemnych vztah( vyplyvajicich z této Smlouvy pouZije subsididrné.

3. PREDMET SMLOUVY

31

3.2

33

Zhotovitel se touto Smlouvou zavazuje provést pro Objednatele dilo spocivajici
v nasledujicim plnéni:

3.1.1 vytvofeni Systému AgriBus zahrnujici provedeni v3ech analytickych praci,
dodadvku hardware, software, dokumentace, implementace, poskytnuti
licenci a poskytnuti veSkerého dalstho souvisejictho plnéni, a to dle
specifikace uvedené v pfiloze ¢. 1 a priloze €. 7 této Smlouvy (dale jen
»Vytvoreni systému AgriBus”);

3.1.2 poskytovani udriby a podpory Systému AgriBus dle specifikace uvedené
v katalogovych listech (dale jen ,Katalogové listy” nebo ,KL“) uvedenych
v ptiloze &. 2 této Smlouvy (déle jen ,Udriba a podpora“);

(Vytvoreni systému AgriBus a Udrzba a podpora dale spoleéné jen ,,Dilo”).

Dilo provedené Zhotovitelem dle této Smlouvy se ¢leni na dvé ¢asti, kterymi jsou (i)
Vytvoreni systému AgriBus a (ii) Udriba a podpora. Cést Dila Vytvofeni systému
AgriBus bude Objednateli pfedavana postupné po spinéni jednotlivych dilgich asti
uvedenych v pFiloze & 3 Smlouvy, které se povaZuji za fadné provedené po jejich
fadném dokonfeni a podpisu preddvaciho protokolu opravnénou osobou
Objednatele. Udrzba a podpora bude poskytovdna a pfedavana zejména v souladu
s odst. 7.11 této Smlouvy. Cast Dila Udrzba a podpora lze v této Smlouvé oznadovat i
jako sluzby Udrzby a podpory & podobné.

Soudasti plnéni Zhotovitele Vytvofeni systému AgriBus je udéleni opravnéni k vykonu
prava dudevniho vlastnictvi (licence) uZit vysledky plnéni poskytnuté Zhotovitelem
dle této Smlouvy, a to minimalné zplsobem a vrozsahu stanoveném touto
Smlouvou. Soué&asti plnéni Zhotovitele je i vytvofeni Detailni specifikace (jak je tento
pojem definovan vodst. 5.1 této Smlouvy) a poskytnuti 3Zkoleni vrozsahu
stanoveném v pfilohach této Smlouvy.
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34 Objednatel se touto Smlouvou zavazuje poskytnout Zhotoviteli nezbytné nutnou

soutinnost pfi provadéni Dila, kterou si Zhotovitel pisemné vyzada. Za tuto
souCinnost se nepovaZuje zajiténi prav dudevniho vlastnictvi; ta je povinen zajistit
Zhotovitel.

35 Objednatel se zavazuje zaplatit Zhotoviteli dohodnutou cenu za ¥adné a véas

provedené Dilo, a to za podminek touto Smlouvou dale stanovenych.
4. DOBA A MISTO PLNEN{

4.1 Zhotovitel provede Vytvofeni systému AgriBus v souladu s harmonogramem pinéni
uvedenym v pfiloze €. 4 této Smlouvy. Podrobnéjsi harmonogram bude stanoven
v ramci Detailni specifikace (jak je tento pojem definovén v odst. 5.1 této Smlouvy).

4.2 Sluzby Udriby a podpory budou poskytovdny kontinudlné ode dne provedeni &asti
Dila Vytvoreni systému AgriBus po dobu t¥i (3) let.

4.3 Mistem plnéni je sidlo Objednatele, jakékoli misto vyslovn& uréené Objednatelem,

vidy v rémci Ceské republiky, nebo jakékoliv misto pInéni uvedené v pfilohach této
Smlouvy nebo v Detailni specifikaci (jak je tento pojem definovén v odst. 5.1 této
Smlouvy), a to vidy v ramci Ceské republiky. Pokud to povaha plnéni této Smlouvy
umoZiiuje a Objednatel v{i¢i tomu nema vyhrady, je Zhotovitel opravnén provadét
Casti Dila také vzdalenym pfistupem. Pfipravné a programovaci prace je Zhotovitel
opravnén realizovat na svém vlastnim technickém vybaveni.

5. ZPUSOB PROVEDENI DiLA

5.1

5.2

5.3

5.4

5.5

Zplsob VytvoFeni systému AgriBus bude bliZe specifikovan v dokumentu obsahujicim
podrobnou analyzu stavu komunikaéniho prostiedi, obecny nédvrh feseni véetné
potfebnych licenci k Neunikatnim dildm (jak je tento pojem definovan v odst. 10.7) a
migraéni plan sluZeb (déle jen ,Detailni specifikace”) zpracovaném Zhotovitelem
a akceptovaném Objednatelem.

Zhotovitel se zavazuje provést Vytvoreni systému AgriBus tak, aby Systém AgriBus
spliioval ve3keré poZadavky stanovené v pfiloze & 1 apfiloze ¢ 7 této Smiouvy.
V pfipadé rozporu maji pfednost poZadavky stanovené v pfiloze €. 7 této Smlouvy.
Systém AgriBus dale musi spliiovat zdvazné poZadavky uvedené v pfiloze ¢. 8 této
Smlouvy.

Sluzby Udriby a podpory budou poskytovany priibéiné po dobu stanovenou touto
Smlouvou vsouladu s kvalitativnimi poZadavky stanovenymi touto Smlouvou,
zejména pfilohou €. 2 této Smlouvy.

Zhotovitel je povinen provadét Dilo zejména prostiednictvim osob, které uved! v
seznamu ¢lend odborného tymu za ucelem prokazani kvalifikace v rémci své nabidky
na pinéni Vefejné zakazky. Zména téchto osob je pfipustnd pouze s pfedchozim
pisemnym souhlasem Objednatele.

V Katalogovém listu obsahujicim specifikaci sluzeb Udrzby a podpory, dle kterého ma
byt pInéni hrazeno dle realné ¢erpanych &lovékodn( (déle jen ,KL Reparametrizace
a optimalizace”), bude predmétné plinéni poskytovdno na zakladé pozadavki
Objednatele, které budou obsahovat:
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5.6

5.5.1 konkrétni oznaceni a bliZsi specifikace plnéni, véetné vécného rozsahu ¢i
pozadovanych vysledkt plnéni;

5.5.2 poZadovany termin zahdjeni a dokonéeni pInéni.

Clovékodnem se pro (éely této Smlouvy a pro Gely KL Reparametrizace
a optimalizace rozumi Cas odpovidajici efektivné strévené &innosti jedné osoby na
pInéni dle této Smlouvy po dobu osmi (8) pracovnich hodin.

Zhotoviteli nevznikd bez toho, Ze by Objednatel uéinil svilj poZadavek, pravni narok
na pInéni dle tohoto KL Reparametrizace a optimalizace.

Bude-li v ramci Detailni specifikace identifikovédna potfeba dodani jakéhokoliv pInéni
vramci této Smlouvy, véetné software a poskytnuti licenci k jeho ufiti, je cena za
poskytnuti takového plnéni zahrnuta v cené ¢asti Dila Vytvofeni systému AgriBus.

2 2

6. ZMENOVE RiZENi

6.1

6.2

6.3

Kterdkoliv ze smluvnich stran je opravnéna pisemné& navrhnout zmény plnéni pfed
jeho dokonfenim. Objednatel neni povinen navrhovanou zménu akceptovat.
Zhotovitel se zavazuje vynaloZit veskeré Uusili, které po ném lze spravedlivé
pozadovat, aby zménu poZadovanou Objednatelem akceptoval.

Zhotovitel se zavazuje provést hodnoceni dopad kteroukoliv smluvni stranou
navrhovanych zmén na terminy plnéni, cenu a souéinnost Objednatele. Zhotovitel je
povinen toto hodnoceni provést bez zbyteného odkladu, nejpozdéji viak do péti (5)
pracovnich dnil ode dne doruéeni navrhu kterékoliv smluvni strany druhé smluvn{
strané. Naklady Zhotovitele na zhodnoceni dopadl jsou obsaZeny vcené Dila.
Zhotovitel neni oprdvnén si za né U¢tovat jakékoliv vicendklady.

Jakékoliv zmény pInéni musi byt sjedndny v pisemné formé a museji byt v souladu s
ustanovenimi ZVZ.

7. PREDANI{ A PREVZETI DiLA

7.1

7.2

7.3

7.4

Dilo provedené Zhotovitelem dle této Smlouvy bude Objednateli pfedavano po
Eastech. Cést Dila VytvoFeni systému AgriBus bude Objednateli pfedavdna postupné
po spinéni jednotlivych dil¢ich ¢asti uvedenych v pfiloze & 3 Smlouvy, které se
povaiuji za Faddné provedené po jejich fddném dokonéeni a podpisu predavaciho
protokolu opravnénou osobou Objednatele. Udriba a podpora bude poskytovéna a
pfedavana zejména v souladu s odst. 7.11 a 7.12 této Smlouvy.

Pfedani a pFevzeti jednotlivych ¢asti Dila probé&hne po spInéni akceptaéni procedury
uvedené v této Smlouvé, je-li tak touto Smlouvou stanoveno. Akceptaéni procedura
zahrnuje ovéfeni, zda Zhotovitelem poskytnuté plnéni vedlo k vysledku, ke kterému
se Zhotovitel zavazal, a to porovnanim skuteénych vlastnosti pfislu§né €asti Dila a
vlastnosti vymezenych touto Smlouvou.

Dodéni hardware smluvni strany potvrdi podpisem pfedavaciho protokolu po jeho
dodani, instalaci a zprovoznéni.

Dodani standardnich softwarovych produktd, kterymi se rozumi Neunikatni dila ve
smyslu odst. 10.7 Smlouvy, smluvni strany potvrdi podpisem pfedavaciho protokolu
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7.5

7.6

po jejich dodéni, instalaci a fadném poskytnuti licence k jejich uZiti Objednateli.
Licence musi byt Objednateli poskytnuty vsouladu s ustanovenim ¢l. 10 této
Smlouvy.

Akceptace Detailni specifikace

7.5.1

7.5.2

753

7.5.4

Zhotovite! se zavazuje priib&iné konzultovat prace na zhotoveni Detailni
specifikace s Objednatelem. Zhotovitel predd dokongeny navrh Detailni
specifikace Objednateli k akceptaci v&as tak, aby mohl byt dodrZen termin

provedeni této dil&i ¢asti VytvoFeni systému AgriBus stanoveny v pfiloze €. 4
této Smlouvy.

Objednatel je povinen vznést své vyhrady nebo pfipominky k Detailni
specifikaci do deseti (10) pracovnich dndl ode dne jeho doruéeni. Vznese-li
Objednate! vyhrady nebo pfipominky, zavazuje se Zhotovitel bez zbyte&ného
odkladu provést vekeré potfebné Upravy Detailni specifikace dle vyhrad a
pfipominek Objednatele a takto upravenou Detailni specifikaci pFedat
Objednateli k opakované akceptaci. Pokud vyhrady a pfipominky
Objednatele kupravené verzi Detailni specifikace pfetrvévaji nebo
Objednate! identifikuje vyhrady a pfipominky nové, je Objednatel oprdvnén
postupovat podle tohoto odst. 7.5.2 i opakované. Pro vylou¢eni pochybnosti
smluvni strany vyslovné uvédi, Ze Objednatel neni povinen Detailni
specifikaci akceptovat a je opravnén vznaset vyhrady a pfipominky, pokud
Detailni specifikace bude po Objednateli vyZadovat rozsah soucinnosti, ktery
nebude pro Objednatele akceptovatelny, zejména pokud bude vyZadovat
rozéiteni infrastruktury datovych center Objednatele nebo komunikaéni
infrastruktury v rozsahu, ktery by vyvolal na strané Objednatele néklady,
které z jeho pohledu nebudou akceptovatelné.

V pfipadé, ze Objednatel nemd k Detailni specifikaci pfipominky ani vyhrady,
zavazuje se ve |hiité deseti (10) pracovnich dni od predloZeni Detailni
specifikace k akceptaci tento dokument akceptovat a vystavit o tom pisemny
ptedavaci protokol.

Bude-li trvani akcepta&ni procedury ovlivnéné vznesenim pfipadnych vyhrad
nebo pripominek k Detailni specifikaci a potfebou jejich vyfeseni, nebude to
mit vliv na dohodnuté terminy pro dokonéeni a pfedani Detailni specifikace,
pfitem? za nedodrzeni téchto termind odpovida v plném rozsahu Zhotovitel.

Akceptace Systému AgriBus

7.6.1

7.6.2

7.6.3

Nestanovi-li tato Smlouva nebo dohoda Objednatele a Zhotovitele jinak,
bude akceptace Systému AgriBus provedena vsouladu s akceptalni
procedurou definovanou v tomto odst. 7.6 Smlouvy.

Akceptaéni procedura prob&hne vterminu, ktery umozZni, aby Systém
AgriBus byl akceptovéan, pfedan a Objednatelem pfevzat v terminu
uvedeném v této Smlouvé.

Akceptaéni procedura zahrnuje ovéfeni fadného provedeni Systému AgriBus
porovnanim jeho skutecnych vlastnosti s jeho specifikaci stanovenou v této
Smlouvé a Detailni specifikaci. Podminkou pro provedeni akceptalni
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7.6.4

7.6.5

7.6.6

7.6.7

7.6.8

7.6.9

7.6.10

7.6.11

procedury predani prfislusného pocitatového programu Objednateli ve
zdrojovém i strojovém kodu.

Akceptacni procedura bude zahrnovat akceptacni testy, které budou
probihat na zakladé specifikace akceptacnich testll, ktera bude stanovena
v Detailn{ specifikaci, nedohodnou-li se smluvni strany jinak. Nedohodnou-li
se smluvni strany jinak, pfipravu scénara, piiklad( a dat na akceptacni testy
zajisti Zhotovitel za nezbytné soucinnosti Objednatele, a to s ohledem na
el akceptaéni procedury dle odst. 7.6.3.

Zhotovitel bez zbyteéného odkladu a neprodlené pisemné informuje
Objednatele, Ze Systém AgriBus byl nasazen od testovaciho prostfedi a kdy
bude moZno provést akceptacni testy. Objednatel nasledné sdéli Zhotoviteli
termin, kdy je moZné dané testy vykonat, ne vsak dfive nei tfi (3) pracovni
dny od sdéleni Zhotovitele. Zhotovitel je povinen Objednatelem navrhnuty
termin akceptovat a provést akceptacni testy vidy vsidle Objednatele.
Pokud se Objednatel nedostavi, nelze akceptacni testy provést a Objednatel
je v takovém pfipadé v prodleni s poskytnutim soucinnosti dle této Smlouvy.
O pribéhu akceptacnich testl vyhotovi Zhotovitel pisemny zaznam, v ném:
zejména uvede, zda testy prokazaly chyby. Objednateli budou poskytnuty
origindly veskerych dokumentll vypracovanych v souvislosti s provedenim

_akceptaénich testd. Objednatel ma pravo se kpribéhu a vysledku

akceptalnich testli pisemné vyjadfit, a to ve Ih(té péti (5) pracovnich dnii od
jejich vykonani.

Jestlie Systém AgriBus spini akceptacéni kritéria akceptacnich testd, strany
se zavazuji o tomto sepsat akceptaéni protoko!.

Pokud Systém AgriBus nesplriuje stanovena akceptaéni kritéria pfislusného
akceptacniho testu, je Objednatel povinen své pfipominky sdélit Zhotoviteli
do péti (5) pracovnich dnd.

Zhotovitel je povinen vypofddat pripominky Objednatele bez zhytedného
odkladu a neprodlené predloZit Systém AgriBus k opakované akceptaci dle
této Smlouvy, za pfiméfeného pouZiti ostatnich ustanoveni tohoto &lanku 7
Smlouvy. Akceptacni procedura, vietné procesu testovani a pfipadnych
naslednych oprav, se bude opakovat, dokud Systém AgriBus nespini
akceptacni kritéria pro pfislusny akceptaéni test.

Dohodnuté terminy pro provedeni Systému AgriBus nejsou dotéeny trvanim
akceptaéni procedury, pficemZ za nedodrieni téchto termin( odpovida
v plném rozsahu Zhotovitel.

Nejpozdéji vden podpisu akceptacniho protokolu je Zhotovitel povinen
pfedat Objednateli dokumentaci k Systému AgriBus dle specifikace uvedené
v pfilohdch této Smlouvy, nejméné vSak dokumentaci provozni,
administratorskou a uZivatelskou.

Smluvni strany vyslovné sjedndvaji, Ze akceptuje-li Objednatel Systém
AgriBus bez vyhrad, nebude tim dotéeno jeho prévo na pfiznani prav ze
zjevnych vad.
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7.7

7.8

7.9

7.10

7.11

7.6.12 Po podpisu akceptacniho protokolu a pFedani vedkeré dokumentace
Zhotovitel Systém AgriBus pfedd Objednateli a Objednatel jej pfevezme,
pfiCemz o této skutecnosti strany sepisi predavaci protokol.

Akceptace $koleni

7.7.1  po fadném ukonleni jednotlivych Skoleni bude sepsdn protokol
o uskutecnéni pfislusného $koleni, ktery bude obsahovat:

7.7.1.1 oznaleni, Ze se jedna o protokol o provedeni tkoleni na zakladé
této Smiouvy;

7.7.1.2 specifikaci predmétu $koleni;
7.7.1.3 urceni Gcastnikd Skoleni;

7.7.1.4 datum uskuteénéni Skoleni a podpis opravnéné osoby za stranu
Objednatele a za stranu Zhotovitele.

7.7.2  po fadném provedeni uceleného souboru $koleni pfedpoklddaného v ramci
provedeni Casti Dila Vytvofeni systému AgriBus strany sepidi ptedavaci
protoko! potvrzujici tddné provedeni pfedmétné souldsti dilei &asti
Vytvoreni systému AgriBus.

Objednate! je opravnén urtit daldi dokumenty, pro které se pouzije akceptatni
procedura uvedena v odst. 7.5 této Smiouvy.

Objednatel je dale oprdvnén rozhodnout o tom, %e dojde k podpisu akceptaéniho
protokolu nebo pfedavaciho protokolu s vyhradami, a to za pfedpokladu, %e Dilo
nebo jeho &ast je zpsobild slouzit svému G&elu, pficem? se vyskytuji jen drobné vady
nebo nedodélky. V takovém pfipadé je Zhotovitel povinen odstranit takové vady
nebo nedodélky ve Ihiité dohodnuté v akceptainim protokolu nebo predévacim
protokolu. V pfipadé, Ze nedojde k dohod& smluvnich stran o takové |hiit&, stanovi
takovou lhdtu jako lhGitu pfiméFenou Objednatel.

Zhotovitel se zavazuje zajistit provaddéni monitoringu a vyhodnocovani Grovné sluzeb
Udrzby a podpory v souladu se specifikaci uvedenou v pfiloze €. 2 a pFiloze &. 7 této
Smlouvy. Objednatel je vidy opravné&n provadét i vlastni monitoring, a to sdm nebo
prostfednictvim tfeti osoby.

Zhotovitel zale Objednateli vidy do péti (5) pracovnich dnii dne ode dne uplynuti
kalenddfniho mésice ke schvéleni zaznam o poskytnuti sluzeb dle KL
Reparametrizace a optimalizace s identifikaci poskytnutych ¢innosti a slufeb vietné
a jejich pracnosti (dale jen ,Zéznam o poskytnuti sluieb dle KL Reparametrizace
aoptimalizace”). V Zaznamu o poskytnuti sluieb dle KL Reparametrizace
a optimalizace bude rozpad ¢lovékodnii proveden nejméné vtéto mite detailu:
konkrétni fyzickd osoba provédéjici €innost, popis ¢innosti, datum &innosti a doba
Cinnosti, pfitemZ evidovanou a U¢tovanou &asovou jednotkou je kazda zapocata
palhodina Cinnosti. PInéni poskytované v ramci KL Reparametrizace a optimalizace
bude vidy povaZovano za fddné poskytnuté poté, co Objednate! potvrdi jeho fadné

poskytnuti podpisem Zdznamu o poskytnuti sluieb dle KL Reparametrizace a
optimalizace.
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7.12

7.13

7.14

Zhotovitel po uplynuti kazdého kalendainiho mésice poskytovani sluzeb Udriby a
podpory vyhotovi kompletni vykazy, ze kterych bude jednoznaéné ziejmé, zda byly
sluzby Udrzby a podpory poskytovany dle parametrii stanovenych v pfiloze €. 2 této
Smlouvy (dale jen ,Report Udriby a podpory“); pro vylougeni pochybnosti Report
Udrzby a podpory nezahrnuje tdaje uvadéné v Zaznamu o poskytnuti sluzeb dle KL
Reparametrizace a optimalizace. Souéasti Reportu Udriby a podpory budou mési¢ni
vykazy sluZeb v souladu s poZadavky uvedenymi v pfiloze &. 2 této Smlouvy. Souéasti
Reportu bude rovnéZ vyhodnoceni vySe slevy z ceny, na kterou vzniklo Objednateli
pravo za vyhodnocovaci obdobi, za které byl Report vyhotoven.

Zhotovitel zasle Objednateli vyhotoveny Report vidy do péti (5) pracovnich dnii dne
ode dne uplynuti kalendafniho mésice, ktery je vyhodnocovacim / méficim obdobim
popsanym v pfedmétném Reportu. Report podléha pisemnému schvéleni
Objednatelem. Pokud do desatého (10) dne ode dne predloZeni Reportu nedojde
k jeho schvaleni Objednatelem, zavazuji se strany zahajit v dobré vife jednéni za
Gcelem dosaZeni shody o obsahu Reportu. Podrobnosti a specialni pravidla k plnéni
dle Katalogovych listli a k uplatriovéni slevy z ceny stanovi pfiloha €. 2 této Smlouvy.

Strany se dohodly, Ze pouZiti ustanoveni § 2605 odst. 2 ob¢anského zakoniku je pro
tuto Smlouvu vylouceno.

8. DALSi POVINNOSTI ZHOTOVITELE

8.1

Zhotovitel se déle zavazuje:
8.1.1 poskytovat plnéni podle této Smlouvy fddné a véas;

8.1.2 provést Dilo s odbornou péci odpovidajici podminkdm sjednanym v této
Smlouvé; dostane-li se Zhotovitel do prodleni s povinnosti fadné provést
Dilo & jeho &ast bez zavinéni Objednatele ¢i vdasledku mimofadné
nepfedvidatelné a nepfekonatelné prekdzky vzniklé nezévisle na jeho vili po
dobu delsi pét (5) dnl, je Zhotovitel oprdvnén zajistit se souhlasem
Objednatele pinéni dle této Smlouvy po dobu prodleni Zhotovitele jinou
osobou; v takovém pfipadé nese ndaklady spojené sndhradnim plnénim
Zhotovitel; Zhotovitel také vtakovémto pfipadé nese odpovédnost za
ochranu prav duSevniho vlastnictvi Objednatele a tfetich osob ze strany
osoby, prostfednictvim které zajisti ndhradni pinéni; tim neni dotéena
povinnost dodrZet ustanoveni ZVZ;

8.1.3 upozorfiovat Objednatele vfas na vSechny hrozici vady svého plnéni ¢&i
potencidlni vypadky plInéni, jakoZ i poskytovat Objednateli veskeré
informace, které jsou pro plnéni Smlouvy nezbytné;

8.1.4 zajistit aktualizaci pfislusné provozni, administratorské a uZivatelské
dokumentace dle uskuteénénych dil¢ich zmén v Systému AgriBus, a to
nejpozdéji vden akceptace takové zmény a jeji implementace do
produkéniho prostredi Objednatele;

8.1.5 neprodlené oznamit pisemnou formou Objednateli pfekazky, které mu brani
v plnéni pfedmétu Smlouvy a vykonu dalsich ¢innosti souvisejicich s plnénim
predmétu Smiouvy;
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8.2

8.3

8.4

8.1.6 upozornit Objednatele na potencialni rizika vzniku Skod a v¢as a fadné dle
svych moinosti provést takova opatfeni, kterd riziko vzniku $kod zcela
vylouéi nebo sniZi;

8.1.7 ibez pokynli Objednatele provést nutné dkony, které, a¢ nejsou pfedmétem
této Smlouvy, budou s ohledem na nepfedvidané okolnosti pro pinéni
Smlouvy nezbytné nebo jsou nezbytné pro zamezeni vzniku $kody; jde-li
na Ghradu nezbytnych a ucelné vynaloZenych nakladl; v pfipadé, Ze nebude
bezprostfedné hrozit vznik Skody, je Zhotovitel povinen na provedeni téchto
nezbytnych Gkon( Objednatele pfedem upozornit;

8.1.8 postupovat pfi poskytovdni pinéni podle této Smlouvy s odbornou pééi a
aplikovat interni procesy Objednatele z oblasti projektového fizeni vyvoje,
provozu a zajisténi bezpecfnosti v oblasti informaénich systémd, pficem?
pokud tyto procesy Objednatele pro uréitou oblast definovéany nebudou,
zavazuje se Zhotovitel aplikovat , best practice”;

8.1.9 informovat Objednatele o pInéni svych povinnosti podle této Smlouvy
a o dlleZitych skute¢nostech, které mohou mit vliv na vykon prav a pinéni
povinnosti smluvnich stran;

8.1.10 zajistit, aby vSechny osoby podilejici se na plnéni jeho zavazk( z této
Smlouvy, které se budou zdriovat v prostordch nebo na pracovistich
Objednatele, dodrzovaly G€inné pravni pfedpisy o bezpeénosti a ochrané

zdravi pfi praci a veskeré interni pfedpisy Objednatele, s nimiZ Objednate!
Zhotovitele obezndmil;

8.1.11 chranit prava dusevniho vlastnictvi Objednatele a tietich osob;

8.1.12 upozoriiovat Objednatele na moZné rozsifeni ¢i zmény Systému AgriBus
nebo jeho souddsti za Gcelem jejich lep$iho vyuZivani vrozsahu této
Smiouvy;

8.1.13 upozorfiovat Objednatele v odlvodnénych pfipadech na ptipadnou
nevhodnost pokyn( Objednatele.

Zhotovitel se dale zavazuje poskytnout Objednateli nebo jakékoliv tfeti osobé
pisemné povéfené Objednatelem pfiméfenou spolupréci a soutinnost, kterd je
nezbytna pro ulely provdzani Systému AgriBus s daldimi informaénimi systémy
uzivanymi Objednatelem.

Zhotovitel je podle ustanoveni § 2 pism. e) zakona & 320/2001 Sb., o finan¢ni
kontrole ve vefejné spravé a o zméné nékterych zdkonl, ve zn&ni pozdé&jiich
predpisd, osobou povinou spoluplsobit pfi vykonu finanéni kontroly provadéné v
souvislosti s Ghradou zboZi nebo sluZeb z vefejnych vydaja.

Pro poskytovéni Udrzby a podpory plati nasledujici pravidla:

8.4.1 Dbudovani havarijnich planG a pldn( obnovy ICT (DRP) véetné& fyzického
testovani (fyzické vypnuti, pfepnuti software, obnova dat atd.) je zahrnuto
v cené plnén;
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8.5

8.6

8.7

8.8

8.4.2 pokud urcitd dokumentace neni dostupnd, vytvofi Zhotovitel tuto
dokumentaci bez navy3eni ceny;

8.4.3 Zhotovitel je povinen zdarma poskytovat neagregovana data potfebnd pro
vyhodnoceni plnéni ,Service Level Agreements” (déle jen ,,SLA”), kterymi se
rozumi kvalitativni parametry Udrzby a podpory uvedené v piiloze &. 2 této
Smlouvy, a agregovand data pro okamiZity monitoring, pficemi bliZ&i
pozadavky mohou byt popsany v jednotlivych KL. Nedostupnost téchto dat
se povaiuje za nedostupnost sledovaného systému i monitorovaciho
systému;

8.4.4 Zhotovitel je povinen fidit se (dokumentaci) predpisy Objednatele, zejména
predpisy dle poZadavkd uvedenych v jednotlivych KL.

Je-li to potfebné pro provedeni Dila, je Zhotovitel povinen zajistit Gdrzbu a podporu
(maintenance) veskerého dodavaného hardware a software tak, aby mohl splnit
parametry plnéni stanovené touto Smlouvou. Zhotovitel je zejména povinen dodrzet
vedkeré parametry stanovené v pfilohach této Smlouvy. Cena Gdriby a podpory
hardware a software {maintenace) je zahrnuta v cené Dila.

Zhotovitel se zavazuje zajistit, Ze v dobé navazujici na ukonéeni Smlouvy Objednatel
nebude mit Zddné zdvazky vici tfetim osobam v souvislosti s plnénim Smlouvy,
zejména nebudou existovat Zadné neuhrazené zdvazky spocivajici v neuhrazenych
nakladech na Udrzbu a podporu hardware a software dodaného jako soucast plnénf
této Smlouvy.

Zhotovitel se déle zavazuje zajistit, Ze na zdkladé této Smlouvy budou Objednateli
poskytnuta veSkerd prava duSevniho vlastnictvi potfebnd krozvoji a zmé&ndm
pfedmétu Dila.

Zhotovitel se zavazuje poskytovat vsouladu spokyny Objednatele souéinnost
poskytovateli podplirné systémové <&innosti pfipravenosti prostiedi Enterprise
service bus, ktery bude uréen Objednatelem.

9. CENA A PLATEBNi PODMINKY

9.1

Cena Dila se sjednava nasledovné:

9.1.1 cena za Vytvofeni systému AgriBus ¢ini 27.622.900,- K¢ bez DPH, sazba DPH
&ini 21 %, DPH ¢ini 5.800.809,- K¢, cena s DPH €ini 33.423.709,- K&, pfi¢em?
tato cena je bliZe specifikovana v pfiloze &. 3 této Smlouvy;

9.1.2 cena za poskytnuti Udrzby a podpory vyjma ceny za KL Reparametrizace a
optimalizace &ini 8.848.800,- K¢ bez DPH, sazba DPH ¢&ini 21 %, DPH ¢ini
1.858.248,- KC, cena s DPH Cini 10.707.048,- K¢, pficemZ cena za poskytovéni
sluzeb Udrzby a podpory déle uvedena v pfiloze &. 3 této Smlouvy;

9.1.3 cena za plnéni jednoho (1) ¢lovékodne dle KL Reparametrizace a
optimalizace €ini 3.600,- K¢ bez DPH, sazba DPH ¢ini 21 %, DPH ¢&ini 756,- K¢,
cena s DPH ¢ini 4.356,- K¢, pficemz celkova cena tohoto pInéni bude uréena
jako soutin ¢lovékodnl sluzeb dle KL Reparametrizace a optimalizace a
sazby za jeden (1) ¢lovékoden; maximalni poéet éerpanych Elovékodnii dle
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9.2

9.3
9.4

9.5

9.6

9.7

9.8

9.9

INISTERSTVO ZEMEDELSTVI

2

KL Reparametrizace a optimalizace Cini 500 ¢lovékodnti za jeden kalendarni
rok.

Cena Dila je stanovena jako celkovd, uplnd, tj. zahrnuje ve3kera plnéni dle této
Smlouvy v rdmci provadéni Dila, a jako nejvy3e pfipustna a neprekrotitelna.

Cena Dila bude hrazena na zakladé faktur Zhotovitele.

Zhotovitel je opravnén vystavit fakturu na Ghradu dilgich Casti Vytvoreni systému
AgriBus (platebnich milnikli) poté, co Objednatel podpisem preddvaciho protokolu,
pfipadné i pfeddvaciho protokolu s vyhradami, potvrdi spinéni jednotlivych dilcich
gasti Vytvoreni systému AgriBus uvedenych v pfiloze €. 3 této Smlouvy.

Zhotovitel je opravnén vystavit fakturu obsahujici mésicni vyt&tovani ceny Udriby a
podpory poté, co Objednatel pisemné schvali Report Udrzby a podpory tykajici se
mésice, ve kterém Zhotovitel sluzby Udriby a podpory poskytoval. Faktura
Zhotovitele musi obsahovat slevu zceny vsouladu sodst. 19.1.2 této Smlouvy
a pfilohou &. 2 této Smlouvy, pokud na tuto slevu Objednateli vznikne narok.

Zhotovitel je opravnén vystavit fakturu obsahujici vyactovani ceny dle KL
Reparametrizace a optimalizace po uplynuti kalendérniho mésice, ve kterém byly
sluzby poskytovany, a to na zakladé Objednatelem pisemné schvéleného Zaznamu
o poskytnuti sluZeb dle KL Reparametrizace a optimalizace.

Splatnost fadné& vystavené faktury &ini jednadvacet (21) dnG od doruceni
Objednateli. Nestanovi-li tato Smlouva jinak, bude faktura zaslana na adresu
Objednatele uvedenou v zdhlavi této Smlouvy. Zhotovitel odeéle dafiovy doklad
Objednateli nejpozdéji nasledujici pracovni den po jeho vystaveni.

VEechny faktury musi splfiovat vdechny naleZitosti dafiového dokladu pozadované
zékonem &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisd, a
nalegitosti uéetniho dokladu poZadované zékonem ¢&. 563/1991 Sh., o ucetnictvi, ve
znéni pozdé&jiich predpist, avak vyslovné vidy musi obsahovat nasledujici Gdaje:
oznaceni smluvnich stran a jejich adresy, IC, DIC, Gdaj o tom, Ze vystavovatel faktury
je zapsén v obchodnim rejstfiku véetn& spisové znacky, oznaceni této Smlouvy,
podrobné oznageni poskytnutého plnéni, Cislo faktury, den vystaveni a lhitu
splatnosti faktury, oznageni penéiniho dstavu a islo GCtu, na ktery se ma platit,
fakturovanou &astku, razitko a podpis opravnéné osoby. Piilohou faktury vystavené
za jednotlivé dil&i &asti Vytvoreni systému AgriBus uvedené v piiloze €. 3 této
Smlouvy musi byt kopie podepsaného predévaciho protokolu, pfipadné piredavaciho
protokolu svyhradami, potvrzujiciho pfevzeti pfisludného plnéni Objednatelem.
Pilohou faktury vystavené za poskytovani sluZeb Udrzby a podpory musi byt kopie
Objednatelem schvéleného Reportu Udriby a podpory. Pfilohou faktury vystavené
za poskytovani sluZeb dle KL Reparametrizace a optimalizace Udriby a podpory musi
byt kopie Objednatelem schvéleného Zdznamu o poskytnuti sluzeb dle KL
Reparametrizace a optimalizace. Faktura méa formu obchodni listiny ve smyslu
ustanoveni § 435 ob¢anského zakoniku.

Nebude-li faktura obsahovat stanovené naleZitosti &i pfilohy, nebo v ni nebudou
spravné uvedené Gdaje dle této Smlouvy (zejména nezohlednéni slev z ceny dle odst.
19.1.2 této Smlouvy), je Objednatel opravnén ji vrétit ve Ih(té jeji splatnosti
Zhotoviteli. V takovém ptipadé se prerudi béh Ihity splatnosti a nové lhiita
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splatnosti, kterd bude Cinit jednadvacet (21) dni, poéne béZet doruéenim opravené
faktury.

Platby se provadi bankovnim pfevodem na Géet druhé smluvni strany uvedeny ve
fakture.

V piipadé prodleni kterékoliv smluvni strany se zaplacenim pené#ité ¢astky vznika
opravnéné strané narok na drok z prodleni ve vy$i jedné setiny procenta (0,01 %)
z dluZné &astky za kazdy i zapoclaty den prodleni. Tim neni dotéen ani omezen narok
na ndhradu vzniklé skody.

V pfipadé, Ze Zhotovitel bude v okamZiku pInéni pfedmétu této Smlouvy uveden
spravcem dané jako ,nespolehlivy platce” dle § 106a zakona 235/2004 Sh., o dani
z pridané hodnoty, ve znéni pozdéjsich predpisti, nebo Ze (et Zhotovitele, ktery
Zhotovitel uved| na jim vystaveném darfiovém dokladu, nebude zveiejnén spravcem
dané dle § 98, odst. d) zdkona o dani z pfidané hodnoty, nebo 7e uéet Zhotovitele,
ktery Zhotovitel uved! na jim vystaveném dafiovém dokladu, bude G¢tem vedenym
poskytovatelem platebnich sluzeb mimo tuzemsko, bude pin&ni dle této Smlouvy
povaZovano za uhrazené i tak, Ze Objednatel uhradi Zhotoviteli pouze cenu bez DPH
a DPH uhradi Objednate! pfimo na Géet finanéniho tGfadu.

VLASTNICKE PRAVO, PRAVA DUSEVNIHO VLASTNICTVI A PRAVA UZITI

10.1

10.2

10.3

K'movitym vécem, které Zhotovitel dodd Objednateli dle této Smlouvy, nabyva
Objednatel vlastnické pravo k témto vécem dnem pFedani takového plnéni (i dil&iho)
Objednateli na zakladé pisemného protokolu podepsaného opravnénymi osobami
obou smluvnich stran. Nebezpedi 3kody na piedanych vécech prechdzi na
Objednatele okamZikem jejich faktického predani do dispozice Objednatele,
o takovémto pfedani musi byt sepsan pisemny zdznam podepsany opravnénymi
osobami stran.

Vzhledem k tomu, Ze soudésti pinéni dle této Smlouvy je i plnéni, které napliiuje
nebo bude naplfiovat znaky autorského dila ve smyslu § 2 zékona & 121/2000 Sb., o
pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné nékterych
zakon (autorsky zékon), ve znéni pozdéjsich predpist (déle jen ,autorsky zakon”),
je ktémto soudastem plnéni poskytovéna licence ve smyslu ustanoveni § 2358 a
nasl. obCanského zakoniku za podminek sjednanych v této Smlouvé.

Licence a souvisejici opravnéni jsou Objednateli poskytovana s Gcinnosti ode dne
pFeddni a pfevzeti pInéni, jehoZ je autorské dilo sougasti. Do doby poskytnuti licence
je Objednatel opravnén autorské dilo uZivat pro G&ely akceptace a ovéfeni vysledku
pinéni. Objednatel je oprdvnén od okamZiku G&nnosti poskytnuti licence k
autorskému dilu dle odst. 10.2 této Smlouvy vykonavat prava dudevniho vlastnictvi k
tomuto autorskému dilu tak, Ze mu je umoZnéno takové autorské dilo udit véemi
zplisoby pfichdzejicimi v Gvahu zndmymi v dobé uzavieni této Smlouvy, zejména
zpisoby dle § 12 zakona €. 121/2000 Sh., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zdkond (autorsky zakon), ve znéni
G¢inném ke dni uzavieni této Smlouvy, v neomezeném mnoistevnim a Uzemnim
rozsahu, a s Casovym rozsahem omezenym pouze dobou trvani majetkovych
autorskych prav k takovémuto autorskému dilu. Pro vylouceni pochybnosti smluvni
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104

10.5

10.6

10.7

10.8

strany uvadi, Ze licence se vztahuje na autorskd dila vbudoucnu poskytnuta
Objednateli Zhotovitelem v rdmci provadéni Dila.

Soutasti opravnéni poskytnutych Objednateli spole¢né s licenci je i prévo provadét
bez dalsiho jakékoliv modifikace, Gpravy, zmény autorského dila tvoficiho soucast
plnéni a dle svého uvézeni do n&j zasahovat, zapracovévat do dal3ich autorskych dél,
zafazovat do databazi ¢i na jeho zakladé &i s jeho pouZitim vytvofit nové autorské
dilo & jiny pfedmét dudevniho vlastnictvi apod., a to pfimo nebo prostfednictvim
tietich osob. V pfipadé poéitatovych programi se licence vztahuje ve stejném
rozsahu na autorské dilo ve strojovém i zdrojovém koédu, jakoZ i koncepénim
piipravnym materidlm, a to i na pfipadné daldi verze informatnich systém
upravené na zakladé této Smlouvy. Objednatel je bez potfeby jakéhokoliv dalsiho
svoleni Zhotovitele opravnén udélit tfeti osobé podlicenci k vykonu prév duSevniho
vlastnictvi k autorskému dilu nebo svoje oprévnéni kvykonu prav dudevniho
vlastnictvi k autorskému dilu tfeti osobé& postoupit. Licence k autorskému dilu je
poskytovana jako nevyhradni. Objednatel neni povinen licenci vyuZit.

Udé&leni licence nelze ze strany Zhotovitele vypovédét a jeji Gcinnost trva i po
skonéeni G¢innosti této Smlouvy.

Smluvni strany se dohodly, Ze na jejich vztahy vzniklé na zakladé této Smlouvy se
neaplikuje ustanoveni § 2370 ob&anského zakoniku. Tim neni dotena tprava
vypovédi obsaZena v této Smlouvé.

Piedchozi ustanoveni tohoto ¢lanku se v plném rozsahu vztahuji pouze na autorska
dila, ktera byla vytvofena Zhotovitelem a/nebo jeho subdodavateli ¢i osobami jimi
vyuzitymi k poskytovani plnéni na zékladé této Smlouvy (ddle jen ,Unikétni dila“).
Zhotovitel je povinen Objednateli poskytnout nebo pro Objednatele zajistit prava
u¥it autorska dila, kterd nejsou Unikdtnimi dily, ale pfedstavuji standardni software
Zhotovitele nebo tfetich stran, jako napf. softwarové vybaveni dodané v ramci
Smlouvy, které nebylo vyvinuto Zhotovitelem a neni aplikatni softwarovou
komponentou Systému AgriBus vyvinutou vramci Smlouvy (dale jen ,Neunikatni
dila“), a to piinejmendim v rozsahu standardni licence umoZfiujici minimalné uZivani
Systému AgriBus v souladu s jeho uréenim, pfitem? teritoridIni rozsah poskytnute
licence musi byt sjedndn alespoil pro Gzemi Ceské republiky a licence musi byt
poskytnuta jako nevypovéditelnd minimédiné na dobu trvani autorskych prav
majetkovych. Pro vylou€eni jakychkoliv pochybnosti smluvni strany sjednavaji, Ze
jakdkoliv autorské dila poskytnuta Objednateli v rdmci plnéni dle této Smlouvy jsou
Unikétnimi dily, nejsou-li Zhotovitelem pfedem a vyslovné oznacena za Neunikatni
dila. Pouziti jakéhokoliv Neunikatniho dila Zhotovitelem vramci plnéni dle této
Smlouvy podléhd pfedchozimu pisemnému schvéleni ze strany Objednatele. Timto
ustanovenim odst. 10.7 neni dotéeno ustanoveni odst. 10.14 Smlouvy.

Zhotovitel prohlaiuje, Ze je oprédvn&n vykondvat svym jménem a na sv(j ucet
majetkové prava autorl k autorskym dilim, ktera budou soucasti pInéni podle této
Smlouvy, resp. 7e mé souhlas viech relevantnich tfetich osob k poskytnuti licence
k autorskym dilim podle &. 10 této Smlouvy; toto prohlaSeni zahrnuje i takova
prava, kterd by vytvofenim autorského dila teprve vznikla. Pokud prohlaseni dle
predchozi véty nebude moci byt dodrieno z diivodu, Ze Cést Dila byla provedena
subdodavatelem Zhotovitele, je Zhotovitel povinen zajistit si od subdodavatele
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10.9

10.10

10.11

10.12

10.13

10.14

dostate¢nd prava k poskytnuti licence a souvisejicich oprévnéni Objednateli
v souladu s ustanovenimi této Smlouvy, a to nejpozdéji ke dni prevzeti pfislusné
subdodavky.

Smluvni strany vyslovné prohla3uji, Ze pokud pfi poskytovani plnéni dle této Smlouvy
vznikne ¢innosti Zhotovitele a Objednatele dilo spoluautori, a nedohodnou-li se
smluvni strany vyslovné jinak, bude se mit za to, Ze je Objednatel opravnén
vykondvat majetkovd autorska prava k dilu spoluautorl tak, jako by byl jejich
vyluénym vykonavatelem, a Ze Zhotovitel udélil Objednateli souhlas k jakékoliv
zméné nebo jinému zasahu do dila spoluautori. Cena Dila dle odst. 9.1 této Smlouvy
je stanovena se zohledné&nim tohoto ustanoveni a Zhotoviteli nevzniknou v pfipadé
vytvofeni dila spoluautort Zadné nové néroky na odménu.

Bude-li autorské dilo vytvofeno &innosti Zhotovitele, smluvni strany ini nespornym,
je jakékoliv takovéto autorské dilo vzniklo z podnétu a pod vedenim Objednatele, v
souladu s touto Smlouvou.

Prava ziskana v ramci pInéni této Smlouvy pfechdzi i na pfipadného pravniho
nastupce Objednatele. Pfipadnd zména v osobé Zhotovitele (napf. pravni
nastupnictvi) nebude mit vliv na oprdvnéni udélend v rdmci této Smlouvy
Zhotovitelem Objednateli.

Odména za poskytnuti licence k Neunikdtnim dilim je stanovena v rozpottu
uvedeném v piiloze €. 3 této Smlouvy pod polozkou Standardni SW a instalace SW,
pFicems? tato polozka rozpodtu pfedstavuje cenu za poskytnuti licenci k Neunikdtnim
dildm. Odména za poskytnuti licence k Unikatnim dilim je zahrnuta v cené &ésti Dila
Vytvoreni systému AgriBus, a to v diléim plnéni Implementace a migrace uvedeném
v pfiloze €. 3 této Smlouvy.

V piipadé, 7e je to nezbytné pro vyuZivani Systému AgriBus Objednatelem,
Zhotovitel zajisti pro Objednatele oprdvnéni pouZivat patenty, ochranné znamky,
licence, primyslové vzory, know-how, software a jakékoliv jind prava Ci pfedméty
dugevniho vlastnictvi vztahujici se k plnéni dle této Smlouvy, a to nejméné po dobu
trvani této Smlouvy. Pokud neni vyslovné uvedeno jinak, cena za udéleni takového
préava k uZiti je sou¢asti ceny uvedené v odst. 9.1 této Smlouvy.

Ani# jsou tim dot&ena jina opravnéni Objednatele dle této Smlouvy, plati, Ze ve3kerd
autorskd dila a jiné pfedméty duSevniho vlastnictvi poskytnutd Objednateli jako
sou¢ast plnéni poskytovaného dle Smlouvy je Objednatel oprévnén poskytnout
k uziti véem organizaénim slozkam statu, pravnickym osobém zaloZzenym a/nebo
fizenym Objednatelem a daldim osobam, kterym bude podle rozhodnuti Objednatele
umoinéno uZiti Systému AgriBus. Objednatel je dédle oprdvnén poskytnout témto
subjektlm podlicenci nebo na né licenci postoupit, a to dle své volby. MoZnost
poskytnuti licence nebo sublicence dle pfedchozi véty se nepouZije pro Neunikdtni
dila, u nichZ je pfedmé&tné nakladani s Neunikatnim dilem vylou€eno standardnimi
licenénimi podminkami vykonavatele majetkovych prav autorskych k pfedmétnému
Neunikatnimu dilu. Zhotovitel je pfi pfedani Neunikatniho dila, jehoZ licengni
podminky omezuji Objednatele v poskytnuti podlicence nebo postoupeni licence
pisemné na tuto skute¢nost Objednatele upozornit. Pokud Zhotovitel Objednatele
na predmétnou skute¢nost neupozorni, odpovida za veskerou Ujmu, kterd miaZze byt
Objednateli a/nebo viem organizanim slozkam statu a pravnickym zaloZzenym

Strana 15/ 27



SMLOUVA O DILO - 52014-0043, &islo sml. DMS 183-2014-12122

..\:o,: -
‘
&.sp. 59VD21314/2011-12120, &.j. 8299/2014-MZE-12122, £.sp. pr. 1SA14906/2014-13310 .:\":\:_:t
-dig
Vybudovéni a provoz komunikaéni infrastruktury MZE — AgriBus / MINISTERSTVO ZEMEDELSTVI

10.15

10.16

a/nebo fizenym Objednatelem zplisobena. Bez ohledu na jind ustanoveni této
Smlouvy plati, Ze licenéni opravnéni poskytnuta Objednateli na zakladé této Smlouvy
nesmi omezovat Objednatele v poskytnuti Systému AgriBus k uZiti jinym osobdm, ani
nesmi omezovat Objednatele v zajiStovani provozu a rozvoje Systému AgriBus jinym
dodavatelem nei je Zhotovitel.

Zhotovitel timto prohlasuje a Objednateli garantuje, Ze po ukonéeni u€innosti této
Smlouvy nebo po ukonfeni pinéni ze strany Zhotovitele nebude Zhotovitel
uplatfiovat Zadné ndaroky v souvislosti s uZivanim Unikatnich dé! Objednatelem nebo
tretimi osobami ani Gpravami Unikdtnich dé! provddénymi Objednatelem nebo
tfetimi osobami. Zhotovitel ddle prohlasuje a vyslovné Objednatele ujidtuje, Ze na
zakladé prav poskytnutych Zhotovitelem bude Objednatel oprdvnén poptévat sluzby
Gdrzby, podpory a rozvoje Systému AgriBus nebo podobnd &i souvisejici plnéni u
jinych dodavatell v budoucich zadavacich fizenich dle ZVZ, resp. v zadavacich
fizenich dle budoucich pfedpist upravujicich zadévani vefejnych zakazek. V pfipadé,
Ze jakdkoliv osoba namitne poruseni svého prava dudevniho vlastnictvi v souvislosti
s postupem Objednatele dle pfedchozi véty, je Zhotovitel povinen na své néklady
zajistit poskytnuti veskerych potfebnych prav Objednateli.

V pfipadé, Ze vysledkem plnéni této Smlouvy budou jiné pfedméty dugevniho
viastnictvi, neZ autorské dila, poskytne Zhotovitel Objednateli licenci a dalsi prava
dudevniho vlastnictvi s obdobnou specifikaci jako v pfipadé autorskych dél.

11. ZDROJOVY KOD

111

11.2

Zhotovitel je povinen piedat Objednateli dokumentovany zdrojovy kéd k Easti
Systému AgriBus, kterd je Unikdtnim dilem ve smyslu odst. 10.7 této Smlouvy,
zejména zdrojové kédy komponent pouZité v rdmci SOA architektury a zdrojové kédy
vsech dalsich aplikacnich komponent, které byly vyvinuty na zékladé této Smlouvy a
nejsou tedy soucasti Neunikatniho dila. Zdrojovy kdéd bude spustitelny v prostfedi
Objednatele a zaru€ujici moZnost ovéreni, Ze zdrojovy kdd je kompletni a ve sprévné
verzi, tzn. umoZnujici kompilaci, instalaci, spusténi a ovéfeni funkcionality, a to
vletné podrobné dokumentace zdrojového kédu. Zdrojovy kéd bude Objednateli
Zhotovitelem pfeddn na neprepisovatelném technickém nosiéi dat s viditelné
oznatenym ndzvem ,Zdrojovy kéd”. O piedani technického nosiée dat bude obéma
Smluvnimi stranami sepsan a podepsan pisemny pfedévaci protokol. Zhotovitel je
povinen predat zdrojovy kéd véetné pfislusné dokumentace pfed zahdjenim
akceptacni procedury.

Povinnost Zhotovitele uvedend v odst. 11.1 se piiméfené pouiije i pro jakékoliv
opravy, zmény, doplinéni, upgrade nebo update zdrojového kédu Systému AgriBus,
k nimZ dojde pfi pInéni této Smlouvy nebo v rdmci zaruénich oprav (déle jen ,zména
zdrojového kédu“). Dokumentace zmény zdrojového kdédu musi obsahovat
podrobny popis a komentar kazdého zédsahu do zdrojového kédu.

12. ZARUKA ZA JAKOST

121

Zhotovitel poskytuje zaruku za jakost Systému AgriBus spodivajici v tom, %e kaZda
¢ast Systému AgriBus a Systém AgriBus jako celek budou mit ke dni jeho akceptace a
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13.

12.2

12.3
124

125

126

127

dale po dobu tfi (3) roky od ptfedani a pievzeti Systému AgriBus funkéni vlastnosti
stanovené v této Smlouvé. Zéruka za jakost se vztahuje i na Casti Systému AgriBus
upravené v ramci poskytovani Udrzby a podpory.

Objednatel je opravnén vady Dila nahldsit Zhotoviteli do tficeti (30) dnli ode dne
jejich zjisténi bez toho, aby vyuZitim této Ihlty bylo jeho pravo z odpovédnosti za
vady jakkoli dotéeno. V pfipadé, Ze se jedna o vadu, ktera zplsobuje, Ze Dilo nebo
jeho &ast neni funkéni a neni zplsobild slouZit svému Ucelu, jedna se o podstatnou
zdrucni vadu (dale jen ,Podstatnd zaruéni vada”); v ostatnich pfipadech se jedna
o nepodstatnou zéruéni vadu (dale jen ,,Nepodstatna zaruéni vada“).

Doba od zjisténi vady do jejiho odstranéni se do trvani zaru¢ni doby nezapocitava.

Naroky Objednatele ztitulu zdruky za jakost jsou nezavislé od poskytovani sluzeb
Udrzby a podpory.

Zhotovitel prohlasuje, Ze veSkeré jeho plnéni dodané podle této Smlouvy bude
prosté pravnich vad a zavazuje se od$kodnit v piné vysi Objednatele v piipadé, Ze
tfeti osoba Uspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady
poskytnutého plnéni. V pfipadé, Ze by narok tfeti osoby vznikly v souvislosti
s pinénim Zhotovitele podle této Smlouvy, bez ohledu na jeho opravnénost, ved!
k do¢asnému ¢i trvalému soudnimu zdkazu ¢i omezeni uZivani Systému AgriBus Ci
jeho cCasti, zavazuje se Zhotovitel zajistit ve spolupraci s Objednatelem na vlastni
naklady nahradni feSeni a minimalizovat dopady takovéto situace, a to bez dopadu
na cenu plnéni sjednanou podle tétc Smlouvy, pfi¢emz sou¢asné nebudou dotéeny
ani naroky Objednatele na ndhradu skody.

Zhotovitel je povinen odstranit Podstatné zarucni vady i Nepodstatné zaruéni vady
ve |h(té dohodnuté mezi smluvnimi stranami, a nedojde-li mezi stranami k takové
dohodé, pak v pfiméiené Ihaté, kterou stanovi Objednatel. Zhotovitel je povinen
odstranit zarucni vady bezplatné a bez naroku na jakékoliv penéZité ¢i jiné plnéni.

Objednatel je v pfipadé poskytnuti vadného plnéni vidy opravnén dle vlastniho
uvaZeni a bez jakékoliv vazby na uplatnéni dalSich narokd (ndhrada Gjmy, smluvni
pokuta apod.) zajistit si i jen Castecné poskytnuti bezvadného plnéni osobou
odlidnou od Zhotovitele, a to na ucet Zhotovitele. O vyuZiti tohoto prava je povinen
Zhotovitele informovat. Povinnosti Objednatele dle ZVZ tim nejsou dotceny.

SUBDODAVATELE

131

13.2

Zhotovitel se zavazuje provadét Dilo sam osobné, nebo s vyuZitim subdodavatel()
uvedenych v pfiloze € 5 této Smlouvy. Jakdkoliv dodate¢na zména osoby
subdodavatele nebo rozsahu plnéni svéfeného subdodavateli musi byt pfedem
pisemné schvalena Objednatelem, ledaZe by plnéni plivodné svéfené subdodavateli
realizoval Zhotovitel sdm. Smluvni strany vyslovné uvadéji, Zze pfi provadéni Dila
prostfednictvim jakékoliv tieti osoby dle tohoto odstavce mé Zhotovitel
odpovédnost, jako by Dilo provadé!l sam.

Zhotovitel se zavazuje predlozZit Objednateli seznam subdodavatelli ve formé
gestného prohlaseni podepsaného osobu opravnénou zastupovat Zhotovitele, ve
kterém budou uvedeni subdodavatelé, jimZ Zhotovitel za plnéni subdoddavky uhradil
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vice nez 10 % z ¢asti ceny Dila uhrazené Objednatelem v jednom kalendéfnim roce, a
to nejpozdéji do 28. unora nasledujiciho kalendainiho roku. Ma-li subdodavatel
formu akciové spolecnosti, je pfilohou seznamu i seznam vlastnikl akcii, jejichz
souhrnnd jmenovitd hodnota pfesahuje 10 % zdkladniho kapitalu, vyhotoveny ve
Ihaté 90 dnli pfed dnem piedloZeni seznamu subdodavatelti.

14. POJISTENI

141

Zhotovitel se zavazuje udrZovat v platnosti a t¢innosti po celou dobu provadéni Dila
a trvéni zdruky za jakost Systému AgriBus pojistnou smlouvu, jejimz pfedmétem je
pojisténi odpovédnosti za Skodu zplisobenou Zhotovitelem treti osobé (Objednateli),
a to tak, Ze limit pojistného plnéni vyplyvajici z pojistné smlouvy, nesmi byt nizsi nez
330.000.000,- K¢ za rok a vyse spoluddasti nesmi byt vy$si nez 10 %. Na poZadani je
Zhotovite! povinen Objednateli takovou smlouvu predloZit nejpozdéji v sedmy den

ndsledujici po doruceni Zadosti Objednatele o poskytnuti pfedmétné smlouvy.

15. OPRAVNENE OSOBY

15.1

15.2

153

Kazda ze smluvnich stran jmenuje oprdvnéné osoby, popf. zastupce oprdvnénych
osob. Opravnéné osoby budou zastupovat smluvni stranu ve smluvnich, obchodnich
a technickych zaleZitostech souvisejicich s plnénim této Smlouvy. Pro vylouceni
pochybnosti se smluvni strany dohodly, Ze:

15.1.1 osoby opravnéné jednat v zdleZitostech smluvnich jsou oprévnény vést
s druhou smluvni stranou jednani obchodniho charakteru a ménit ¢ rusit
tuto Smlouvu a uzavirat k ni dodatky dle odst. 23.1 této Smlouvy;

15.1.2 osoby opravnéné v zéleZitostech obchodnich jsou opréavnény vést s druhou
stranou jednani obchodniho charakteru, jednat v ramci zmé&nového fizeni
dle ¢l. 6 této Smlouvy, jednat v rdmci akceptaénich procedur pfi pifedavani a
prevzeti plnéni dle ¢l. 7 Smlouvy, zejména podepisovat pfisluiné akceptacni,
predavaci ¢ jiné protokoly dle této Smlouvy; osoby opravnéné
v zaleZitostech obchodnich v3ak nejsou opravnény tuto Smlouvu ménit Ci
rusit ani k ni uzavirat dodatky dle odst. 23.1 této Smlouvy,

15.1.3 osoby opravnéné jednat v zdlezitostech technickych jsou opravnény vést
jednani technického charakteru, poskytovat stanoviska v technickych
otdzkach a jednat jménem stran vramci reklamace vad a pfi uplatiovani
zadruky podle ¢l. 11 Smlouvy; tyto osoby rovnéZ nejsou opravnény tuto
Smlouvu ménit & rusit ani k ni uzavirat dodatky dle odst. 23.1 této Smlouvy.

Opravnéné osoby ve smyslu odst. 15.1.2 a 15.1.3 této Smlouvy jsou opravnény
jménem stran provadét veskeré ukony vrdmci akceptacnich procedur dle této
Smlouvy a pfipravovat dodatky ke Smlouvé pro jejich pisemné schvaleni osobam
opradvnénym zavazovat strany (statutarnim organdim), nebo jejich zplnomocnénym
zastupctim.

Jména opravnénych osob jsou uvedena v pfiloze ¢. 6 této Smlouvy a jejich role
stanovi tato Smlouva.

Strana 18 /27



SMLOUVA O DILO - 5§2014-0043, &islo sml. DMS 183-2014-12122

VLA
sabirl,
é.sp. 59vD21314/2011-12120, &.j. 8299/2014-MZE-12122, ¢.sp. pr. 1SA14906/2014-13310 .‘\‘ “,::
.' -
Vybudovani a provoz komunikaéni infrastruktury MZE — AgriBus MINISTERSTVO ZEMEDELSTVI

16.

154

Smluvni strany jsou oprdvnény zménit opravnéné osoby, jsou vSak povinny do tii (3)
dnl ode dne zmény opravnéné osoby na takovou zménu druhou smluvni stranu
pisemné upozornit. Zmocnéni zastupce oprdvnéné osoby musi byt pisemné s
uvedenim rozsahu zmocnéni.

OCHRANA INFORMACI

16.1

16.2

16.3

16.4

16.5

16.6

Smluvni strany jsou si védomy toho, Ze v ramci pInéni zdvazki z této Smlouvy:

16.1.1 si mohou vzajemné védomé nebo opominutim poskytnout informace, které
budou povaZovény za divérné (dale jen ,dlvérné informace”),

16.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé strany nebo i jejim opominutim pfistup k divérnym
informacim druhé strany.

Smiuvni strany se zavazuji, Ze Zddnd znich nezpfistupni tieti osobé dlvérné
informace, které pii plnéni této Smlouvy ziskala od druhé smluvni strany.

Za tieti osoby podle odst. 16.2 se nepovazuji:

16.3.1 zaméstnanci smluvnich stran a osoby v obdobném postaveni,

16.3.2 organy smluvnich stran a jejich ¢lenové,

16.3.3 ve vztahu k divérnym informacim Objednatele subdodavatelé Zhotovitele,

16.3.4 ve vztahu kduvérnym informacim Zhotovitele externi Zhotovitelé
Objednatele, a to i potencialni,

za predpokladu, Ze se podileji na pInéni této Smlouvy nebo na plnéni spojeném
s plnénim dle této Smlouvy, divérné informace jsou jim zpfistupnény vyhradné za
timto ucelem a zpfistupnéni dlivérnych informaci je v rozsahu nezbytné nutném pro
naplnéni jeho Gcelu a za stejnych podminek, jaké jsou stanoveny smluvnim strandm
v této Smlouvé.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost miéenlivosti a
povinnost chranit dlivérné informace vyplyvajici z této Smlouvy a téZ z pfisludnych
pravnich pfedpisti, zejména povinnosti vyplyvajici ze zakona ¢.101/2000 Sb., o
ochrané osobnich Gdajd, ve znéni pozdéjSich predpisi. Smluvni strany se v této
souvislosti zavazuji poucit veskeré osoby, které se na jejich strané budou podilet na
plnéni této Smlouvy, o vySe uvedenych povinnostech micenlivosti a ochrany
davérnych informaci a dale se zavazuji vhodnym zplisobem zajistit dodrZzovani téchto
povinnosti vSemi osobami podilejicimi se na pIlnéni této Smlouvy.

Budou-li informace poskytnuté Objednatelem ¢i tfetimi stranami, které jsou
nezbytné pro plnéni dle této Smlouvy, obsahovat data podléhajici reZzimu zvlastni
ochrany podle zdkona & 101/2000 Sb., o ochrané osobnich Uldajl, ve znéni
pozdéjsich predpisti, zavazuje se Zhotovitel zabezpecit splnéni vSech ohlasovacich
povinnosti, které citovany zakon vyZaduje, a obstarat predepsané souhlasy subjektl

osobnich udaji pfedanych ke zpracovani.

Vedkeré davérné informace zlistdvaji vyhradnim vlastnictvim pfedavajici strany a
pfijimajici strana vyvine pro zachovdéni jejich divérnosti a pro jejich ochranu stejné
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16.7

16.8

16.9

16.10

Gsili, jako by se jednalo o jeji vlastni dlivérné informace. S vyjimkou rozsahu, ktery je
nezbytny pro plnéni této Smlouvy, se obé strany zavazuji neduplikovat Zadnym
zplsobem divérné informace druhé strany, nepfedat je tfeti strané ani svym
vlastnim zaméstnancim a zdstupclim s vyjimkou téch, ktefi s nimi potfebuji byt
seznameni, aby mohli plnit tuto Smlouvu. Obé strany se zarovei zavazuji nepouzit
ddvérné informace druhé strany jinak, nez za Gi¢elem plnéni této Smlouvy.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povaZuji se za
davérné implicitné vsechny informace, které jsou anebo by mohly byt soué&asti
obchodniho tajemstvi, tj. napfiklad, ale nejenom, popisy nebo ¢asti popist
technologickych procest a vzorci, technickych vzorci a technického know-how,
informace o provoznich metodach, procedurédch a pracovnich postupech, obchodni
nebo marketingové plany, koncepce a strategie nebo jejich €asti, nabidky, kontrakty,
smlouvy, dohody nebo jind ujednani s tfetimi stranami, informace o vysledcich
hospodareni, o vztazich s obchodnimi partnery, o pracovnépravnich otdzkdch a
viechny dalsi informace, jejichZ zvefejnéni pfijimajici stranou by predavajici strané
mohlo zpdsobit Skodu.

Bez ohledu na vySe uvedend ustanoveni se veskeré informace vztahujici se
k predmétu této Smlouvy a pfislusné dokumentaci povazuji vyluéné za divérné
informace Objednatele a Zhotovitel je povinen tyto informace chranit v souladu
s touto Smlouvou. Zhotovitel pii tom bere na védomi, Ze povinnost ochrany téchto
informaci podle tohoto ¢lanku 16 se vztahuje pouze na Zhotovitele.

Pokud jsou davérné informace poskytovény v pisemné podobé anebo ve formé
textovych soubord na elektronickych nosiCich dat (médiich), je pfedavajici strana
povinna upozornit prijimajici stranu na dlvérnost takového materidlu jejim
vyznalenim alespofi na titulni strdnce nebo pifedni strané média. Absence
takovéhoto upozornéni vsak nezplisobuje zanik povinnosti ochrany takto
poskytnutych informaci.

Bez ohledu na vy3e uvedena ustanoveni se za diivérné nepovazuji informace:

16.10.1 které se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni
zdvazkl pfijimajici smluvni strany i pravnich pfedpisd,

16.10.2 které méla prijimajici strana prokazatelné legalné k dispozici pred uzavienim
této Smlouvy, pokud takové informace nebyly pfedmétem jiné, dfive mezi
smluvnimi stranami uzaviené smlouvy o ochrané informaci,

16.10.3 které jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje
nezdvisle a je to schopna doloZit svymi zaznamy nebo dlvérnymi
informacemi tfeti strany,

16.10.4 které po podpisu této Smlouvy poskytne pfijimajici strané treti osoba, jeZ
neni omezena v takovém nakladani s informacemi,

16.10.5 jejichz zpfistupnéni informace vyzadovano zdkonem ¢&i jinym pravnim
pfedpisem vCetné prdva EU nebo zavaznym rozhodnutim opravnéného
organu vefejné moci.

16.10.6 jsou obsazené ve Smlouvé a jsou zvefejnéné na pfisluSnych webovych
strankach dle §147a ZVZ.
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17.

16.11

16.12

16.13

16.14

Bez ohledu na jind ustanoveni této Smlouvy je Objednate! opravnén v souladu s §
147a ZVZ uvefejnit:

16.11.1 tuto Smlouvu véetné vsech jejich zmén a dodatk,
16.11.2 vy3i skute¢né uhrazené ceny za pInéni Vefejné zakazky a
16.11.3 seznam subdodavatelll dodavatele Vefejné zakazky.

Za poruseni povinnosti mi¢enlivosti smluvni stranou se povazuji téZ pfipady, kdy tuto
povinnost porusi kterdkoliv z osob uvedenych v odst. 16.3, které dand smluvni strana
poskytla dlivérné informace druhé smluvni strany.

Porusi-li Zhotovitel povinnosti vyplyvajici z této Smlouvy ohledné ochrany ddvérnych
informaci, je povinen zaplatit Objednateli smluvni pokutu ve vy$i 500.000,- K& za
kazdé nikoliv nepodstatné poruseni takové povinnosti.

Ukonéeni ucinnosti této Smlouvy z jakéhokoliv diivodu se nedotkne ustanoveni
tohoto €lanku 16 Smlouvy a jejich G¢innost pfetrva i po ukonéeni U&innosti této
Smlouvy.

SOUCINNOST A VZAJEMNA KOMUNIKACE

171

17.2

17.3

174

17.5

17.6

Smluvni strany se zavazuji vzdjemné spolupracovat a pfedavat si veskeré informace
nezbytné nutné pro fddné plnéni svych zadvazk(. Smluvni strany jsou povinny
informovat druhou smluvni stranu o veskerych skuteénostech, které jsou nebo
mohou byt dileZité pro fddné plnéni této Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby
nedochdzelo k prodleni s plnénim jednotlivych termin( a s prodlenim splatnosti
jednotlivych penéznich zavazkd.

Vedkerd komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob dle ¢lanku 13 této Smlouvy, statutdrnich orgdn smluvnich stran,
popf. jimi pisemné povéfenych pracovnik.

Smluvni strany se zavazuji, Ze v pfipadé zmény své poStovni adresy, faxového &isla
nebo e-mailové adresy budou o této zméné druhou smluvni stranu informovat
nejpozdéji do tfi (3) pracovnich dnl.

Zhotovitel se zavazuje ve lhuté péti (5) pracovnich dnQi ode dne dorudeni
odvodnéné pisemné Zadosti Objednatele o vyménu opravnéné osoby Zhotovitele
podilejici se na plnéni této Smlouvy, s niZ Objednate! nebyl z jakéhokoliv déivodu
spokojen, nahradit jinou vhodnou osobou s odpovidajici kvalifikaci.

Zhotovitel se zavazuje poskytnout Objednateli potfebnou soucinnost pfi vykonu
finan¢ni kontroly dle zékona &. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a
o zméné nékterych zékoni (zakon o finanéni kontrole), ve znéni pozdéjsich pfedpist
a taktéZ poskytne Objednateli potfebnou soucinnost a potfebné tidaje a dokumenty,
aby Objednatel mohl splnit svoje povinnosti dle ZVZ, napf. povinnost uvefejnit
Smlouvu, vysi skuteéné uhrazené ceny a seznam subdodavateld za podminek
stanovenych v § 147a ZVZ,
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18.

19.

NAHRADA $KODY

18.1

18.2

18.3

18.4

18.5

18.6

KaZdd ze stran je povinna nahradit zplsobenou $kodu v ramci platnych pravnich
pfedpist a této Smlouvy. Obé strany se zavazuji k vyvinuti maximalniho usili k
piedchdzeni Skoddm a k minimalizaci vzniklych $kod.

Zadn4 ze stran neni povinna nahradit $kodu, ktera vznikla v dasledku vyluéné vécné
nespravného nebo jinak chybného zadani, které obdriela od druhé strany.
V pfipadé, Ze Objednatel poskytl Zhotoviteli chybné zadani a Zhotovitel s ohledem na
svou povinnost provést Dilo nebo jeho ¢ast s odbornou péé mohl a mél chybnost
takového zadani zjistit, smi se ustanoveni pfedchozi véty dovolavat pouze v pfipads,

Ze na chybné zadéni Objednatele pisemné upozornil a Objednatel trval na ptivodnim
zadani.

Zadna ze smluvnich stran neni povinna nahradit $kodu, pokud ktomuto doslo
vyluéné v diasledku prodleni splnénim zdvazkd druhé smluvni strany nebo
v disledku mimofédné nepfedvidatelné a nepiekonatelné prekazky (§ 2913 odst. 2
obéanského zakoniku).

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyteéného odkladu
na mimoradné nepfedvidatelné a nepfekonatelné prekazky branici fadnému plnéni
této Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvréaceni
a pfekondni téchto mimo¥adnych nepfedvidatelnych a nepfekonatelnych prekazek.

Pfipadna ndhrada Skody bude zaplacena v méné platné na Gzemi Ceské republiky,
pfi¢emZ pro propocet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni
vzniku Skody.

KaZda ze smluvnich stran je opravnéna poZadovat nadhradu $kody i v pfipadé, 7e se
jednad o porudeni povinnosti, na kterou se vztahuje smluvni pokuta nebo sleva z ceny,
a tov celém rozsahu.

SANKCE A SLEVA Z CENY

19.1

Smluvni strany se dohodly, Ze:

19.1.1 v pfipadé prodleni Zhotovitele s provedenim kterékoliv dil&i ¢asti Vytvoreni
systému AgriBus v terminu uvedeném v harmonogramu plnéni, ktery je
uveden v pfiloze ¢. 4 této Smlouvy, vznikd Objednateli narok na smluvni
pokutu ve vy3i 20.000,- K¢ za kaZdy i zapocaty den prodleni;

19.1.2 vpfipadé poruleni kvalitativnich parametr( slufeb Udriby a podpory se
Zhotovitel zavazuje poskytnout Objednateli slevu zceny Dila ve wvysi
specifikované v pfiloze ¢. 2 této Smlouvy;

19.1.3 vpfipadé prodleni Zhotovitele se spInénim zdvazku odstranit vady nebo
nedodélky dle preddvaciho protokolu nebo akcepta&niho protokolu
s vyhradami ve lh(té stanovené dle odst. 7.9 této Smlouvy se Zhotovitel
zavazuje zaplatit Objednateli smluvni pokutu ve wy&i 10.000,- K¢, a to za
kaZdy i zapocaty den prodleni;
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20.

19.2

19.3

19.4

19.1.4 v pfipadé prodleni Zhotovitele odstranit Podstatnou zaru¢ni vadu ve Ihiité
stanovené dle odst. 12.6 této Smlouvy se zavazuje zaplatit Objednateli
smluvni pokutu ve vy3i 100.000,- K¢, a to za kazdy i zapocaty den prodleni;

19.1.5 v pfipadé prodleni Zhotovitele odstranit Nepodstatnou zarucni vadu ve Ihité
stanovené dle odst. 12.6 této Smlouvy se zavazuje zaplatit Objednateli
smluvni pokutu ve vy$i 10.000,- K¢, a to za kazdy i zapo€aty den prodleni;

19.1.6 v ptipadé prodleni Zhotovitele svypracovanim Migraéniho planu nebo
v ptipadé prodleni Zhotovitele s pInénim jeho povinnosti dle odst. 20.1 této
Smlouvy se Zhotovitel zavazuje zaplatit Objednateli smluvni pokutu ve vysi
10.000,- K¢, a to za kazdy i zapocaty den prodleni;

19.1.7 v pfipadé poruseni zévazku Zhotovitele provadét Dilo pouze subdodavateli
uvedenymi vodst. 13.1 této Smlouvy se Zhotovitel zavazuje zaplatit
Objednateli smluvni pokutu ve vy3i 100.000,- K¢, a to za kaidy pfipad
poru$eni této povinnosti.

Slevy z ceny Dila budou Zhotovitelem zdsadné zohlednény vidy v nejblizsi faktufe
vystavené Zhotovitelem poté, co Objednateli vznikne narok na slevu zceny.
V ptipadé, 7e vy3e &asti ceny Dila fakturované Zhotovitelem nebude dostacujici
k pokryti slevy zceny Dila, bude sleva zceny zdsadné zohlednéna v nasledujici
faktufe. Podrobnosti a specialni pravidla stanovi pfiloha €. 2 Smlouvy.

Zaplaceni slevy zceny nebo smluvni pokuty nezbavuje povinnou smluvni stranu
povinnosti spinit své zavazky ani ndhradu zplsobené djmy.

Smluvni pokuty jsou splatné 21. den ode dne dorueni pisemné vyzvy opravnéné
smluvni strany k jejich Ghradé povinnou smluvni stranou, neni-li ve vyzvé uvedena
Ihita delsi.

MIGRACNI PLAN

20.1

Zhotovitel se zavazuje dle pokynli Objednatele poskytnout vekerou potfebnou
soucinnost, dokumentaci a informace a Ugastnit se jedndni s Objednatelem a tfetimi
osobami za Glelem plynulého afadného prevedeni poskytovani sluzeb Udrzby
a podpory ¢ jejich pfisluiné &asti nebo podobného i souvisejictho plnéni na nového
poskytovatele, ke kterému dojde nebo ma dojit po skongeni G&innosti této Smlouvy
(dale jen ,Migrace”). Za timto ulelem se Zhotovitel zavazuje v dostateiném
pFedstihu vypracovat dle navrhu metodiky realizace migraéniho planu a na zakladé
pokynu Objednatele migraéni plén vymezujici vedkeré podminky pro prevedeni dalsi
udrzby a podpory & jiného relevantniho plnéni na nového poskytovatele (dale jen
_Migraéni pldn“) a poskytnout plnéni nezbytna k realizaci tohoto MigraCniho planu.
Smluvni strany se dohodly, Ze v pfipadé sporu o jakékoli otdzce, kterd se tyka
Migraéniho planu dle tohoto odstavce Smlouvy, bude jejich dohodou ur€en soudni
znalec pro posouzeni sporné otazky a smluvni strany se budou takovym posouzenim
soudniho znalce fidit. Zhotovitel se zavazuje soucinnost dle tohoto odstavce a
Migraéniho plénu dle tohoto odstavce Smlouvy poskytovat s odbornou péci,
zodpovédné a do doby Uplného pievzeti a inicializace poskytovéni sluZeb podobnych
sluzbam Udriby a podpory & pInéni souvisejiciho novym poskytovatelem. Zavazek
dle tohoto ustanoveni plati i po uplynuti doby trvani této Smlouvy, a to nejméné 1
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20.2

rok po jejim ukonceni z jakéhokoli divodu. Objednatel je opravnén pozadat o
vypracovani Migraéniho planu dle tohoto odstavce Smlouvy nejdfive 12 mésicl pred
fadnym ukoncenim Gcinnosti této Smlouvy, nebo kdykoli po odstoupeni Objednatele
od této Smlouvy nebo po odstoupeni Zhotovitele od této Smlouvy. Zhotovite! se
zavazuje vypracovat Migra¢ni plan dle tohoto odstavce Smlouvy a poskytnout plnéni
nezbytna k jeho realizaci do 1 mésice od doruceni takového pozadavku Objednatele,
nestanovi-li Objednatel lhatu delsi. Vypracovanim Migraéniho planu dle tohoto
odstavce Smlouvy se rozumi jeho akceptace za obdobného pouiiti odst. 7.5 této
Smlouvy. Smluvni strany se dohodly, Ze cena za vypracovani Migracniho planu dle
tohoto odstavce Smlouvy a poskytnuti plnéni nezbytného k jeho realizaci je soudasti
ceny za sluzby Udriby a podpory dle této Smlouvy, pficem# Zhotoviteli nenéleii
narok na jakékoliv dalsi finanéni pInéni dle této Smlouvy.

V pfipadé, e dojde k uzavieni nové smlouvy tykajici se sluzeb Udriby a podpory
nebo jakékoli jejich Casti nebo podobného ¢&i souvisejiccho plnéni s novym
poskytovatelem odlisnym od Zhotovitele, zavazuje se Zhotovitel po skonéeni
ucinnosti této Smlouvy poskytovat Objednateli nebo jim uréenym tfetim strandam
veskerou soucinnost potfebnou pro ucely plynulého a fddného poskytovani sluzeb
obdobnych sluzbdm Udriby a podpory & jejich pfisludné ¢&asti novym
poskytovatelem, pokud bude naplnéni tohoto cile zaviset na znalostech Zhotovitele
ziskanych na zdkladé plnéni této Smlouvy. Pro vylouéeni pochybnosti se uvadi, Ze
Zhotovitel je v rdmci soucinnosti dle tohoto odstavce Smlouvy povinen zabezpetit na
vyzvu Objednatele osobni Gcast prislusnych ¢lent realizacniho tymu na jednanich
s Objednatelem ¢i jim uréenymi tfetimi stranami, pfiemi tato forma soucinnosti
muZe byt ze strany Objednatele poZadovdna nejdéle do uplynuti 3. kalendaifniho
mésice po mésici, ve kterém tato Smlouva zanikla. Po uplynuti Ihty dle pfedchozi
véty tohoto odstavce bude soucinnosti zabezpecovdna formou emailové (i
telefonické konzultace. Zhotovitel se zavazuje tuto soucinnost poskytovat s
odbornou pédi, bez zhyte¢ného odkladu a zodpovédné, a to minimalné po dobu 2 let
ode dne, ve kterém tato Smlouva zanikla. Zhotovite! se zavazuje reagovat na
poZadavek Objednatele nebo jim urdené tfeti strany a zahdjit poskytovani
soucinnosti dle tohoto odstavce Smlouvy nejpozdéji do 3 pracovnich dnli ode dne
doruceni takovéhoto pozadavku. Smluvni strany se dohodly, Ze cena za plnéni dle
tohoto odstavce je soudasti ceny za poskytovani sluzeb Udrzby a podpory bez néroku
na financni pInéni dle KL Reparametrizace a optimalizace.

21. PLATNOST A UCINNOST SMLOUVY

21.1

21.2

Tato Smlouva nabyva platnosti a Gcinnosti dnem jejiho podpisu obéma smluvnimi
stranami a pozbyva Géinnosti uplynutim tfi (3) let ode dne zahajeni poskytovéni
SluZeb Gdrzby a podpory.

Ukonéenim uéinnosti této Smlouvy nejsou dotéena ustanoveni Smlouvy tykajici se
licenci, zaruk, narok( na nahradu Skody a naroky ze smluvnich pokut a slev z ceny,
ustanoveni odst. 13.2 této Smlouvy, ustanoveni o ochrané informaci a ustanoveni o
povinnostech Zhotovitele dle €1. 20 této Smlouvy, ani dalSi ustanoveni a naroky,
z jejichZ povahy vyplyvd, Ze maji trvat i po zaniku U¢innosti této Smlouvy.
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21.3

21.4

21.5

216

21.7

Ode dne dokonceni Systému AgriBus je Objednatel opravnén kdykoliv tuto Smlouvu
vypovédét bez udani divodu a bez jakychkoliv sankci. Vypovédni thita je Sest (6)
mésicl a jeji béh bude ukoncen Sesty mésic po doruceni vypovédi druhé smluvni
strané.

Objednatel je opravnén bez jakychkoliv sankci odstoupit od této Smlouvy z divodl
stanovenych platnymi pravnimi pfedpisy a dale v nasledujicich pfipadech:

21.4.1 prodleni Zhotovitele s provedenim jakékoliv Casti Dila po dobu del$i neZ
patnact (15) dnll oproti terminu plnéni stanovenému podle této Smlouvy,
pokud Zhotovitel nezjedna ndpravu ani vdodateéné lhiité, kterou mu
k tomu Objednatel poskytne v pisemné vyzvé ke splnéni povinnosti, pficemz
tato Ih(ita nesmi byt kratsi nez deset (10) dnli od dorudeni takovéto vyzvy,

21.4.2 pokud nedojde k akceptaci Detailni specifikace ani do tficeti (30) dn( ode
dne predloZeni jeji prvni verze Objednateli,

21.4.3 poruseni povinnosti ochrany divérnych informaci dle této Smlouvy ze strany
Zhotovitele,

21.4.4 nebude schvalena ¢astka ze stdtniho rozpoctuy, ¢i z jinych zdrojli (napf. z EU),
kterd je potfebna k Uhradé za pInéni této Smlouvy v nasledujicim roce,

21.4.5 poruseni povinnosti Zhotovitele, ¢&i kterékoliv osoby, ktera je k plnéni této
Smlouvy vdzana spoletné a nerozdilné sjinymi osobami na strané
Zhotovitele, udrZovat prohlaseni dle odst. 1.2 této Smlouvy v pravdivosti a
Objednatele bezodkladné informovat o viech skuteénostech, které mohou
mit dopad na jejich pravdivost, Gplnost nebo pfesnost;

21.4.6 na majetek Zhotovitele je prohldSen upadek nebo Zhotovitel sam poda
dluznicky navrh na zahdjeni insolvencniho fizeni;

21.4.7 Zhotovitel porusi zdvazek uvedeny v odst. 8.7 této Smlouvy.
21.4.8 Zhotovitel vstoupi do likvidace nebo
21.4.9 v pfipadé stanoveném v ptilohdch této Smiouvy.

Zhotovitel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele se
zaplacenim jakékoliv nesporné splatné castky dle této Smlouvy po dobu delsi nez
Sedesat (60) dnl, pokud Objednatel nezjednad napravu ani v dodatecné pfimérené
Ihaté, kterou mu k tomu Zhotovitel poskytne v pisemné vyzvé ke splnéni povinnosti,
pficemZ tato lh(ita nesmi byt kratsi nez patnact (15) dntl od doru&eni takovéto vyzvy.

V pfipadé odstoupeni Smlouva zanikd dnem doruceni pisemného ozndmeni o
odstoupeni druhé smluvnf strané.

V pfipadé odstoupeni od Smlouvy tato Smlouva zanikd ke dni doruéeni odstoupeni
druhé smluvni strané. Smluvni strany si vrati jiz poskytnuté plnéni, neni-li touto
Smlouvou stanoveno jinak. Odstoupeni od Smlouvy se nedotykd ¢asti Dila, které byly
ke dni ucinnosti odstoupeni od Smlouvy dokonéeny a pfedany Objednateli, pficemz
Vytvoreni systému AgriBus se povaZuje za jednu Cast Dila. Objednatel méa pravo
rozhodnout, zda si ponechd rozpracované plnéni, tedy Cast Dila, ktera nebyla ke dni
ucinnosti odstoupeni od Smlouvy dokonéena a pfedana Objednateli. V pfipadé, Ze si
Objednatel rozpracované plnéni ponechd, ma Zhotovitel narok na pomérnou &ast
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22,

23.

ceny odpovidajici pomérné &asti zhotoveného Dila. V pfipadé, e Objednatel nebude
mit zdjem ponechat si rozpracované plnéni, ma Zhotovitel, nebude-li se jednat o
odstoupeni od Smlouvy v ramci jejiho odst. 21.4 této Smlouvy, ndrok na nahradu
Gcelné vynaloZenych ndakladl na provedeni daného plnéni do doby dorudeni
odstoupeni od Smlouvy, vy3e ndhrady téchto ndkladl vSak nesmi byt vyssi, neZ by
byla 1/2 vy3e ceny pfedmétného pInéni poniZena dle pfedchozi véty.

RESENI SPORU

221

22.2

Prdva a povinnosti smluvnich stran touto Smlouvou vyslovné neupravené se fidi
obé&anskym zakonikem a pfislusnymi pravnimi pfedpisy souvisejicimi.

Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych sport
vzniklych na zadkladé této Smlouvy nebo v souvislosti s touto Smlouvou, véetné sport
o jeji vyklad &i platnost a usilovat se o jejich vyfeSeni nejprve smirné prostfednictvim
jednani oprdvnénych osob nebo povéfenych zastupcl. Tim neni doteno pravo
smluvnich stran obratit se ve véci na pfisluiny obecny soud Ceské republiky.

ZAVERECNA USTANOVENI

23.1

23.2

233

234

23.5

23.6

23.7

23.8

23.9

Tato Smlouva pfedstavuje Uplnou dohodu smluvnich stran o pifedmétu této
Smlouvy. Tuto Smlouvu je moZné ménit pouze pisemnou dohodou smluvnich stran
ve formé cislovanych dodatkl této Smlouvy uzavienych v souladu s pFislusnymi
ustanovenimi ZVZ a podepsanych osobami opravnénymi jednat jménem smluvnich
stran.

V pfipadé rozporu mezi ustanovenimi ¢l. 1 az €. 23 Smlouvy a jakoukoli pFilohou
Smlouvy se pouiiji ustanoveni ¢l. 1 az ¢l. 23 Smlouvy.

VeSkera prava a povinnosti vyplyvajici z této Smlouvy pfechazeji, pokud to povaha
téchto prav a povinnosti nevylucuje, na pravni nastupce smiuvnich stran.

Zhotovitel neni opravnén postoupit penéZité naroky vici Objednateli na tieti osobu
bez pfedchoziho pisemného souhlasu Objednatele.

Zhotovitel vyslovné souhlasi stim, Ze Objednatel je opravnén postoupit priva a
povinnosti Objednatele vyplyvajici z této Smlouvy na jakoukoliv tfeti osobu.

Zapocteni na pohleddvky Zhotovitele za Objednatelem vici pohledavce Objednatele
za Zhotovitelem vzniklé z této Smlouvy se nepfipousti.

Prava Objednatele vyplyvajici z této Smlouvy ¢i jejiho poruseni se promléuji ve Ihaté
patnacti (15) let ode dne, kdy pravo mohlo byt uplatnéno poprvé.

Zhotovitel pfebira podle § 1765 obcanského zakoniku riziko zmény okolnosti
v souvislosti s plnénim této Smlouvy, zejména v souvislosti s cenou za poskytnuté
pInéni, poZadavky na poskytovéni Udrzby a podpory a podminkami SLA.

Nedilnou souéast Smlouvy tvofi tyto ptilohy:

Pfiloha €. 1: Navrh technického feSeni na vytvoFeni Systému AgriBus

Pfiloha &. 2: Specifikace sluZeb Udrzby a podpory
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Pfiloha €. 3: Rozpocet a platebni milniky

Pfiloha C. 4: Harmonogram plnénf

Priloha €. 5: Seznam subdodavatelli

Pfiloha ¢. 6: Opréavnéné osoby

Pfiloha €. 7: Technicka specifikace predmétu plnéni vefejné zakazky
Pfilohad. 8: Pfehled zavaznych poZadavkd

Pfiloha ¢. 9: Zadavaci dokumentace

23.10 Bude-li v jakékoliv pfiloze Smlouvy uveden pojem ,Zadavatel”, mé se tim na mysli
Objednatel definovany v zédhlavi této Smlouvy.

23.11 Tato Smlouva je uzaviena ve Etyfech stejnopisech, z nichZ kaZda strana obdrZi po
dvou stejnopisech.

Smluvni strany prohlasuji, Ze si tuto Smlouvu pfeéetly, Ze s jejim obsahem souhlasi a na diikaz toho
k ni pFipojuji svoje podpisy.

Objednatel Zhotovitel

v Prate dne 05 -0k- 2016 V?ZAZ.E ane 24.3-2040

=

Ceska republika — Ministerstvg/zemédélstvi OKsystem a.s.
Ing. Zdenék Adapec Ing. Vitézslav Ciml
Ndméstek pro Fizeni Sekge ekonomiky a Clen pFedstavenstva

informaénich tefhnologii

MINISTERSTVO OKSVStGI'ﬁ@

EDELSTVI i
ZEMrcmm 0317 Na Pankraci 125, 140 21 Praha 4
11000 Praha |- Nové Mésto 16: 27373665, DIC: CZ227373665

bais '22"
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Priloha¢. 1

Navrh technického feSeni na vytvofeni Systému AgriBus

Stranal/1
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10 NAVRH TECHNICKEHO RESENI

10.1 NAPLNENIi CILOVEHO STAVU A MOZNOSTI ROZVOJE RESENI

Navrzené feSeni klade dlraz na pfidanou hodnotu, kterou nova platforma AgriBus dlouhodobé pfinese
Zadavateli. Uchazeg pfi navrhu feSeni posoudil nékolik variant feseni, pocinaje variantou postavit platformu
na produktové fadé renomovaného globalniho vyrobce SW az po variantu vybéru nejlepsiho feseni pro
kazdou komponentu a nasledné integrace téchto komponent.

Uchaze¢ dlouhodobé realizuje integraéni fedeni dle principt SOA a zajistuje produkéni podporu integracnich
platforem se sloZitosti srovnatelnou s prostfedim Zadavatele. Vedle odpovidajici integraéni platformy SOA
jsou pro dlouhodoby Uspé&ch rovnéz nezbytné fungujici procesy SOA Governance a jejich podpora pomoci
vhodnych nastroju. Vzhledem k nedostatkim nastroji SOA Governance nabizenych na trhu Uchazed
vytvofil viastni fe§eni GEM SOA Govemance, které kromé pozadovanych funkcionalit poskytuje rovnéz
potfebnou rozsifitelnost, nezbytnou v modernim svété IT.

V oblasti BPM Uchazed dodava fedeni pouzivané velkymi ceskymi a nadnarodnimi podniky. Oblast BPM
probiha v soucasné dobé vyraznym vyvojem a fada novych produktll (véetné renomovanych dodavatel(l)
neni dostatecné ovéiena produkénim provozem. BPM aplikace na platformé dodavané Uchazecem, GEM
BPM Suite, vyuzivaji tisice koncovych uzivatell k fizeni dlilezitych podnikovych procest.

Navrh fedeni byl posuzovan kritériem plnéni pozadavk( Zadavatele a provéfenim potfebnych viastnosti a
funkénosti Uchazedem. Uchaze€ z névrhu fedeni postupné vyloucil produkty, které nebyly dostateéné
provéfené v produkénim prostfedi velkych organizaci, produkty, jejichz funkénost deklarovana dokumentaci
neodpovidala skuteénosti a dale feSeni s nedostate€nymi moznostmi integrace a rozsifeni.

10.1.1 PRIiNOSY RESENI

Uchazec jako jadro komunikaéni sbérnice ESB zvolil platformu Oracle SOA Suite 12c. Uchaze¢ dlouhodobé
dodava feSeni vyuzivajici platformu Oracle SOA Suite a poskytuje naslednou produkéni podporu. Uchazeé
ma s touto platformou velmi dobré zkusenosti z pohledu poskytované funkénosti a stability. Oracle SOA
Suite je prfednim produktem z pohledu inovaci v oblasti integraci v podnikové sfére.

Oracle SOA Suite poskytuje dostatecny vykon a mozZnosti Skalovani pro zajisténi integracni platformy
v prostiedi Zadavatele. Vyvojaii mohou pro navrh novych sluzeb a rozvoj stavajicich pouzivat pokrocilé
vyvojové prostiedi, které zvySuje jejich efektivitu a umoziiuje fadu krok(l v procesu vyvoje automatizovat.

Vzhledem ke stavajicimu feSeni Zadavatele, kde jsou sou€asné sluzby provozovany na platformé Oracle
BPEL Process Manager, zvolena platforma Oracle SOA Suite znamena zarovefi nejlep$i feeni pro
minimalizaci rizik spojenych s migraci na novou platformu AgriBus. Uchazet realizoval migraci sluzeb
z Oracle BPEL Process Manager 10g na platformu Oracle SOA Suite 11g pro vyznamnou ¢eskou organizaci
a kromé dllezitych zkusenosti z procesu migrace ma pfipraveny migracni nastroje, které umoziiuji pfevod
sluzeb s nizkym rizikem lidskych chyb.

Soudasti feSeni je BPM platforma, kterd umozni realizaci agendovych aplikaci s maximalni flexibilitou
obsluhovanych obchodnich proces(l. V minulosti byly agendové aplikace dodavany na miru dle obchodnich
procestl navrzenych v analyze a zmény obchodnich procesli vyZzadovaly praci vyvojail s vyznamnymi
naklady na realizaci zmén. V souasném prostiedi, kde dochazi k éastym zménam obchodnich proces( a
legislativy, dosavadni model vyvoje jiz nevyhovuje. BPM platforma umoziiuje, aby zmény obchodnich
procesl realizovali analyti€ti pracovnici, a zmény procesu jsou pfimocafe promitnuty do chovani
agendovych aplikaci. Vyuziti BPM platformy vyrazné redukuje ¢as od vzniku poZadavku do jeho realizace
v produkénim prostiedi.

Uchazed pro BPM platformu feSeni AgriBus porovnal nékolik produkt nabizenych na trhu jinymi SW
dodavateli s vlastnim feSenim GEM BPM Suite. GEM BPM Suite je provéfen produkénim provozem ve
vyznamnych spolecnostech, poskytuje moznosti rozsifen! dle pozadavkl Zadavatele a déle licenéni politika
produktu umoziuje dostatecné Skalovani BPM platformy. GEM BPM Suite umoziiuje dodavky agendovych
aplikaci od vice dodavatell (pomoci oddélenych aplikacnich oblasti) a nema tésnou vazbu s éasti ESB
AgriBus. BPM platforma a ESB platforma bé&zi na oddélenych serverech a mohou tak byt nezavisle
Skalovany. Zarover provoz procesl a agendovych systému nebude vykonové ovliviiovat provoz na ESB.

Sjednoceni navrhu a provozu agendovych a editorskych systému

OKsystem 223



BPM platforma a souvisejici metodika umozni jednotny navrh a provoz agendovych aplikaci a editorskych
systéml. Garanti a analytiéti pracovnici budou moci jednozna&né navrhnout a validovat obchodni procesy
realizované agendovou aplikaci.

Sjednocenim procesu vyvoje a zmén agendovych aplikaci dojde ke sniZeni ¢asu a naklad( potfebnych na
realizaci zmény. Pouziti BPM procesu v prib&hu vyvoje rovnéz snizuje riziko, Ze se vysledna agendova
aplikace chova jinym zptisobem, nez Zadavatel schvali v analytické dokumentaci.

Garanti jednotlivych agendovych aplikaci ziskaji jasny pfehled o realizovanych obchodnich procesech a
budou moci procesy efektivnim zplisobem upravovat nebo navrhovat jejich zmény.

Jednoducha integrace systému, aplikaci a sluzeb

Navrzené ESB feSeni poskytuje kontinuitu pro pfechod ze sougasného feSeni Oracle ESB na nové feseni
AgriBus. Sougasné sluzby budou migrovany do nové platformy, koncepty pouzivané ve stavajici platformé
viak zUstanou platné i v nové platformé. Pracovnici Zadavatele i souasni Dodavatelé mohou s minimem
usili zagit pouzivat nové dodané feSeni, véetné vyvojového prostiedi JDeveloper.

Platforma Oracle SOA Suite 12¢ je jednou z nejmodernéjdich integracnich platforem, umozZiuje vyuziti
integra&nich navrhovych vzor a podporuje Sirokou $kalu integraénich standardi. PouZitim platformy Oracle
SOA Suite 12c se vyrazné redukuje nutnost psani programového kédu pro rozvoj stavajicich sluZzeb a
realizaci sluzeb novych. Cast chovani sluZeb Ize zajistit a ménit pouze pomoci konfigurace.

Sougasti navrzené platformy je komponenta pro realizaci vykonnych sluzeb s kratkou dobou b&hu Oracle
Service Bus a komponenta BPEL Process Manager pro zajisténi komplexnich orchestraci a dlouhotrvajicich
integra&nich procest.

Oracle SOA Suite 12c podporuje standard SCA (Service Composite Architecture), ktery umoZiuje
opakované vyuziti jednou vytvofenych integraénich komponent. Vrstva SCA zajidtuje potfebnou abstrakci
nad technologiemi, které integraéni feSeni vyuZivaji, a usnadfiuje béZznym vyvojailm pouZiti integracnich
komponent bez nutnosti znat jejich detailni implementaci.

3 B B B = =N W == ==

Metodika vytvofena v ramci dodévky standardizuje procesy zajistujici SOA Governance, od okamzZiku vzniku
pozadavku na novou sluzbu az po ukonéeni Zivotniho cyklu existujicich sluZeb. Metodika pro tvorbu a rozvoj
sluZzeb bude obsahovat opatieni, ktera umozni co nejvy$si vyuziti jiz hotovych sluzeb — opétovné pouZiti
sluZeb je jednim ze zakladnich pilifi Uspésné realizace SOA. Komponenty IS nebudou integrovany napfimo,
ale pomoci sluzeb ESB AgriBus.

SniZeni narokl na provoz, zabezpeceni a monitoring sluzeb
Platforma AgriBus poskytne kompletni dohled nad provozovanymi sluzbami.

Platforma ESB AgriBus umoziiuje prohliZet instance sluzeb aZ na nejpodrobnéjsi Urover detailu — jednotlive
kroky zpracovani. Pfi vzniku chyby lze otevfit chybovou instanci v administratorské konzoli a problém
efektivné lokalizovat. Konzole navic umoZiuje uZivatelsky pfivétivé zobrazeni krokl zpracovani sluzby,
pracovnici podpory mohou analyzovat a lokalizovat problém bez nutnosti znalosti programovacich jazyku.

Monitorovaci feeni umoZiuje véasnou, reakci na pfipadné provozni problémy. Soustavny monitoring sluzeb
umozni odhalit problémy i pfed tim, nez problém zpisobi dopad na skute€né obchodni procesy, a umozni
proaktivni feseni potizi.

Historicky archiv bude poskytovat dostate&ny vzorek dat pro vyhodnocovani trend( ve vyvoji pouziti sluzeb a
dals$i analyzy.

AgriBus ESB umozni konfiguraci politik sluzby (bezpe€nost a dal$i vliastnosti) pomoci nastroje Oracle Web
Service Manager (OWSM). OWSM umoziiuje efektivni nastaveni politik bez nutnosti detailnich
implementaénich znalosti pouzitych standardl (napf. WS-Security). Zakladnim autentizaénim mechanismem
bude na platformé ESB AgriBus certifikat.

Zjednoduseni procesu a organizacni struktury

- \-

V ramci metodiky rozvoje sluzeb budou definovany procesy SOA Governance s jasné definovanymi rolemi a
zodpovédnostmi. Budouci rozvoj stavajicich sluzeb a novych sluzeb bude podléhat schvalenym standardim
v oblasti SOA Governance. Reseni GEM SOA Governance spoleéné s fizenou dokumentaci umozni zjistit,
kdo je zodpovédny za piislusny usek SOA Governance.

¥
1

Procesy SOA Governance budou definovat zpGsob zajisténi kvality novych i upravovanych sluzeb.

a- -

OKsystem 226




Standardizace architektury a proces( snizuje naroky na provoz, zjednodusuje celkovou architekturu
integraci, ¢imz zarovefi sniZuje riziko vypadku poskytovanych sluzeb.

Rychly vyvoj a nasazeni novych sluzeb

Zakladnim pfedpokladem pro zagjiSténi flexibility sluzeb je znovupouziti jednou vytvofenych funkcionalit.
Metodika bude popisovat, jakym zptsobem maji byt sluzby vytvareny, aby byly v budoucnu pouzitelné. Dale
bude metodika popisovat, jakym zplisobem ma analytik postupovat, aby vyuZil maximum jiz realizovanych
funkénosti v ramci rozvoje sluzeb. Sluzby vystavené na ESB AgriBus budou v nastrojich SOA Governance
popsany na obchodni i technické drovni, aby analytici i vyvojafi mohli ziskat dobry pfehled o jejich
vlastnostech i poskytovanych funkcich.

Metodika zaroven popise zplsob, jak parametrizovat sluzby dle prostiedi nasazeni. Stejny instalaéni balik
pak mize byt nasazen do libovolného prostiedi (vyvojové, testovaci a produkéni) bez nutnosti modifikaci.
Parametrizace dle prostfedi zaroven snizuje riziko lidské chyby a nasledného vypadku sluzby.

Kontinualni rozvoj

Metodika bude popisovat fizeny a standardizovany proces nasazeni zmén. Metodika bude dale popisovat
standardni Zivotni cyklus sluzeb, véetné prlchodu zmén jednotlivymi prostfedimi (vyvojové, testovaci,
produkéni). Cilem je pro kazdou zménu zarucit ovéfeni kvality a do produkéniho prostfedi nasazovat az
ovéfené a schvalené zmény.

Pro vSechny nové a zménéné sluzby budou dle definovaného standardniho postupu vytvareny testovaci
scénare, které bude mozné kdykoliv spoustét pro Ucely regresnich testll a kontinualni integrace (Continuous
integration). Pro kazdou realizovanou zménu pak bude mozZné ovéfit jeji dopady na okolni sluzby a
komponenty pomoci regresniho testu.

Metodika rozvoje sluzeb bude pokryvat i standardni pouziti nastroji SOA Governance a zplsob ukladani
zdrojovych kédu sluzeb a dalSich komponent.

10.1.2 RozvoJ PROCESU A SLUZEB

Platforma Oracle SOA Suite 12c je dodavana s nastroji podporujicimi rychly a efektivni vyvoj sluzeb.
Hlavnim nastrojem této platformy je nastroj Oracle JDeveloper 12c, ktery je dodavan pfimo jako soucast
Quick Start? instalace samotného produktu. Diky tomu je produkt JDeveloper piedinstalovan pfimo ve verzi
pro pouziti na vyvoj SOA aplikaci se viemi potfebnymi pluginy a vyvojai se nemusi prakticky o nic starat.

Nova verze JDeveloper 12c nabizi oproti pfedchozim verzim mnoho vyleps$eni, ale zaroven stale poskytuje
velmi podobné vyvojové prostiedi, coZz umoziiuje snadny prechod z pfedchozich verzi.
Jako hlavni nastroj pro navrh sluzeb JDeveloper poskytuje predevsim:

Graficky designér SCA kompozitnich aplikaci a OSB procesu
Graficky designér BPEL proces(

Graficky designér XSD schémat a XSL transformaci

Graficky designér pro navrh integrovanych unit test(, tzv. Test Suites

Vzhledem k propracovanym grafickym nastrojim je mozZzné nové sluzby navrhovat snadno, rychle a
efektivné. Pfi navrhu kompozitni aplikace vyvojar vyuziva Sirokou paletu komponent, které pretahuje na
plochu designéru a definuje vzajemna propojeni jednotlivych komponent a napojeni na cilové systémy.
Vysledkem je prehledny celkovy pohled na strukturu kompozitni aplikace. Nastroj JDeveloper je dale popsan
v odstavci 10.2.5.5.

Neméné dulezitym nastrojem pro vyvoj procest a sluzeb je systém pro spravu a sledovani verzi zdrojovych
kodl. K tomuto ucelu Uchazeé pouzije osvédéeny produkt — GIT, ktery Ize snadno integrovat s prostfedim
designéru JDeveloper 12¢ a ktery nabizi dostatecnou flexibilitu pro vyvoj v malych i vétsich tymech. Velkou
vyhodou produktu GIT je systém lokainiho a vzdaleného UloZisté (repository) zdrojovych kodu.

2 Quick Start (rychly start) instalace obsahuje vyvojové nastroje a lokalni b&hové prostiedi potiebné pro
efektivni praci vyvojafe. Instalace umoziuje efektivni pfipravu vyvojovych stanic a rychly prechod vyvojari
na novou platformu.
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Pro efektivni testovani sluzeb vramci vyvoje Uchazed pouZiva nastroj SoapUl. SoapUl je jednim
z nejrozsitendjdich nastroju pro testovani integraci. Tato open source platforma nabizi snadno pouzitelné
grafické rozhrani, ve kterém lze provadét Sirokou paletu testl, od Uplné jednoduchych voléni az po
automatické testovaci scénare. Pro jednotlivé testovaci scénare Ize urit otekavané odpovédi sluZeb a jejich
vlastnosti a pak viéi nim porovnavat konkrétni vysledky testu.

Dalsi nastroj, ktery Uchaze& bude vyuzivat pii vyvoji sluzeb, je Sparx Enterprise Architect. Uchazeg nastroj
pii vyvoji sluzeb vyuziva pro tvorbu zadani, dokumentace komplexnéjsich sluzeb a procest a to pfevazné
formou modelll UML. Uchaze& pouziva tento nastroj zaroveri pro dokumentaci architektury podnikového
informacniho systému.

Ve vyvoji procesil a sluzeb Uchaze& postupuje die principi SOA architektury. Sluzby tvori samostatnou
funkéni jednotku, funk&nost musi byt vzdy snadno popsatelnd a pochopitelna. Sluzby jsou navrhovany
volnou vazbou na poskytujici i konzumujici systémy a rozhrani sluZeb je popsano standardizovanym
kontraktem. Pfi rozvoji sluZeb je kladen diraz na opakované vyuziti hotovych komponent, sluzby Ize vytvaret
pomoci skladani dal§ich sluzeb. Sluzby navenek zakryvaji interni technické detaily, aby je analytici a vyvojafi
mohli efektivné pochopit a vyuzit. Sluzby jsou pfehledné evidovany v registru sluzeb, jednotlivi pracovnici
Zjistuji idaje o sluzbé z tohoto registru. Informace v registru jsou vzdy aktudlni, véetné (dajich Zivotniho
cyklu sluzby. Vyvojafi a analytici podle udajl z registru poznaji, které sluzby je vhodné vyuzit.

Ve spolupraci se Zadavatelem provede Uchazeé rozélenéni sluzeb do logickych celki. Kaida'/ logicky celek
bude nasledné reprezentovan v b&hovém prostiedi SOA Suite 12¢ jednou sekci Partition™ a v prostredi
editoru JDeveloper 12c jednou aplikaci SOA Application. Uvedené ¢lenéni sluzeb usnadiuje orientaci ve
sluzbach, jejich nasledné prochazeni a vyhledavani.

Pfi vyvoji bude Uchazeg klast velky dlraz na znovupouzitelnost (reuse) jednotlivych komponent a sluzeb.
Pro tyto potfeby pfinasi platforma Oracle SOA Suite 12¢ podporu $ablon (templates), které Ize definovat na
rliznych Grovnich kompozitnich aplikaci. K dispozici jsou $ablony celych kompozitnich aplikaci, jednotlivych
komponent i &asti BPEL procest. Pouziti $ablon radikéing snizuje néklady na vyvoj i naslednou Gdrzbu
celého systému.

V ramci implementace Uchaze& poéita s tvorbou opakované pouzitelnych internich / technickych sluzeb,
které budou slouzit k zapouzdfeni &asto pouzivané logiky, jako je napf. napojeni na komplikované datové
standardy, apod. Technické sluZby budou dostupné pouze pro vnitfni procesy platformy SOA Suite 12¢.

Pro uloZeni kontraktll sluzeb Uchaze& pouzije sdilené ulo2isté Oracle MDS (Metadata Services). Vyhodou
centralniho UloZiété je snadné sdileni kontraktt mezi sluzbami, udrZeni konzistence a zamezeni
nekontrolovatelnému kopirovani riznych verzi kontraktd k riznym konzumujicim siuzbam. Dal$i vyhodou je
definice spoleénych datovych struktur, které mohou byt velmi snadno sdileny mezi kontrakty sluzeb. U
kontraktl sluzeb bude zajisténo verzovani dle pfedem definovanych metodik.

Vsechny sluzby ve viech fazich vyvoje budou evidovany v centrainim registru sluzeb GEM SOA
Governance, kde je zajisténa kompletni sprava Zivotniho cyklu jednotlivych sluzeb. Obsahem registru jsou
detailni informace o evidovanych sluzbach a to véetn& vzajemnych zavislosti, které lze zobrazit pomoci
interaktivniho grafu.

10.1.3 DOKUMENTACE PROCESU A SLUZEB

Kvalitni dokumentace je nedilnou soudasti navrhu a implementace sluzeb. Rozvoj a dostupnost
dokumentace bude popséana po procesni strance v dodané metodice.

Dokumentace jednotlivych sluzeb

Z podstaty navrhu a pouZitych nastrojli probihd dokumentace na nékolika zakladnich urovnich a bude
zajisténa v nasledujicim rozsahu:

e GEM SOA Governance - dokumentace v centralnim registru bude slouzit pfedevsim architektim
a konzumenttim sluzeb, kterym zajisti dostate&nou informovanost o Ugelu a zplsobu pouziti
sluzeb. Jiz v prvotni fazi cyklu vyvoje sluzby bude do registru zanesena dokumentace obsahujici
pfevazné daje tykajici se pohledu ze strany obchodni analyzy. V dal$ich fazich bude postupné

(

3 Béhove prostfedi ESB bude tlenéno na oddily, které se nazyvaji Partition.
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dochazet k doplfiovani pfedevdim technickych detaill implementace a nasazeni na rlizna
prostfedi. Reseni GEM SOA Governance je dale popsano v kapitolach 10.2.5.4 a 10.2.11.4.

» Enterprise Architect — pfedevSim u architektonicky slozit&jsich sluzeb a procest Uchazeg vyuzije
nastroje Enterprise Architect pro tvorbu doplilkové dokumentace ve formatu UML (napf. ve
formé& sekvencnich diagramu). Takto vytvorené diagramy bude mozno voliteing prilozit do
registru sluzeb GEM SOA Governance ve formé dokumentu.

o Kontrakty sluZeb — z hlediska konzumenta je nejdUlezit&jsi éasti sluzby jeji rozhrani a kontrakt.
Z tohoto duvodu Uchazet zajisti technickou dokumentaci na Grovni jednotlivych &asti kazdého
kontraktu. Jedné se pfedevsim o dokumentaci popisujici vyznam jednotlivych elementl (v ramci
definice XML Schema) a operaci (v ramci definice WSDL) ve formé& anotaci. Takto
zdokumentované rozhrani usnadiiuje praci vyvojaitim sluzeb i jejich konzumentim.

Dokumentace metodik vyvoje sluzeb a procesu

Vedle dokumentace samotnych sluzeb Dodavatel vytvori dokumentaci metodik rozvoje sluzeb a procesd.
Tato metodika bude pokryvat oblasti vyvoje novych sluzeb, metodiku verzovani, metodiku jednotného
pojmenovani (nazvy sluZeb, nazvy elementl v kontraktech, operaci a podobné), metodiku pouziti MDS,
technické standardy a dalsi pozadované metodiky dle zadavaci dokumentace.

Dokumentace sdilenych komponent

Dokumentaci metodik bude dopliiovat dokumentace sdilenych komponent. Jsou tim mysleny pfedeviim
rizné Sablony nebo znovupouziteiné komponenty, jejichz pouZiti se vyzaduje v implementaci napfi¢ celym
spektrem sluzeb.

10.1.4 PODPORA INTEGRACE KOMPONENT IS

Redeni na platformé Oracle SOA Suite 12c poskytuje vyvojarim Sirokou paletu adaptérl s vyuzitim
nejrozsifenéjsich standardl. Soucasti platformy jsou mimo jiné i adaptéry na pfimou integraci komplexnich
aplikaci, jako je napf. SAP. V pfipadé vzniku potieby dal§ich méné standardnich adaptéril je k dispozici
moznost vyuZiti adaptérl tfetich stran. Alternativou mize byt i vyvoj a integrace viastnich adaptéri dle
specifickych potfeb pomoci platformou poskytovaného frameworku. Ve verzi 12¢ je k dispozici také podpora
pro cloud adaptéry (napf. Salesforce) umoZziujici snadnou integraci aplikaci typu SaaS.

Prehled adaptérii SOA Suite
Technologické adaptéry:

ADF-BC - napojeni na sluzby typu ADF-BC (ADF Business Component)

AQ - napojeni na fronty typu Oracle Advanced Queuing

B2B - napojeni na systém Oracle B2B

BAM 11g — napojeni na Oracle BAM Server (operace insert, update, upsert®, delete)

Coherence — napojeni na Coherence server cache, adaptér umoziiuje uloZit, odstranit, na&ist

nebo provést dotaz do cache

* Database — napojeni na jakoukoli relatni databazi podporujici standard SQL, ke které existuji

oviadate JDBC, nad databazi Ize provadét SQL dotazy typu select, update a insert, nad

databazi typu Oracle Ize navic volat viozené procedury

Direct — pfimé napojeni na systém Oracle OSB (interni komunikace komponent SOA Suite)

EJB - napojeni na aplikace typu EJB

File — napojeni a manipulace se soubory na souborovém systému (&teni a zapis)

FTP - napojeni a manipulace se soubory na vzdaleném uloZiéti pomoci standardu FTP (&teni a

zapis)

» Healthcare — napojeni pomoci specifickych protokoli pro pfenos zdravotnickych informaci jako
HL7, X12, HIPAA, NCPD nebo CDR

e HTTP - napojeni sluzeb podporujicich HTTP poZadavky typu GET a POST

e JMS - napojeni front typu JMS (Java Messaging Service), adaptér je certifikovany pro

poskytovatele AQ JMS (OJMS 8.1.7, 9.0.1.4 a 9.2), TIBCO JMS, Weblogic JMS, Apache Active

MQ, je mozné napojeni na frontu (queue) i téma (topic)

* Kombinace operace insert a update podle toho, zda zadznam jiz existuje.
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» LDAP — napojeni na LDAP V3 server, adaptér umoziiuje pfijimat notifikace v pfipad& zmény dat

v adresafi (change log notification, entry change natification) a spoustét provadéni operaci (add,

delete, modify, modify DN, compare, search, execute a DSML request)

MFT - napojeni na systém Oracle MFT (Managed File Transfer)

MQ — napojeni na fronty typu MQ (IBM)

MSMQ - napojeni na fronty typu MSMQ (Microsoft)

REST - napojeni na sluzby typu REST, podpora definice rozhrani WADL, podpora zprav ve

formatu JSON

SOAP — napojeni na standardni webové sluzby komunikujici protokolem SOAP

¢ Socket — napojeni komunikace pomoci socketl TCP/IP

e UMS - napojeni na komponentu Oracle UMS (User Message Service), kterd& umoZiiuje
komunikaci mezi uZivateli a aplikacemi, komponenta umoziiuje pfijem a odesilani Emaild, SMS
a zprav typu Instant Messaging

Aplikaéni adaptéry:

o E-Business Suite — napojeni na rozhrani Oracle E-Business Suite
» JDE World — napojeni na JD Edwards World ERP systém, |ze provadét operace insert a query
e SAP - napojeni na systém SAP R/3, podpora spousténi BAPI/RFC a IDOC pro odesilani a
piijem dat
Cloud adaptéry:

e Salesforce — napojeni na sluzby serveru Salesforce.com
Metody integraci

Vyhodou platformy Oracle SOA Suite 12c je moZnost vyuZiti Sirokého spektra integraénich metod a postupl
a dostate&na flexibilita pro feSeni témér jakychkoli integraénich tloh die aktuéinich potfeb.

Komunikace mezi konzumenty a poskytovateli sluzeb mlze probihat die potfeby synchronni i asynchronni
formou, nebo pfipadné formou jednosmérného (one-way) volani typu fire-and-forget®. V ramci orchestrace
procest je mozné kombinovat rtizné formy komunikace, napf. Ize v ramci synchronni komunikace s klientem
volat asynchronni procesy a naopak.

Dalsim moznym zplUsobem integrace je volna vazba mezi systémy pomoci distribuce a konzumace udalosti.
Distribuce udalosti je zajist&éna komponentou EDN (Event Delivery Network).

Technologicky integrace nejcastéji probihaji na trovni webovych sluzeb a SOAP protokolu pro synchronni
komunikaci a na Urovni front pro zaji$t&ni asynchronni komunikace. Velmi &asté jsou i databazové integrace
spousténim vioZenych procedur, méné Easté pak napfiklad integrace na trovni vymény datovych soubort
(uréeno pro prenos velkych objemu dat).

10.1.5 ZABEZPECENI RESEN|I A BEZPECNOSTNi STANDARDY

Zabezpeceni feSeni vychazi z aktudlnich pozadavk(i na bezpe&nost a bezpe&nostni politiky Objednatele.
Finaini navrh zabezpeteni bude vypracovan ve spolupraci s bezpenostnimi specialisty Objednatele v ramci
analyzy. Aby bylo feSeni odolné proti vyskytu novych bezpe&nostnich hrozeb, tak bude provadén
bezpeCnostni monitoring a audit, analyza rizik a planovani opatfeni. Procesy vychazi z mezinarodni normy
ISMS ISO/IEC 27001 a doporugenych konceptll a postupll Information Technology Infrastructure Library
(ITIL).

Cilem zabezpeteni je ochranit fyzické zabezpeteni feSeni AgriBus a také zajistit bezpe&nost informaci, coz
znamena ochranu dlvérnosti, integrity a dostupnosti informaci.

Fyzické zabezpedeni vyuziva rozdéleni siti do Virtual Local Area Network (VLAN). VLAN siti rozumime
logickou broadcastovou doménu. Segmentace sité do VLAN siti slouzi k logickému seskupovani uzivatelll a
zdroju v ramci administratorsky definovanych portll na switchi. Segmentaci ploché sité do VLAN siti tak
rozdélujeme jednu velkou broadcastovou doménu na vicero mensich (co do po&tu uzli) broadcastovych
domén. Rozdéleni sité do VLAN také pfina8i vy$si bezpe&nost, Ize umistovat zafizeni podle definovaného

5 Navrhovy vzor pro komunikaci mezi dvéma systémy, kdy konzument neni blokovan &ekanim na reakci
poskytovatele sluzby.
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stupné zabezpeleni a podle zdroju ke kterym pfistupuji a bezpeéné je tak oddélit od zbytku sité
prostfednictvim ACL (Access Control List). Vytvofené VLAN vyuzijeme k fizeni sitového provozu, aby byl
zajistén pfistup pouze k nezbytné nutnym komponentam a systémim.

Fyzickou bezpeénost také zvySuje fada bezpe&nostnich vlastnosti L2 pfepinal, pouziti aplikatnich firewalli
a load balancerli sbezpecnostnimi prvky. U vSech prvkl budou provadény pravidelné instalace
bezpetnostnich patchil a oprav.

Zajisténi divérnosti informaci je realizovano pomoci autentizace a autorizace komunikujicich stran. Z velké
miry bude vyuzivano digitalnich certifikatl. Autorizace zajisti, Ze kazdy komunikujici subjekt ma pfistup
pouze ke zdrojiim, ke kterym ma prid&lena opravnéni. Integrita informaci zajistuje, Ze zpravy nemohou byt
bé&hem prenosu pozménény a jsou Upiné (konzistentni). Dostupnost je zajisténi toho, Ze informace a s nimi
spojena aktiva jsou uzivatelim pfistupna v dobé&, kdy je pozaduji.

Zabezpeceni sluzeb je na platformé Oracle SOA Suite 12c fe$eno komponentou Oracle Web Services
Manager (OWSM). Pomoci OWSM lIze snadno definovat bezpecnostni politiky a zajistit konzistentni spravu a
zabezpeceni webovych sluzeb napfi¢ celou infrastrukturou. Jedna se o nastroj, ktery je uren jak pro
vyvojare sluzeb, tak pro administratory produkénich prostiedi.

Z hlediska zabezpeceni produkt OWSM umoziuje centralizované definovani bezpeénostnich politik, jejich
vynuceni za pomoci konfigurovatelnych agenti a monitoring bezpe&nostnich incidentll jako je napf.
nelspésnd autentizace &i autorizace v b&hovém prostredi.

Pfi podrobnéjsim pohledu Ize hlavni funkénosti OWSM rozdélit do dvou hlavnich oblasti.
Sprava a vynuceni bezpeénostnich politik

Jednotlivé i globalni pfifazeni bezpeénostnich politik
Definice a nastaveni bezpecnostnich politik nejen v ramci vyvoje, ale i po nasazeni na poZadované
prostiedi (tzv. post-deployment). Definice a sprava politik tak mlzZe byt zcela oddélena od vyvoje
sluzeb a po vyvojafich neni potfeba vyZadovat znalost bezpeénostni problematiky.

o Ke sluzbé i ke klientovi je mozné pfiradit vice politik najednou
Produkt zajistuje propagaci identity napfi¢ sluzbami
Produkt zajistuje propagaci politiky v ramci definice WSDL

Monitoring a sprava

K dispozici je centralizovana sprava, auditovani a reporting
Bezpe&nostnich politiky jsou verzované a v pfipadé potfeby je mozné provést navrat k pfedchozi
verzi (rollback)

e Sprava vykonnosti zahrnujici metriky na Urovni sluzby, portu a operace, zavislosti mezi politikami,
pocty bezpe€nostnich incidentd, poéty volani a dalsi.

e Podpora importu a exportu bezpeénostnich politik
Moznost provést analyzu dopadu bezpeénostnich politik

Produkt OWSM je dodavan s Sirokou paletou pfeddefinovanych bezpeénostnich politik, které lze pouzit

k zabezpeceni jednotlivych typl sluzeb. V pfipadé potieby Ize definovat viastni politiky dle aktuainich
pozadavkll.

Soucasti produktu je podpora nasledujicich standardu.
Podporované standardy

Web Services Interoperability Organization — Basic Security Profile 1.0
Transport Layer Security — SSL 3.0

Confidentality — XML Encryption

Integrity, Authenticity — XML Signature

WS-Security — OASIS Web Services Security

Username Token — Web Services Security UsernameToken Profile 1.0
X.509 Certificate — Web Services Security X.509 Certificate Token Profile
Kerberos Token - Web Services SecurityKerberos Token Profile 1.1
SAML Token - Web Services Security SAML Token Profile

WS-Policy - Web Services Policy 1.2

WS-SecurityPolicy - WS-SecurityPolicy 1.2

WS-Addressing — Web Services Addressing 1.0

=
L
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e WS-Trust—WS-Trust 1.3
e WS-ReliableMessaging - Web Services Reliable Messaging
e WS-SecureConversation - WS-SecureConversation 1.4

Agilni administrace bezpeénostnich politik

Spravcam produkt OWSM umoZfiuje velmi agilné reagovat na vznik novych bezpe&nostnich rizik a incidentt
a to pfedev&im diky schopnosti vynuceni bezpeénostnich politik (vEetné jejich uprav) pfimo za béhu bez
nutnosti zasahu do bézicich procesu.

Architektura OWSM
OWSM Agent
Paolicy
Interceptors
Oracle Enterprise Manager
=== | Fusion Middieware Control OWsSM
( %!D Policy
e Oratie JDaveloper Manapger
"\"\//‘
~L~
Oracle Enterprise Pack
for Eclipse {OEPE)
s OWEM
WeblLogit Beripting Tool
(WLST) Reposttory

Oracle
Fusion
Middleware
Database

Obrazek 1 Oracle Web Services Manager - koncepce

Popis jednotlivych komponent:

o Oracle Enterprise Manager Fusion Middleware Control — poskytuje administragni webové rozhrani
zajistujici pistup ke kompletni funkcionalité OWSM

Oracle JDeveloper — nastroj pro vyvoj sluzeb

Weblogic Scripting Tool (WSLT) — je rozhrani pro administraci webovych sluzeb pomoci piikazového
fadku (command-line)

e OWSM Policy Manager — umoziiuje nacitani a ukladani bezpe&nostnich politk za do OWSM
Repository

e OWSM Agent - je zodpovédny za spusténi a vynuceni bezpegnostnich politk a za sbér run-time dat
potfebnych pro monitoring

e Policy Interceptors — zajistuji vynuceni bezpe€nostnich politik, vznikaji v momentu nasazeni a
aktivace sluzby

OWSM Repository — je Ulozi&té OWSM metadat, jakymi jsou jednotlivé politiky, sady politik, $ablony
a runtime data

e Oracle Fusion Middleware Database — je podkladové databazové uloZisté pro OWSM Repository

10.1.6 MONITORING

Monitoring b&hu celého feSeni AgriBus bude provadén z centralniho monitorovaciho systému a na jednotlivé
chybové stavy, nebo pfekrogeni limitnich hodnot bude reagovano zaslanim notifikace v textové podobé
odpovédnym spravclim systému. Jediny centraini systém, pfes ktery bude probihat veskera komunikace,
umo2ni vyse zminénému monitorovacimu systému detailné monitorovat probihajici transakce.

Stavy jednotlivych sluzeb bude moZné sledovat na prehledném dashboardu s moznosti jednoduché filtrace.
Tyto stavy lze podrobnéji zobrazit formou grafti. Soudasti webového rozhrani je zaroveii pfehledné
zobrazeni SLA, které poskytuje podrobné informace o SLA skupin sluzeb, skupin zafizeni, jednotlivych
zafizeni, pfipadn& jednotlivych siuzeb. Gasovy interval pro vypoget SLA Ize libovolné nastavit. Veskeré
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informace o SLA Ize pomoci webového rozhrani jednoduse exportovat ve formatu CSV, coZ vyrazné
zjednodusuje moznost dalsiho zpracovani téchto informaci.

=

Napojeni na externi monitoring bude provedeno pomoci zadavatelem preferovaného protokolu SYSLOG,
zabezpedeného pomoci protokolu TLS. Integrace se systémy Zadavatele je dale popsana v odstavci
10.2.5.6.

Historicky archiv bude obsahovat veskeré vykonnostni metriky a chybové stavy bé&hovych prostiedi. Tyto
informace budou online k dispozici komponent& monitoring, pfipadné dalsim systémam.

Na zakladé t&chto informaci bude historicky archiv zpracovavat ¢asové fady jednotlivych Gdajd, které
poskytnou podklady pro v&asnou indikaci moznych vykonnostnich probléml. VEasna predikce usnadni
planovani navyseni kapacity a $kalovani celé infrastruktury.

V3echny metriky a predpiipravené statistiky poskytnou detailni podklady pro vyhodnoceni pinéni SLA.

Aktivné monitorované sluzby, skupiny sluzeb a prostiedky celé infrastruktury:
OS Linux

Vyuziti diskového prostoru

Vyuziti operacni paméti

Zaplnéni swap svazku

Zatizeni CPU

Tok na sitovych rozhranich

Bé&h kli¢ovych systémovych sluzeb véetné sluzeb ESB a DB
Béhu kli€ovych sitovych sluzeb véetné sluzeb ESB a DB

OS Windows

Vyuziti diskového prostoru

Vyuziti operaéni paméti

Zatizeni CPU

Bé&h kli¢ovych systémovych sluzeb véetné sluzeb BPM
Bé&hu kli€ovych sitovych sluzeb v&etné sluzeb BPM

Aktivni sitové prvky

e Zatizeni zafizeni

e Toky na kliovych linkach
Datové Ulozisté

e Stav celku a jeho komponent
ESB, BPM a Historicky archiv

Informace o transakcich

Informace o pfihlasenych uzivatelich
Informace o vybéru fronty a délce fronty
Informace o béhu sluzeb

Load Balancery a Firewally

e Dostupnost viech sitovych komponent
e Toky na sitovych rozhranich
e Externi dostupnost publikovanych sluzeb

Monitorovaci fe§eni poskytuje pokrotilé uzivatelské rozhrani pro sledovani stavbu jednotlivych komponent a
monitorovacich metrik, uzivatelské rozhrani je dale popséno v odstavei 10.2.11.8.

10.1.7 OPAKOVATELNA VYUZITELNOST SLUZEB

Reseni na platformé Oracle SOA Suite 12c pouziva k tvorbé& sluzeb architekturu SCA (Service Component
Architecture) kompozitnich aplikaci. SCA architektura je zaloZena na rozdéleni siuzeb do atomickych
komponent, které v sob& obsahuji jednotlivé Easti obchodni logiky, a jejich pospojovanim vznika celek ve

il - .

OKsystem 233




- .

formé& kompozitni aplikace, ktera je zakladni jednotkou pro nasazeni na aplikaéni server. Pfinosem
architektury SCA je vyrazné prehledngj§i proces vyvoje, lep$i rozsifitelnost a podpora znovupouZitelnosti
komponent.

Struktura kompozitni aplikace se sklada z péti zakladnich prvkl, jak je znazornéno na nasledujicim
schématickém diagramu.

properties

]

Java interface
NSDL poriType

service

Binding:
SOAP
JMS
JCS

\ component feference

composite

Obrazek 2 Architektura SCA aplikace

Zakladni prvky kompozitni aplikace (popis pojm0 uvedenych vySe na obrazku):

Service — je vstupnim bodem aplikace, jde o rozhrani vystavené pro volani aplikace zvenku
Component — atomicka &ast funkéni logiky, ktera je znovupouzitelna v rdmci jedné aplikace
Reference — je odkaz na interni a externi sluzby volané uvniti aplikace

Wire — realizuje vzajemné propojeni sluzeb, komponent a referenci uvnit aplikace

Properties — nastavitelné viastnosti, které slouzi k individualni specifikaci chovéni jednotlivych
komponent

V nové verzi platformy Oracle SOA Suite 12c je oproti starsi verzi 10g vyrazné vy3Si nativni podpora
vicenasobného pouziti jednotlivych komponent a je kladen celkové vétsi diiraz na uplatnéni principu
znovupouzitelnosti.

Sablony (templates)

Podpora pro uplatnéni principu znovupouZitelnosti (reuse) je ve verzi 12c dostupna na vech urovnich
kompozitni aplikace. Pfi tvorb& kompozitni aplikace jsou na vybér tfi zékladni typy 8ablon — SOA Project
(8ablona pro rychlé vytvoreni zakladni kostry celé kompozitni aplikace), Component (§ablona pro vytvofeni
komponenty kompozitni aplikace) a Custom Activity (S8ablona pro vytvofeni fragmentu logiky v ramci BPEL
procesu). Vyvojové prostfedi podporuje tvorbu a spravu uvedenych 8ablon (viz nasledujici obrazek).
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Obrazek 3 JDeveloper 12c - Sablony na riiznych Grovnich kompozitni aplikace

Podprocesy (sub-processes)

V ramci jednoho BPEL procesu je Casto potfeba opakované volat stejnou logiku na vice mistech. Pro tyto
piipady byl do verze 12c pfidan BPEL podproces (sub-process), ktery dokaze zajistit opakované pouziti
(reuse) definované ¢ast logiky (analogie volani funkce v programovacich jazycich).

K dispozici jsou dva typy podprocesit:

e Inline — podproces, ktery Ize volat pouze vramci jednoho BPEL procesu, ma pfistup ke viem
proménnym mateirského procesu

e Standalone — podproces, ktery lze volat z riznych BPEL procesut, na vstupu ofekava data a nemé
pfistup k proménnym konzumujiciho procesu

Sdileni spoleénych komponent

Sdileni komponent mezi vyvojafi probiha na urovni vzdaleného GIT repository, stejné jako je tomu u
zdrojovych kodl sluzeb. Vyvojari tak maji vzdy pfistup k poslednim verzim spole¢nych komponent a mohou
je pouzivat pfi vyvoji sluzeb.

Informovanost o dostupnych komponentach a funkcionalitach

Informovanost architektll o dostupnych komponentach a funkcionalitich bude zajisténa prostfednictvim
dostupnych dokumentt popisujicich metodiku vyvoje sluzeb a prehled pouzitych komponent.

Zarovei bude vyvojarim i architektim k dispozici pfehled a dokumentace sluzeb v ramci freseni GEM SOA
Governance. Zde lze snadno vyhledavat informace o jednotlivych sluzbach, jejich rozhranich a aktuainim
stavu v rdmci Zivotniho cyklu. Dale je mozné sledovat zavislosti mezi jednotlivymi sluzbami.

10.1.8 NAVRH NOVYCH SLUZEB A POZADOVANE ZNALOSTI

Obsahem této kapitoly je popis vyvoje sluzeb z technického hlediska. Navrh sluzby Ize rozdélit do nékolika
fazi, které nasleduji v logickém sledu. Jako pfedpoklad bereme novou sluzbu, ktera jiz ma z obchodniho
pohledu definovanou funkénost a vyznam. Obsahem této kapitoly neni proces schvalovani ani tvorba
dokumentace.

Zatfidéni a pojmenovani sluzby

V prvni fazi vyvoje je potieba definovat unikatni a jednoznacné pojmenovani sluzby odpovidajici jmennym
konvencim uréenym metodikou vyvoje sluzeb. Nasledn& musi dojit k zatfidéni do stavajici struktury clenéni
sluzeb, tzn. zvolit sekci (partition), do které bude sluzba logicky umisténa.

V této fazi je sluzba pod definovanym nazvem zaloZzena do registru sluzeb GEM SOA Governance do

uréené sekce. U sluzby je vyplnén slovni popis funk&énosti a pfipadné pfilozena dokumentace ve formé
dokumentl ke stazeni.

Potfebné znalosti: znalost metodiky, znalost logické struktury ESB AgriBus, uzivatelska znalost GEM SOA
Governance

Definice kontraktu
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s nové zaloZenou sluzbou. PFi definici je nutno dodrzovat konvence pojmeriovani elementl a datovych
struktur definované metodikou vyvoje sluzeb. Pfi navrhu je déle nutné vyuzivat sdilené datové typy
definované ve spoleéném dlozisti MDS.

V réamci definice kontraktu dochazi rovnou k tvorb& dokumentace vyznamu jednotlivych elementt ve formé
anotaci. Toto je dllezité predevdim pokud definici kontraktu provadi jina osoba nez ma na starosti vyvoj
sluzby. Nasledné dokumentace usnadiuje napojeni na sluzbu ze strany konzumenta.

Hotovy kontrakt je zaloZzen do registru sluzeb GEM SOA Governance a podiéha procesu schvaleni.
Potfebné znalosti: standardy XML a XSD, struktura datovych typt v MDS, GEM SOA Governance
Zalozeni projektu nové sluzby

Ve fazi, kdy je kontrakt sluzby schvaleny, muze zatit viastni vyvoj. K dispozici jsou informace o nazvu a
zatfidéni sluzby, podle kterych vyvojar zalozi novy SOA Project do uréené aplikace SOA Application. Projekt
je vytvofen pomoci jedné z pfedem definovanych Sablon ve shodé s metodikou vyvoje sluzeb a principy
znovupouzitelnosti (reuse). Pouziti Sablony vyrazné& urychluje vyvoj, standardizuje zakladni funkénost a
strukturu kompozitnich aplikaci a snizuje vznik pfipadnych chyb.

V ramci nového projektu dochazi k definici vstupniho rozhrani sluzby pomoci naéteni kontraktu z registru
sluzeb.

V této fazi je v pfipadé potfeby mozné definovat tzv. mock sluzby, které zajistuji, Ze sluzbu lze po nasazeni
na aplikadni server provolat a sluzba vrati testovaci data. Takto lze simulovat funk&nost jesté pied
zahajenim vyvoje sluzby a to prfedevsim v pfipadé, kdy soubé&zné probiha vyvoj sluzeb, které jsou na nové
sluzbé zavislé.

Potiebné znalosti: vyvojové prostiedi JDeveloper, GEM SOA Governance, GIT

Vyvoj sluzby

V nové vytvofeném projektu probiha implementace funkéni logiky dané sluzby. Jde pfedevdim o napojeni
koncovych ,back-end” sluzeb do kompozitni aplikace (vybérem zregistru sluzeb nebo vyuZzitim interni
infrastruktury — napf. fronty, databaze, filesystem) a propojeni jednotlivych komponent v ramci kompozitni
aplikace. Dale dochazi k definici procesni logiky pomoci implementace BPEL procest nebo sluzeb OSB®,

| zde dochazi kvyuzivani sdilenych komponent dle metodiky vyvoje vramci zachovani pravidel
znovupouZitelnosti. Vyvojai €asto vyuziva GIT repository pro verzovani kédu a nagitani sdilenych
komponent.

Potiebné znalosti: vyvojové prostiedi JDeveloper, BPEL, XPath, XSLT, GIT, GEM SOA Governance
Deployment a ladéni sluzby

Ladéni sluzby v ramci vyvoje vétsinou probihd na aplikaénim serveru ve vyvojovém prostiedi. Nasazeni
sluzby je realizovano pfimo z prostfedi aplikace JDeveloper.

Pro testovani nasazenych sluZeb je nejastéji vyuzivan nastroj SoapUl, pomoci kterého Ize velmi snadno
realizovat provolavani nasazenych sluzeb. Podrobnou analyzu jednotlivych instanci Ize nasledné provadét
v administraénim rozhrani Oracle Enterprise Manager (EM).

Potiebné znalosti: vyvojové prostiedi JDeveloper, SoapUl, Oracle Enterprise Manager
Vytvoteni a provedeni unit testt

Zakladni unit testy Ize tvofit prib&zné pfi procesu vyvoje a ladéni sluzby, nebo nasledné po jejim dokon&eni.
Je tieba definovat zakladni scénare véetné napf. pozitivniho a negativniho priichodu danou sluzbou.

Testovaci scénare se realizuji ve stejném prostfedi nastroje JDeveloper v jakém probiha vyvoj sluzby a
v terminologii SOA Suite se oznacuji jako Test Suites. Pro kazdy testovaci scénaf je nutno definovat
testovaci data vstupu sluzby a vystupu koncovych sluzeb. V ramci kompozitni aplikace 1ze na kriticka mista
vkladat rlzné kontroly (tzv. aserce) a kontrolovat, zda prochazejici hodnoty odpovidajici oéekavanym datlim.
Aserce Ize vkladat i pfimo do nitra BPEL procesl(.

® Oracle Service Bus, komponenta SOA Suite 12c.
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Po dokonéeni je nutno hotové scénéafe nasadit na aplikacni server, kde je lze spustit v prostiedi Oracle
Enterprise Manager nebo pfimo z vyvojového prostiedi JDeveloper.

Potfebné znalosti: vyvojové prostiedi JDeveloper, Oracle Enterprise Manager, GIT
Piedani sluzby k testim

Ve fazi ukonceni vyvoje je sluzba uloZzena do centralniho GIT repository a predana k ovéreni kvality. Pfedani
k testim a nasledné schvéleni je zachyceno vramci GEM SOA Governance, kde je procesné fesen
kompletni Zivotni cyklus jednotlivych sluzeb.

Schvalenim se sluzba povazuje za dokon&enou a nasledujici kroky se jiz pfimo netykaji vyvoje sluzeb.
Potifebné znalosti: GEM SOA Governance, GIT

10.1.9 RESENi BPM

BPM platforma bude zaloZena na feSeni GEM BPM Suite. GEM BPM Suite poskytuje béhové prostiedi pro
vytvoifené BPM procesy a jejich komponenty a nastroje pro tvorbu a rozvoj BPM aplikaci — Designér.

Technologickym zakladem GEM BPM Suite je framework Microsoft Workflow Foundation (WF). WF
poskytuje procesni engine, programové rozhrani (APl), pomoci kterého je mozné procesy ovliadat a
technologicky zaklad pro Designér. WF je provéfena technologie vyuzivana v fadé produkénich nasazeni,
mimo jiné ji pouziva pro fizeni workflow nejrozsifenéjsi portalové feSeni Microsoft Sharepoint.

GEM BPM Suite je nadstavbou nad WF a umozfiuje definovat a pouzivat BPM procesy bez nutnosti detailni
technické znalosti WF a programovani.

Analytici a vyvojari vytvari procesy, aktivity a uzivatelské formulare v integrovaném prostfedi Designéru. Na
nasledujicim snimku je prostfedi Designéru s navrhem procesu. BPM Designér je dale popsan v odstavci
10.2.11.6.
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Obrazek 4 Modelovani procesu v Designéru

ok o L

Vytvofené agendové aplikace jsou nasazeny do bé&hového prostiedi BPM platformy. UZivatelé nasledné
pristupuji k agendovym aplikacim dle (rovné nastavenych opravnéni. Na nasledujicim snimku je zachyceno
uZivatelské prostredi agendové aplikace.

BPM platforma poskytuje uzivatelské rozhrani s modernim uzivatelskym vzhledem a funkcemi. Vzhled a
chovani uZivatelského prostfedi Ize upravit podie standard(i Zadavatele pomoci $ablon a stylu.
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Obrazek 5 Uzivatelské rozhrani agendové aplikace

Uzivatelem zadana akce (zde pfiklad akce ZalozZit poZzadavek) v BPM procesu zplisobi pfechod do nového
stavu procesu. V procesu mohou nasledovat automatizované akce nebo dalsi uZivatelské akce.

Nasledujici snimek uvadi uzivatelské rozhrani po pfechodu do dal&iho stavu procesu. V levé ¢asti snimku je
dale rozbalené menu s volbami dostupnymi pfihlasenému uzivateli.
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Obrazek 6 UZivatelské rozhrani s rozbalenym menu

BPM platforma a agendové aplikace postavené na platformé& BPM plnohodnotné podporuji principy SOA.

OKsystem

239



BPM platforma umozZniuje v ramci aktivit procesu konzumovat siuzby ESB. Pomoci sluzeb ESB Ize naplnit
objekty procesu a tak pro Uéely procesu vyuzit sluzeb ostatnich komponent 1S, popfipadé pomoci sluzeb
ESB ostatnim komponentam IS posilat vystupy BPM procesi.

BPM platforma dale umoziuje vystavit sluzby pro konzumaci z ESB, napfiklad pro ucel zaloZzeni nové
instance procesu, pro posun procesu do dal§iho stavu a dal§i udalosti.

10.1.10 PODPORA IMPLEMENTACE AGENDOVYCH SYSTEMU v BPM

V ramci dodavky bude vytvorena detailni metodika, ktera bude popisovat proces implementace agendovych
systéml v BPM. Metodika vytvofi jednotny ramec pro vyvoj a rozvoj agendovych aplikaci, aby bylo mozné
aplikace spravovat jednotnym zplisobem a nedochazelo k zavislosti na konkrétnich dodavatelich.

Principialné proces rozvoje BPM aplikace probiha v nasledujicich fazich:

Analyza

Vramci analyzy jsou specifikovany a schvaleny pozadavky na vyvoj nové popfipadé rozvoj existujici
agendové aplikace. V rdmci analyzy BPM analytik navrhne procesy a jejich vlastnosti — které aktivity maji byt

realizovany automatizovanég, které vyzaduji vstup uzivatele. Analytik pro jednotlivé aktivity procesu vytvori
slovni popis.

V ramci analyzy jsou vytvoreny testovaci scénare pokryvajici kompletni proces.
Implementace

V ramci implementace jsou realizovany specifické komponenty, které dosud nejsou dostupné v paleté
hotovych komponent. Komponenty mohou zahrnovat specifické validacni procedury, specifické kontrolni
prvky a automatizované aktivity, které neni moZzné sestavit zjiz pfipravenych komponent. Postupnym
rozvojem agendovych aplikaci dochazi k dopliovani palety dostupnych komponent a rozvoj se dale
zefektiviyje.

Kontrola kvality
Testovani funk&nosti BPM procest probiha podle scénafl pfipravenych ve fazi analyzy.

Dodavatel pfed nasazenim agendové aplikace provéfi, zda dodavana aplikace spliiuje standardy dané
v metodice pro rozvoj agendovych BPM aplikaci.

Nasazeni

Vysledné feSeni se nasazuje automatizované z prostiedi BPM Designéru. Pfi nasazeni uZivatel vybere
prostredi, na které ma byt pfipravena verze nasazena.

MoZnost dodavky oddélenych agendovych aplikaci

BPM platforma poskytuje oddélené workflow prostory pro rozvoj jednotlivych agendovych aplikaci. K témto
prostorlim je mozné umoznit pfistup vybranym skupinam uzivatell, aniz by tito uzivatelé mohli ovlivnit ostatni
BPM aplikace (agendové systémy).

V agendové aplikaci lze vyuzit sdilené komponenty nebo wvytvofit specifické komponenty pro danou
agendovou aplikaci. Specifické komponenty jsou privatni pro danou agendovou aplikaci.

10.1.11 R0OzvoJ RESENI V DALSICH LETECH

Dulezitym aspektem ESB platformy je schopnost podporovat procesni zmény organizace a umoZfiovat
automatizaci a zefektivnéni provadénych €innosti. NavrZzené feSeni ESB abstrahuje tvorbu a vyuZiti sluzeb
od technickych detailll implementace a umozriuje zkratit cykius dodani zmén do provozu.

Pouziti stabilni, dlouhodobé pouzivané a rozsifené platformy Oracle SOA Suite umoziiuje Zadavateli
planovat budouci rozvoj IT, véetné moznosti adopce novych technologii a konceptl ze svéta informaénich
technologii. Navrzena platforma se drzi osvédéenych integradnich standardli, &imz je integrace
konzumujicich a poskytujicich systému( snazsi a stabilné&j$i nez je tomu u proprietarnich feseni.

ESB platforma je dostateéné dimenzovana na budouci rozvoj integraci v ramci informaéniho systému
Zadavatele pro obdobi dodavky. V naslednych obdobich Ize platformu efektivné Skalovat a tim reagovat na
aktudlni nartst konzumentd.

Rozvoj portfolia sluzeb
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Nové sluzby budou vytvareny v souladu s metodikou zahrnujici technologické standardy i procesy SOA
Governance. Efektivni procesy SOA Governance umozfiuji, aby pfi navrhu novych sluzeb nedochazelo
k nekontrolovatelnému mnoZeni sluzeb a prekryvu jejich funkci. Procesy SOA Governance motivuji
organizaci k znovupouziti jiz vytvofenych komponent — zhodnocovat dfive provedené investice.

Soutasti SOA Governance je identifikace $patné navrzenych sluzeb. Takové sluzby zdanlivé poskytuji
potfebnou funkcionalitu, nicméné jejich konzumentl nepfibyva, at uZz kvili technickym pfekazkam nebo
nevhodnému navrhu rozhrani. Nevhodné navrzené sluzby je vhodné oznadit jako neperspektivni a namisto
nich vytvofit nové sluzby, které bude mozné (efektivni) konzumovat z komponent informaéniho systému.

Nové moznosti automatizace

Kombinace ESB a BPM platformy dava nové moznosti automatizace uvnitf organizace. Platforma BPM
umozni jednoznadné popsat pracovni procesy pomoci procesnich diagram(. Aktivity procesnich diagramu
mohou byt jak manualni, provadéné uzivateli pomoci formulafi, tak i automatizované, bézici plné v rezii
informaéniho systému. BPM procesy tak propojuji praci lidi s praci informaénich systému podle pfredpisu
specifikovaného BPM procesem. V mnoha organizacich procesy funguji opaéné — lidé propojuji svou praci a
navic jesté &innost informagnich systéml (vicendsobné zadavani stejné informace, posilani informaci
emailem a nasledné prepisovani apod.).

Pouzitim BPM platformy ve spolupraci s vhodn& navrZzenymi sluzbami ESB lze tyto neefektivni a k chybé
nachylné ¢innosti omezit na minimum.

Zadavatel bude moci ve své organizaci identifikovat neefektivni ¢innosti a navrhnout jejich feSeni na BPM
platformé.

Flexibilita organizace

Pfi navrhu BPM procest jsou pracovni procesy zmapovany a lze je v budoucnu efektivngji zménit. Znalost
pracovniho procesu je mozné jednodu$e $ifit mezi provéfenymi pracovniky, odchodem nékterych
pracovnikll pak zlistavd znalost procest zachovana a rovnéZ je zaji$téno jejich fizeni pomoci BPM
platformy.

V prostiedi statni spravy, kde je velké mnozstvi proces( definovano legislativou, ¢asto dochézi k vynucenym
zmé&nam pracovnich postupl. V takovych pfipadech modifikace centralniho BPM procesu umozni pfenést
zménu na v§echny ucastniky procesu.

Zadavatel bude moci ve své organizaci v budoucich letech postupné mapovat stavajici procesy a prevadét
jejich zpracovani na BPM platformu. Ukoly, u nichz nelze nahradit lidskou inteligenci technologii, budou déle
provadény uzivateli, ale rutinni tkoly jiz bude realizovat informacni systém.

Operativni pfehled o realizovanych procesech

Procesy definované v platformé BPM jsou $ablony pracovnich postupll. Realizace konkrétni prace dle BPM
procesu nazyvame instanci procesu (napf. zpracovani konkrétni faktury, jeji schvéleni konkrétnim
pracovnikem apod.).

Pro procesy, které budou realizovany pomoci BPM platformy, Zadavatel ziska prehled o stavu proces(, o
zplsobu vysledku procesl, o &asovém trvani jednotlivych krokll a dalSich indikatorech. Zadavatel bude moci
procesy sledovat jak jednotlivé — prozkoumat konkrétni, napf. reklamovany, proces, tak i globalné pfes celou
organizaci nebo diléi oddéleni. Podle vysledki procesi bude mozné zjistit neefektivni kroky nebo nejcastéjsi
problémy v pribéhu procesu.

Z dostupného piehledu o procesech Zadavatel ziskava dalsi vstupy do rozhodovani o Upravé procesu nebo
automatizaci nékterych dalsich krokl. Zadavatel muze také otestovat novou variantu pracovniho postupu a
nasledné ji vyhodnotit dle sledovanych indikatora.

Vyhodnoceni procest tak miize vést ke vzniku novych ESB sluzeb a optimalizaci stavajicich a tvorb& novych
BPM proces.

Zkraceni cyklu dodani zmén software

V klasickém Zivotnim cyklu software dochazi k nutnosti programovani u vétSiny zmén aplikaci. Analytik
navrhuje procesy a funk&nost, vyvojaf realizuje fe$eni pomoci zdrojového kédu a ve vysledku vidi analytik
hotovy produkt, ktery kromé uprav konfigurace nemuze pfili§ ovlivnit.

BPM aplikace pfedavaji Zivotni cykius aplikace vice do rukou analytickych pracovnikd, ktefi jsou dobfe
obeznameni s obchodnimi procesy organizace. V pfipadé BPM aplikaci analytik navrhuje proces, pfipravuje
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formulare a vyuziva hotové komponenty ke stavbé procesu. Vyvojar dopliiuje nové komponenty v piipadé
specifickych pozadavku.

Cast zmén aplikace, véetné Gpravy procesu, je tedy v rukou analytika, a faze tvorby programového kédu,
kterd mnohdy vyZaduje hluboké technické a specifické znalosti fedeni, tak mlze byt eliminovana. Navic jsou
BPM aplikace vytvareny dle metodiky a tim je sjednocen navrh jednotlivych aplikaci a zplsob jejich
implementace.

Nové komponenty

B&hem rozvoje ESB sluzeb a BPM procesti budou vytvafeny nové komponenty, které bude mozné
opakované vyuZivat. Zadavatel tak bude postupné budovat portfolio funkénich blok(, které bude moci
pouzivat pfi tvorbé novych nebo zménéach existujicich procesu.

Podpora novych technologii

ESB platforma postavena na Oracle SOA Suite 12c Zadavateli umozfiuje vyuzivat moderni technologie a
standardy.

Valna vétsina rozhrani informaénich systémi je nyni budovana pomoci REST sluzeb. REST sluZby jsou
giroce podporované vétsinou platforem a vyvojaiskych nastroji. REST sluzby kladou minimalni naroky na
konzumenta sluzby, a proto jsou preferovanou variantou pro mobilni platformy a dal$i zafizeni pouzivané
koncovymi uzivateli. ESB platforma umozni Zadavateli vystavit REST sluzby uréené pro konzumaci Sirokymi
skupinami uzivatell.

ESB platforma poskytuje mnoZzstvi adaptérl a datovych forméatl. V pfipadé, Ze bude do informacniho
systému Zadavatele za&len&n novy systém, bude jednoduché najit komunikaéni protokol, kterym maze byt
s ESB integrovan. Komponenta ESB navic zakryje implementaéni detaily rozhrani jednotlivych systemd.

10.2 KONCEPT A ARCHITEKTURA RESENI

Kapitola popisuje navrh feSeni a jeho architekturu. Reseni je navrzeno s dUrazem na zajiSténi vysoké
dostupnosti, aby pfi vypadku jakékoliv z pouZitych komponent nedoslo k vypadku celého systému (eliminace
tzv. Single Point of Failure’).

= ==

Dodavatel v navrhu upfednostnil aktivni rezim b&hu komponent pfed pasivnim (zéloznim), aby investice do
HW, infrastruktury a licenci byla co nejlépe vyuzita za bézného provozu, nejenom v piipadé vypadku.

Jednotlivé komponenty feSeni jsou navzajem propojeny pomoci volné vazby a jejich rozhrani jsou zalozena
na rozsifenych standardech, do budoucna tak fedeni Zadavateli poskytuje moznosti rozvoje, aniz by byl
Zadavatel zavisly na konkrétnich dodavatelich nebo konkrétni produktové fadé.

10.2.1 NAVRH INFRASTRUKTURY

Na zakladé pozadavk( na funkénost Fedeni je nize uveden ramcovy navrh feSeni. V rdmci analyzy bude
vypracovano podrobné feseni. Navrh infrastruktury se sklada z nékolika Easti:

e datové uloZisté

e aktivni sitové prvky
e fyzické servery

e virtudlni servery

e operacni systémy

¢ logicka topologie

7 Single Point of Failure — komponenta, jejiz vypadek zpisobi pad celého systému.
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Obrazek 7 Rozvrzeni hlavnich &asti infrastruktury

Reseni je realizovano velmi obdobné ve dvou lokalitach, datovém centru Nagano a datovém centru Chodov.
Pro komponentu Quorum Dodavatel vyuzije tfeti lokalitu (budova Ministerstva zemédélstvi). Budou

vytvorena tfi prostredi: produkéni, testovaci a vyvojové.

V obou datovych centrech se bude nachazet identické produkéni prostredi. V druhém datovém centru bude
navic testovaci a vyvojové prostiedi.

OKsystem

243



" Budova Minlsterstva zemédeélstyl

Quorum
Server
 oaovecemtumMsgno | N\ /7 [ Tostocentumciodor
Aktudlni
fedeni
Oratle ESB Produkeni Produkén{ Testovaci Vyvojové
prostiedi prostiedi prostiedi prostiedi
DMZ 1 MZe

Externi
ulivatelské 7/
webové

DMZ 2 MZe
rozhrani DMZ 2 MZe / \ DMZ 1 MZe Interni
AgriBus q Interni i Hivareiské

. h 4 Externi ufivatelské
uiivatelské i svee { [i="wvsel ulivatelské weboveé rozhrani
webové rothran| een LT d\‘ i AgriBus
iBus --' - .
e Load Balahger rozhrani |,
glance Load Halancer AgriBus
XML Firevsall XML firewall

DMZ 2 Mze 1
Obsluzné a admin DN!Z 2 Mze )
rozhrani AgriBus Obs:lznf :ga?m
roznhrani rous
- Sité MZe

( f
\
o SO 3

\"“-s.h__,_.-r-”&__'/
Obrazek 8 Globalni topologie feSeni

10.2.1.1 Datové Glozisté

V kazdé lokalité bude umist&no jedno diskové pole. Tato pole budou mezi sebou propojena pomoci SAN sité
Zadavatele a bude moci probihat synchronizace dat. Dale budou pole pfipojena k SAN siti fedeni AgriBus a
budou poskytovat datové Ulozisté pro servery a aplikace feseni.

Navrhujeme pouZiti celosvétové rozsifeného Ulozisté Hewlett-Packard (HP) 3PAR, model HP 3PAR
StoreServ 7200. Jednad se o snadno spravovatelné, vykonné, bezpeéné a rozsifitelné diskové pole
architektury Tier-1. Poskytuje rozSifitelnost bez preruSeni provozu, jednotnou architekturu, konvergovany
blokovy, souborovy a objektovy pfistup, vysokou dostupnost v kategorii ,$est devitek®, tj. s garanci
dostupnosti pole po 99,9899% ¢asu. Jednoducha sprava je jednotna pro véechny HP 3PAR StoreServ
alozist&. ReSeni obsahuje redundantni zdroje napajent, ventilatory a kontroléry. Pole disponuje &tyfmi 8Gbps
FC porty pro pfipojeni smérem k hostlim. Pole podporuje sou€asné pouziti SSD, SAS a SATA disk(. Budou
vyuZity extra vykonné cMLC SSD disky, rychlé disky SAS 10k a pro Ucely zaloh SATA disky.

Jednotlivé komponenty, z kterych se sklada diskové pole:

o HP 3PAR StoreServ 7200 2-N Storage Base
o HP M6710 2.5in 2U SAS Drive Enclosure
HP M6710 900GB 6G SAS 10K 2.5in HDD
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HP M6710 480GB 6G SAS 2.5in cMLC SSD
HP M6720 6TB 6G SAS 7.2K 3.5in NL HDD
e HP 3PAR 7200 Reporting Suite LTU
HP 3PAR 7200 OS Suite Drive LTU
HP 3PAR 7200 OS Suite Base LTU
HP 3PAR 7200 Replication Suite Base LTU
HP 3PAR 7200 Replication Suite Drive LTU
HP 3PAR 7200 Data Opt St v2 Base LTU
HP 3PAR 7200 Data Opt St v2 Drive LTU
HP Startup 3PAR 7200 2-Nd Strg Base SVC
HP Startup 3PAR 7000 2U SAS Enclosre SVC
HP 3PAR StoreServ Mgmt/Core SW E-Media
e HP 3PAR 7000/7450 OS Suite E-Media
¢ HP 3PAR Reporting Suite E-Media
e Europe - English localization
e HP 5m Multi-mode OM3 LC/LC FC Cable
HP 8Gb Short Wave B-Series SFP+ 1 Pack

10.2.1.2 Aktivni sitoveé prvky

Hlavni komunikacni &ast sitoveé infrastruktury (LAN) je navrzena na vyuziti Ethernetu o rychlosti 10 Gbps, jak
se postupné stava standardem pro moderni datova centra. Technologie s touto rychlosti zajisti
bezproblémovy a kvalitni provoz s velkou rezervou do budoucnosti. Pro doplikové sluzby (management,
apod.) je navrZzeno vyuziti ekonomict&jsi varianty Ethernet na rychlosti 1 Gbps. Pro pfipojeni k datovému
Glozisti se vyuziva Storage Area Network (SAN) sit postavena na Fibre Channel (FC) protokeolu o rychlosti
az 16 Gbps.
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Obrazek 9 Topologie aktivnich prvki SAN a LAN

Aktivni sitové prvky navrhujeme od renomovaného svétového vyrobce spoleénosti Cisco. Pro management
sit jde o posledni fadu pfistupovych pfepinadl Cisco Catalyst 2960-X. Tyto pfepinage poskytuji funkce
Layer 2, ale také Layer 3. Jsou navrzeny pro vysoky vykon, snizeni naklad( diky energetické Uspornosti,
jsou $kalovatelné a poskytuji fadu rozsifenych funkci. Mezi zakladni funkce patfi podpora IPv4 a IPv6, VLAN
(IEEE 802.1q), Multiple Spanning Tree Protocol (IEEE 802.1s), autentizace 802.1x, Enhanced Quality of
Service, Cisco EtherChannel technologie, Access Control Lists (ACLs), moZnost stohovani.

V ramci hlavni Local Area Network (LAN) sité AgriBus jde o moderni datacentrové prepinaée Cisco Nexus
3524. Jedna se o bohaté vybavené datacentrové prepinate uréené pro instalaci top-of-rack (TOR). Tyto
desetigigabitové ethernetové pfepinae splfiuji pozadavky na bezvypadkovy provoz, pruZnost prenosl a
Skalovatelnost. Vyznaluji se extrémné nizkou latenci — méné& nez 1 ps (mikrosekunda) v port-to-port
komunikaci a vysokym vykonem 480-Gbps switching capacity. Jsou uréeny do rozmanitych prostfedi od
nevirtualizovanych prostfedi aZz po vysoce virtualizovana datova centra, cloudové architektury, Web 2.0 &i
prostiedi zpracovavajici extrémné vysoké objemy dat. Mezi zakladni funkce patfi podpora IPv4 a IPv8,
VLAN (IEEE 802.1q), Multiple Spanning Tree Protocol (IEEE 802.1s), autentizace 802.1x, Enhanced Quality
of Service, Cisco EtherChannel technologie, Access Control Lists (ACLs), Jumbo frames, routing protocols,
HRSP a VRRP, VRF.
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V ramci Storage Area Network (SAN) navrhujeme Cisco MDS 9148S 16G Multilayer Fabric Switch. Pfepinad
nabizi 48 portd 16Gb Fibre Channel (které mohou pracovat na rychlostech 2/4/8/16-Gbps) s nakladové
efektivnim Skélovanim od 16 do 48 portl. Jde o vysoce spolehlivy, vykonny a flexibilni prepinag, ktery
prinasi vysoky vykon a rozsahlé Enterprise funkce.

Dal$im sitovym prvkem v navrhu jsou GEM TrafficManager loadbalancery. Ty zajisti rozvazovani zatéze
v ramci datového centra — modul GEM LocalManager a rozvazovani zatéZe mezi datovymi centry - modul
GEM UniverseManager. GEM TrafficManager poskytuje dale ukonéovani SSL provozu a proxy pro mozné
prepinéni mezi plvodnim a novym feSenim. Diky vykonnému hardware a specialnimu software umozfiuje
GEM TrafficManager zpracovavat provoz s vysokou zatézi. Mezi funkce patfi akcelerace SSL a komprese,
rozvazovani zatéze pro servery i globalni datova centra, DNS sluzby, bezpe&nostni funkce na aplikaéni
vrstvé a zvySeni dostupnosti sluzeb. GEM TrafficManager bude dodan jako software, ktery bude
nainstalovan na samostatné servery v kazdé lokalité.

10.2.1.3 Fyzické servery

Pro provozovani aplikaci navrhujeme Enterprise servery v rackovém provedeni od vedouci spoleénosti na
trhu firmy Hewlett-Packard (HP). Ve v3ech piipadech se jedna o rtizné konfigurované servery HP ProLiant
DL360 G9. Jde o 1U vysoké servery, které poskytuji vysokou efektivitu v poméru vysokého vykonu, malého
rozmeéru, nizké energetické spotieby a vysoké spolehlivosti. Servery vyuZivaji procesory Intel® Xeon® E5
2600v3, pro feSeni jsou planovany rlzné konfigurace 4-jadrovych, 8-jadrovych a 10-jadrovych modell,
podporuji a2z 1,5 TB operagni paméti DDR4, coz nabizi vysokou rozifitelnost do budoucna, a mohou byt
osazeny fadou pfidavnych karet, které poskytuji potfebna komunikaéni rozhrani, jako jsou 10 Gbps sitové
adapteéry pro pfipojeni do sité AgriBus, 8 a 16 Gbps Fibre Channel Host Bus Adaptery pro pfipojeni do SAN
sité AgriBus. Servery jsou osazeny vestavénym management rozhranim HP Integrated Lights-Out (iLO),
které dovoluje out-of-band nasazeni, dohled a podporu. V zakladu také obsahuji 4x 1Gbps network interface
card (NIC) vyuzité k dalSimu pfipojeni serveru do siti.

Celkoveé je navrzeno vyuziti 16 fyzickych serverl. Do jedné lokality je uréeno 5 fyzickych serverQ, do druhé
10 a jeden server je planovan pro umisténi v tfeti lokalité, budové Ministerstva zemé&dé&lstvi, jako quorum
z divody zajiSténi funkcionality geografického clusteru. Pro nékteré aplikace jsou uréeny pfimo fyzické
servery, ale pro vétSinu se vyuZiva virtualizace. V prvni lokalité budou 3 fyzické servery tvofit cluster pro
virtualizaci, v druhé budou vytvofeny dva clustery jeden se 3 servery, druhy také se 3 servery.

Datové centrum Nagano Budova Ministerstva zema&d3istvi
1“'/ A
A5 r'J
b
o 2
Ej !1 et
CEIFA
Oracle VM
DB produkce
Qracle VM Servers Manager Quorum server
produkce

Datové centrum Chodov

]

s

DB produkce DB test DB wvaj

Oracle ViV

Oracle VM Servers  Oracle VM Servers Manager

produkee test 8 vyvoy

Obrazek 10 Fyzické servery
Konfigurace jednotlivych navrhovanych serveri je nasledujici:

e 2x HP DL360 Gen9 8SFF CTO Server
o 2x HP DL360 Gen9 E5-2630v3 Kit
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o 8xHP 16GB 2Rx4 PC4-2133P-R Kit
o HP Ethernet 10Gb 2P 530T Adptr
o HP 82Q PCl-e FC HBA
e 1x HP DL360 Gen9 8SFF CTO Server
o 1x HP DL360 Gen9 E5-2630v3 Kit
o 8xHP 16GB 2Rx4 PC4-2133P-R Kit
o HP Ethernet 10Gb 2P 530T Adptr
o HP 82Q PCl-e FC HBA
o 1x HP DL360 Gen9 8SFF CTO Server
o 1x HP DL360 Gen9 E5-2630v3 Kit
o 4x HP 16GB 2Rx4 PC4-2133P-R Kit
o HP Ethernet 10Gb 2P 530T Adptr
o HP 82Q PCl-e FC HBA
e 6x HP DL360 Gen9 8SFF CTO Server
o 2x HP DL360 Gen8 E5-2650v3 Kit
o 10x HP 16GB 2Rx4 PC4-2133P-R Kit
o HP Ethernet 10Gb 2P 530T Adptr
o HP 82Q PCl-e FC HBA
e 3x HP DL360 Gen9 8SFF CTO Server
o 2x HP DL360 Gen9 E5-2630v3 Kit
o 10x HP 16GB 2Rx4 PC4-2133P-R Kit
o HP Ethernet 10Gb 2P 530T Adptr
o HP 82Q PCl-e FC HBA
e 2x HP DL360 Gen9 8SFF CTO Server
o 1x HP DL360 Gen9 E5-2609v3 Kit
o 2x HP 8GB 1Rx4 PC4-2133P-R Kit
1x HP DL360 Gen9 8SFF CTO Server
o 1x HP DL360 Gen9 E5-2609v3 Kit
o 1x HP 8GB 1Rx4 PC4-2133P-R Kit

10.2.1.4 Virtualni servery — virtualizace

Z duvodu vy§8i efektivity a niz8ich pofizovacich i provoznich nakladli navrhujeme v maximaini mozné mife
vyuzit virtualizaci. Tim se lépe vyuZije hardwarovych zdroju serverl, snizi naklady na provoz, zvysi
dostupnost poskytovanych sluzeb, zvy$i zabezpeceni a spolehlivost, zjednodusi a zrychli zalohovéni,
obnova a migrace na novy HW, nabizi se také moznosti jednoduchého skalovani vykonu.

Provozovani rozsahlych informagnich systéml s sebou pfindsi vysoké naroky na zajisténi provozu HW,
podpurné infrastruktury a sluzeb i na spravu operaénich systému a aplikaci. Serverova virtualizace je dnes
jiz standardnim nastrojem, ktery pomaha zjednodu$it a zefektivnit spravu takovych systémi. Jako
virtualizaéni platformu pro véechny virtualni servery v feSeni systému AgriBus navrhujeme pouZiti Oracle
VM. Virtualni platforma se sklada z hypervizoru Oracle VM, ktery se instaluje na v8echny fyzické servery,
které budou hostovat virtualni stroje, a administraéniho serveru Oracle VM Manager, ktery virtuaini prostredi
spravuje. Hypervizor abstrahuje prostfedky procesorl, paméti, tlozit a sité pro provoz virtualnich stroju, ve
kterych Ize bez nutnosti lprav provozovat operaéni systém a vybrané aplikace.

Z mnoha dostupnych feseni, byla vybrana platforma Oracle VM. Jednou z motivaci k tomuto vybéru je to,
aby navrh fe$eni systému AgriBus byl konzistentni. Kli¢ové komponenty feSeni AgriBus tvofi Oracle
produkty. Servisni podpora vyrobce tak mize byt jednotna pro celé virtualizaéni prostredi, véetné pouZitych
produktll Oracle Database a Oracle Service Bus, testovanych primarné& na této virtualizaéni platformé.
Spravcem virtualizaéniho prostiedi (hostujicich Oracle VM Serverl i hostovanych Virtual Machines) je
Oracle VM Manager, dostupny pfes webové rozhrani i pfikazovou fadku. U hostovanych OS jsou
podporovany tii roz§ifené operatni systémy (Linux, Windows a Solaris).

Software podporovany na operaénim systému, ktery lze provozovat na Oracle VM, je zarover plné
podporovany spole¢nosti Oracle. Platforma poskytuje funkci $ablon Oracle VM Templates, umozZiiujicich
bleskovy deploy aplikaci (aplikaéni server, databaze) na hostovany stroj z pfedem stazenych bali¢kl. Pfi
nadmémém vykonovém zatiZeni hostovaného stroje nebo pfi vysokych pozadavcich na sitovy tok muze byt
virtualni stroj automaticky presunut na jiny server, aby neklesla urover sluzeb poskytovanych stroji
sdilejicimi stejny uzel. Live migrace virtualnich stroji mezi servery probihd zabezpetené (Sifrované),
samoziejmosti je konverze z fyzického stroje do virtualniho i mezi virtualnimi stroji, a vysoké dostupnost
virtualizovanych stroju pfi odstavce nebo vypadku hostujiciho serveru.
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10.2.1.5 Operacni systémy

Na vSech serverech se bude vyuzivat operacni systém Red Hat Enterprise Linux nebo Microsoft Windows
Server v poslednich dostupnych verzich.

V souladu s kapitolou 6.14 Prilohy &. 4 Zadavaci dokumentace byl pfevazné zvolen k instalaci na fyzické a
virtualni servery Red Hat Enterprise Linux 64 bit v nejnovéjsi dostupné stabilni minor verzi. Jako podkladovy
operaéni systém nebude pouZit pouze u serverl provozujicich platformu BPM.

Red Hat Enterprise Linux (RHEL) je komercni serverova distribuce GNU/Linuxu s majoritnim podilem na trhu
mezi enterprise distribucemi. Cili primarné na komeréni sféru. Nasazovana je na bézné servery, salové
potitate (mainframe) a superpocitate. Serverové verze podporuji architekturu x86, x86-64, ltanium,
PowerPC a IBM System z, desktopové architekturu x86 a x86-64. RHEL vychazi z Red Hat Linuxu, od
kterého se oddélil v roce 2000. Vyvoj a podporu zajistuje spoleénost RedHat Inc. Funkcionality jsou
pfebirany s ur€itym zpozdénim z nekomeréni linuxové distribuce Fedora, na kterou je navéazana Siroka
opensource komunita. Fedora slouzi jako upstream testujici nejnovéjsi technologie, kieré kdyz se osvédii a
stabilizuji, jsou integrovany do vyvojovych repositafl RHEL. Zatimco Fedora uvolfiuje novou verzi zhruba
jednou za pUl roku, RHEL zhruba jednou za dva roky. Bezpe&nostni aktualizace jsou vydavany po celou
dobu podpory piislusné verze (7-13 let). Bézné aktualizace a podpora nového hardware pak vychazeji ve
formé aktualizaci (minor release, update) zhruba dvakrat roéné.

Software se na RHEL instaluje ve formé RPM bali¢kl, ke spravé balickl se pouZiva nastroj yum. Po
instalaci systému je administrator vyzvan k registraci do RedHat Network, po jejimz dokonceni jsou v
systému zpfistupnény komercni repositafe RPM balicku jako ucelené zdroje pro instalaci software.

U serverh provozujicich komponentu BPM bude jako podkladovy operaéni systém nasazen Microsoft
Windows Server v nejnovéjsi dostupné verzi a servisnim balicku.

Windows Server je komeréni serverovy operaéni systém vyvijeny spoleénosti Microsoft uréeny pro business
aplikace a poskytovany s proprietarni licenci. Radi se do rodiny Windows NT serverll pfedstavenych v roce
1993. Podporuje b&h na architektuie x86-64. Hlavni verze jsou uvoliiovany zhruba jednou za 3-5 let,
roz§ifujici verze (Release 2) zhruba 2 roky po vydani hlavni verze. Software je v urdité mife zahrnut do
operaéniho systému (webovy server IIS, DNS a DHCP server, sluzba Active Directory, hypervizor Hyper-V,
aj.), ostatni aplikace jsou poskytovany bud firmou Microsoft nebo tfetimi stranami nejcast&ji ve formé
spustitelnych EXE a MSI soubort.

10.2.1.6 Logicka topologie

Nad fyzickou infrastrukturou je vybudovana logickd topologie FeSeni AgriBus. Sklada se z mnoha
komponent, které jsou komunikaéné propojeny.
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Na vstupu do sité AgriBus je umistén XML Firewall, ktery kontroluje sitovy provoz a povoluje pouze vybrané
komunikace. Provadi také skenovani XML provozu v pfichozim i odchozim sméru, validuje XML provoz,
kontroluje pfistup k XML zdrojum, filtruje XML obsah, umoZziiuje nastavit parser limity a rate control
(poskytuje ochranu jednotlivych sluzeb pfed zahlcenim). Na misto XML FW navrhujeme produkt
ModSecurity.

Vétéina firewalldl z riznych dlivodi neprovadi inspekci paketl na aplikagni vrstvé (L7). Tento nedostatek
znamend, Ze takovyto firewall nemuzZe poskytovat adekvatni ochranu webovych serverl. Proto je nutné

pouzit Web Application Firewall, ktery se nasazuje zpravidla na server oddéleny od webserveru, jako
samostatné zafizeni.

ModSecurity je Web Application Firewall (WAF), ktery pracuje jako modul Apache HTTP serveru. Tento
modul umozniuje real-time analyzu sitové komunikace, logovani a kontrolu pfistupu na http vrstvé. Jinymi
slovy provadi detekci a prevenci ttokl. Umoziiuje administratorovi definovat vstupni a vystupni pravidla,
ktera vyvolavaji specifické akce nebo logovat kompletni komunikaci. Podporuje metody jako parse request,
provedeni canonization a anti-evasion, provedeni specialnich build-in checks, provedeni vstupnich pravidel,
logovani kompletniho requestu (vstupni a vystupni hlavicka a request body).

V prostredi sité AgriBus je umistén administraéni server pro dohled, zalohovani a spravu. Na tomto serveru
se instaluje nékolik aplikaci. Primarné jde o monitorovaci a zalohovaci software.

Nagios Core je monitorovaci a notifikacni nastroj, ktery slouzi jako zakladni aplikace pro daldi konfiguracni a
zobrazovaci nastroje komunikujici pies jeho APL. Provadi pouze zékladni operace jako je planovani udalosti,
zpracovani udalosti a notifikace. Je implementovan jako sluzba napsana z vykonnostnich dlvodi v jazyce
C, a je navrzen tak, aby bézel nativné na Linux/*nix systémech. Ma nékolik API, které 1ze jednoduse vyuZit k
rozsiteni jeho funkcionality.

Centreon Ul je webové rozhrani uréené k prehlednému zobrazeni a konfiguraci chovani Nagios Core. Jeho
pouziti pro ucely monitoringu AgriBus je detailné popsano v bodé 10.2.11 OBSLUHA, KONFIGURACE A
ROZVOJ RESENI. Obecné se viak jedna o prehledné zobrazeni aktualniho stavu monitorovaného prostredi
formou dashboardu, semafor(, statistik, tabulek, graft, reportll v&etné podrobnych (daju o jednotlivych
komponentach a SLA téchto komponent za volitelné ¢asové obdobi. UmoZnuje konfiguraci skupin objektu,
objektl a jejich sluzeb, prikazl a funkci pro APl Nagiosu, notifikaci a dal$ich sluzeb Nagiosu.

Bacula je sada programi slouZici k zalohovani, obnové a ovéfeni konzistence zélohovanych dat v
heterogennich sitich. Zalohovaci Glohy lze spoustét na vyzadani nebo jejich spusténi naplanovat. K
nastaveni uloh, spravé médii, na které se ukladaji zalohovana data, spravé verzi zaloh a sledovani stavu
tloh Ize vyuzit standardni textové rozhrani, grafické rozhrani aplikace nebo Ize nasadit rozsifujici aplikace
poskytujici webové rozhrani k tomuto software. Serverové komponenty fidici dlohy a komunikujicl s
tloZznymi zafizenimi 1ze provozovat na vétsiné Unix-like systém0 (napf. GNU/Linux, Solaris, Mac OS X),
klientské komponenty instalované na zalohovanych zafizenich jsou kromé vétsiny Unix-like systému
podporovany i na systémech Windows.

V backendu feSeni AgriBus se nachazi databazové servery. Z diivodu pozadavk( na vykonnost a moznosti
licencovani navrhujeme pouziti fyzickych serverl, kde je nainstalovany operacni systém a databazovy
software. Pro ukladani vlastnich databazovych dat se vyuziva datové ulozisté. Jako databazovy software
navrhujeme Oracle Database v posledni verzi, jelikoZz se jedna o lidra v oblasti Enterprise databazovych
feSeni. Pro zvySeni vykonu a dostupnosti pfes obé& datova centra jde o klastrové feSeni Oracle Real
Application Clusters (RAC). ProtoZe se uzly nachazi v riiznych datovych centrech, tak se jedna o Extended
Distance Cluster (aka Geo Cluster). Pro funkéni zajisténi pozadavkl klastru je potfeba pomocny server,
ktery zajistuje funkce Quorum. Tento server by se mél nachazet v jiné lokalité, proto navrhujeme umisténi
tohoto serveru do Budovy Ministerstva zemé&délstvi.

Ostatni aplikaéni komponenty feSeni AgriBus jsou popsany v dalsich kapitolach.

10.2.2 SW KOMPONENTY NAVRHU RESENI

Nasledujici diagram uvadi souhrnné schéma komponent v navrhu feSeni AgriBus. Tento odstavec popisuje
souvislosti mezi jednotlivymi komponentami, detailn&jsi popis jednotlivych komponent je uveden nize
v samostatnych podkapitolach kapitoly 10.2.
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Obrazek 12 Pouzité SW komponenty
Databaze

Primarnim datovym uloZistém je vysoce dostupna databaze postavena na produktu Oracle Database 12c.
Pro zaijisténi vysoké dostupnosti je vyuzita technologie Oracle RAC (Real Application Clusters). V ramci RAC
jsou sdruzeny dva databazoveé uzly, pfi vypadku jednoho z nich zpracovava pozadavky druhy server. Pro
aplikace vyuzivajici databazi je zajisténi vysoké dostupnosti pomoci RAC transparentni, jevi se jim jako
jedna databaze.

Souborovy systém (Filesystem)

Pro data souborové povahy (velké datové soubory, programové vybaveni, logy apod.) bude pouzit
souborovy systém postaveny na vykonném diskovém poli (viz vySe popis infrastruktury). Cast diskovych
oddili bude konzistentné sdilena mezi obé&ma lokalitami prostiedky diskového pole, pro aplikace
transparentné.

ESB

Komponenta ESB bude realizovana pomoci feSeni Oracle SOA Suite 12¢ nasazeného na aplikacnich

serverech Weblogic Suite. Sluzby budou nasazeny a zpfistupnény ostatnim systémim Zadavatele v ramci
komponenty ESB.

i

Komponenta ESB je integrovana s Registrem sluZzeb, do Registru sluZzeb jsou propagovany informace o
sluzbach nasazenych v komponenté ESB. Pfi zpracovani sluzeb komponenty ESB lze vyuzivat Udaje o
sluzbach evidované v Registru sluzeb.

Registr sluzeb

Registr sluzeb je dllezitym nastrojem procesii SOA Governance. Registr sluZzeb poskytuje informace o
sluzbach vystavenych komponentou ESB, popfipadé sluzbach v dfivéjich fazich Zivotniho cyklu. Registr je
realizovan pomoci feSeni GEM SOA Governance (registr sluzeb, Governance API a dalsi, viz nize) a Oracle
Metadata Services (sprava metadat sluzeb).

ETL/Souborové ulozisté

ETL bude zgjiStovat prenosy objemnych dat mezi systémy. ETL bude fizeno pomoci sady sluzeb ESB.
Ridici sluzby umoz2ni fizeni ETL procesl a také pfijem informaci o vysledku ETL procest. Pro Ulozisté
souborl a fizeni jednodusSich ETL procesh bude vyuZita komponenta CrushFTP, pokrogily nastroj na
pfenos a zpracovani soubor(.
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Pro komplexni ETL procesy bude vyuzita komponenta Apache Camel, podporujici navrhové vzory EIP
(Enteprise Integration Patterns), Sirokou $kalu komunikaénich protokolll a desitky adaptérti po pfipojeni na
vzdaleny systém.

Historicky archiv

Historicky archiv bude Zadavateli poskytovat pfehled o datovych vyménach realizovanych v ramci ESB.
Komponenta ESB bude Historickému archivu pfedavat ddaje o instancich sluzeb, vEetn& vysledku
zpracovani, pfenasenych zpravach a dalsi tidaje potfebné pro sledovani a vyhodnocovani sluzeb.

Vice informaci k Historickému archivu je uvedeno niZe.
BPM platforma

BPM platforma poskytuje b&hové prostfedi pro vytvofené BPM procesy a na nich zalozené agendove
aplikace. BPM platforma vyuziva funkénosti poskytované Microsoft Windows Serverem, pfedevaim aplikacni
server I1S a framework pro BPM procesy Microsoft Workflow Foundation.

Sluzby ESB

Sluzby ESB jsou nasazeny a spravovany komponentou ESB. Sluzby jsou zakladnim nastrojem pro servisné
orientovany informaéni systém (SOA). Sluzby poskytuji funkénost konzumentskym systémim Zadavatele,
k 8emuz vyuzivaji vystavena rozhrani producentskych systéma.

Agendové aplikace

Agendové aplikace vyuzivaji procest platformy BPM a skladaji se z formulafu, ke kterym pfistupuji uZivatele,
aby realizovali obchodni procesy organizace Zadavatele. Agendové aplikace mohou poskytovat rozhrani pro
sluzby ESB a také mohou sluzby ESB vyuZivat.

ARE B T T S I T T -

Monitoring

Celé feseni je komplexné monitorovano. Popisu feSeni monitoringu se vénuje odstavec niZe.

10.2.3 POZADAVKY NA ZADAVATELE

Pro integraci navrhovaného feSeni do prostiedi zadavatele je tfeba zajistit prostfedky ve dvou datovych
centrech a tfeti lokalit&. V ramci datovych center Nagano a Chodov je tfeba poskytnout:

o dostatedny prostor ve standardnich 19" serverovych rozvadédich pro umisténi 5 fyzickych serverd, 6
aktivnich sitovych prvkl a datového ulozisté respektive 10 fyzickych serverl, 6 aktivnich sitovych
prvkid a datového dlozisté

dostate¢ny redundantni pfivod elektrické energie do racku

odpovidajici chlazeni

pristupové body pro pfipojeni do sité Zadavatele, jak LAN Ethernet 1 Gbps &i 10 Gbps, tak SAN FC
8 Gbps

konektivitu mezi datovymi centry

potfebné VLAN sité Zadavatele a nové VLAN pro fedeni AgriBus s jejich distribuci pfes obé datova
centra

nastaveni sitovych prostupll mezi systémem AgriBus a prostfedky Objednatele

vytvofeni servisnich Géta v LDAP/AD/IDM

povoleni k fyzickému pfistupu technikd Zhotovitele do lokalit

vzdaleny pfistup pro dohled a spravu feSeni AgriBus

Pro tfeti lokalitu, Budovu Ministerstva zemé&délstvi, je tieba zajistit

umisténi 1U rackového serveru

redundantni pfivod elektrické energie k serveru

odpovidajici chlazeni

pristupovy bod pro pfipojeni do sit&€ Zadavatele s moznosti napojeni na VLAN AgriBus
povoleni k fyzickému pfistupu technikl Zhotovitele do lokalit

vzdaleny pfistup pro dohled a spravu feSeni AgriBus

Dodavatel dale pfedpoklada nasledujici soutinnosti Zadavatele:

o Poskytnuti zakladnich infrastrukturnich sluzeb pro uéely zapojeni platformy AgriBus do infrastruktury
Zadavatele: DHCP, DNS, LDAP/AD, NTP a SMTP
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¢ Soucinnost pro zapojeni agendovych aplikaci do portalového feSeni Zadavatele.

10.2.4 POUZITE LICENCE

Tento odstavec uvadi licence pouzitych SW komponent, zajisténi podpory software a hardware komponent
vyrobcem je uvedeno v odstavci 10.5.3.12,

10.2.4.1 Oracle Database 12¢ Standard Edition
Produkéni prostredi:

s Licence: na procesor

o Potita se jedna licence na jednu procesorovou patici.

o Oracle Database Standard Edition lze instalovat pouze na servery do étyf procesorovych
patic. V pfipadé vyuZiti Real Application Cluster (RAC) nesmi celkovy pocet procesorovych
patic v clusteru pfekrocit Ctyfi.

e Pocet licenci: 4 ks (2 licence pro kazdy produkéni uzel)

10.2.4.2 Oracle Database 12c Standard Edition One
Vyvojové a testovaci prostiedi:

e licence: na pojmenované uZivatele

o Minimum je 5 licenci.

o Pojmenovany uZivatel (Named User Plus — NUP): je definovany jako jedinec opravnény
pouzivat programy nainstalované na jednom nebo vice serverech, bez ohledu na to, zda
uvedené programy vyuZiva v kterykoliv &as. Stroj nebo zafizeni bude zapogitano jako
pojmenovany uzivatel (NUP), pokud mlZe pfistupovat k uvedenym programiim. Pokud je
pouzity multiplexing hardware nebo software (tj. TP monitor nebo a web server), podet NUP
musi byt mé&fen na jeho front end. Vlastnik licenci je zodpovédny za to, Ze minimalni
stanovené poéty NUP na procesor budou i v budoucnu odpovidat skutednému stavu
hardware, a Ze vSichni aktualni uzivatelé jsou pokryti zakoupenymi licencemi.

o Oracle Database Standard Editon One Ize instalovat pouze na servery do dvou
procesorovych patic.

o Poget licenci: 42 ks

10.2.4.3 Oracle Weblogic Suite 12¢
Produkéni prostiedi:

¢ Licence: na procesor

o Potita se jedna licence na jeden ,procesor’, jejichz poget je vysledkem celkového souétu
jader vynasobeného pfislusnym faktorem.

o Procesorem se pro (fely Weblogic Suite mysli procesorové jadro nasobené faktorem
procesorového jadra (vyplyva z aktualni tabulky ,Oracle Processor Core Factor Table"). Pro
procesory Intel rodiny Xeon je to napfiklad 0,5. Celkovy podet jader serveru je tedy nutno
vynasobit uvedenym faktorem a tim je zjistény podet procesorl predmétnych pro
licencovani. V piipadé&, ze vysledkem je desetinné &islo, zaokrouhluje se na prvni celé &islo
nahoru.

¢ Poget licenci: 6 ks (12*0,5)

Vyvojové a testovaci prostiedi:

¢ Licence: na pojmenované uZivatele
o Minimum je 10 licenci na procesor.
o Pocet licenci: 42 ks

10.2.4.4 Oracle SOA Suite 12¢ for Oracle Middleware
Produkéni prostiedi:

e Licence: na procesor

o Pocet licenci je shodny s poétem licenci pofizenych k Oracle Weblogic Suite. Oracle SOA
Suite for Oracle Middleware je totiz tzv. ,option* k Oracle Weblogic Suite.
o Podet licenci: 6 ks (12*0,5)

Vyvojové a testovaci prostiedi:
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e Licence: na pojmenované uzivatele

o Pocet licenci je shodny s poétem licenci pofizenych k Oracle Weblogic Suite. Oracle SOA
Suite for Oracle Middleware je totiz tzv. ,option" k Oracle Weblogic Suite.
s Pocet licenci: 42 ks

10.2.4.5 Oracle VM
Produkéni, vyvojové a testovaci prostiedi:

e Llicence: Oracle VM Premier Support
o Instalace a pouzivani Oracle VM (Server i Manager) je zdarma. Zpoplatnéna je pouze
podpora, takzvana Oracle VM Premier Support. Cena této podpory se li§i podle toho, zda je
licencovana na server do dvou fyzickych CPU (patic) véetné nebo na server s vice nez

dvéma CPU paticemi. Oracle VM Premier Support |ze zakoupit na dobu jednoho roku nebo
3 let.

o Pocet licenci: 11
10.2.4.6 Red Hat Enterprise Linux
Produkéni, vyvojové a testovaci prostiedi:
Licence: Red Hat Enterprise Linux Server Standard Subscription

o Politka Red Hat stanovuje Ghradu pouze za licence na roéni podporu (takzvanou
subscription). Jedna licencni jednotka odpovida dvéma fyzickym procesorovym paticim
nebo dvéma virtualnim instancim v pfipadé instalace do virtualniho prostfedi. Zakoupené
licence je mozné volné migrovat. Red Hat poskytuje dvé urovné podpory, a to Standard a
Premium. Rozdil mezi nimi je pfedeviim v dobé odezvy a v &asech, kdy je podpora
dostupna. Napfiklad podpora typu Standard je dostupna pouze v pracovnich dnech v bézné
pracovni dobé. Podpora typu Premium pro pfipady naléhavosti 1 a 2 je dostupna 24 x 7.

e Pocet licenci: 23

10.2.4.7 Microsoft Windows Server 2012 R2 Standard
Produkéni, vyvojové a testovaci prostiedi:

e Licence: na procesor
o Licence se podita na fyzicky procesor, nezélezi na poctu jader.
o Pripouziti virtualizace se musi licencovat kazdy fyzicky procesor a instance OS.
o Jedna Standard licence pokryva 2 procesory (CPU) a 2 virtuélni instance.

e Pocet licenci: 4

10.2.4.8 GEM BPM Suite
Produkéni prostfedi:

e licence: GEM BPM Suite Enterprise Edition

e Pocet licenci: 16 procesorovych licenci (1 procesorova licence pokryva 2 fyzicka jadra CPU serveru,
na kterém je produkt GEM BPM Suite Enterprise Edition instalovan a/nebo na kterém bézi).

Testovaci a vyvojové prostredi:

e Licencni opravnéni pro ucely testovani a vyvoje mimo produkéni prostiedi je zahrnuto v licencich,
které pokryvaji produkéni prostredi.

10.2.4.9 GEM SOA Governance
Produkéni prostredi:

o Licence: GEM SOA Governance Enterprise Edition
e Pocet licenci: 2 ks (1 licence pro kazdy produkéni uzel)

Testovaci a vyvojové prostiedi:

e Licencni opravnéni pro ucely testovani a vyvoje mimo produkéni prostfedi je zahrnuto v licencich,
které pokryvaji produkéni prostiedi.

10.2.4.10 GEM TrafficManager
Produkéni prostredi:
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e Licence: GEM TrafficManager Datacenter Edition
o Pocet licenci: 2 ks (1 licence pro kazdy zapojeny load-balancer)

Testovaci a vyvojové prostiedi:

e Licenéni opravnéni pro uely testovani a vyvoje mimo produkéni prostfedi je zahrnuto v licencich,
které pokryvaji produkéni prostredi.

10.2.4.11 CrushFTP
Produkéni prostiedi:

e Druh licence: Enterprise 1
e Podet licenci: 2 ks (1 licence pro kazdy produkéni uzel)

Vyvojové a testovaci prostredi

e Druh licence: Developer (Licence pro neprodukéni prostiedi)
o Pocet licenci: 2 ks (1 licence pro vyvojové prostfedi, 1 licence pro testovaci prostiedi)

10.2.4.12 Apache Camel

Licence Apache License, verze 2.0 (pro vSechna prostredi).

10.2.4.13 SoapU!

Pro vytvareni a spousténi testll bude pouzit nastroj SoapU|, ve volné dostupné open-source edici.
Licence European Union Public Licence V. 1.1, umoZiiuje bezplatné vyuziti pro Uéely testl fedeni AgriBus.
10.2.4.14 Nagios Core

Licence GNU General Public License (GPL), verze 2 (pro vechna prostiedi).

10.2.4.15 Centreon Ul

Licence GNU General Public License (GPL), verze 3 (pro véechna prostiedi).

10.2.4.16 Bacula

Licence Affero General Public License (GPL), verze 3 (pro véechna prostfedi).

10.2.4.17 ClamAV

Licence GNU General Public License (GPL) (pro viechna prostiedi).

10.2.4.18 ModSecurity

Licence Apache License, verze 2.0 (pro vSechna prostiedi).

10.2.4.19 Apache HTTP Server

Licence Apache License, verze 2.0 (pro vSechna prostiedi).

10.2.4.20 MySQL Community Server

Licence GNU General Public License (GPL), verze 2 (pro véechna prostfedi).

10.2.5 POPIS ARCHITEKTURY RESENi

Vy$e v odstavci 10.2.2 byly popsany SW komponenty feSeni a vazby mezi nimi. Nasledujici odstavce
popisuji jednotlivé komponenty ve vétsi mife detailu.

10.2.5.1 Komunikaéni sbérnice ESB AgriBus

Komunikaéni sbérnice ESB AgriBus bude realizovana na platformé& Oracle SOA Suite 12c, ktera je
v soutasné dobé& jednim z nejvyspélejSich a nejpropracovanéjsich feseni v oblasti SOA middleware. Jelikoz
se jedna o komplexni feSeni, jsou pro veskeré komponenty poskytovany jednotné nastroje, jednotny model
administrace a jednotny systém deploymentu, unifikovana sprava vech metadat a zabezpe&eni typu end-to-
end. Konektivita celé platformy je zaloZzena na rozSifenych standardech a proto Ize k platformé snadno
pfipojit témér jakykoli systém.
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Databaze Oracle Database 12c, kterou komunikaéni sbérnice ESB AgriBus vyuziva, bude provozovana
v archivnim rezimu. To umoz2ni v pfipadé poruchy nebo havarie navrat do okamziku plné funkcionality

systému.
cmp ESB /

| Weblogic Serveri2e

Enterprise Manager @ F

Obrazek 13 Prehled architektury ESB

Platforma Oracle SOA Suite 12c znaéné usnadfiuje implementaci feSeni SOA middleware pouZitim
nasledujicich kliCovych viastnosti.

Weblogic Server 12c — unifikované runtime prostredi

Platforma Oracle SOA Suite 12¢ pouziva prostredi aplikaéniho serveru Oracle Webl.ogic server. Jednotné
aplikacni prostfedi serveru poskytuje nasleduijici klic¢ové vyhody.

Vykon a Skalovatelnost

Snadnéjsi integrace aplikaci

Moznost nasazeni vice aplikaci na procesor

Prehledna a efektivni sprava aplikaénich serverll pomoci webového uzZivatelského rozhrani nebo
automatizované pomoci skriptli, coz je velmi vyhodné v pfipadé opakovanych administratorskych
tloh

e Rozsahla podpora

Weblogic server poskytuje jeho dodavatel, spolecnost Oracle, v nékolika edicich. V rdmci feSeni je pouzita
edice Weblogic Suite, ktera podporuje plnohodnotné® clusterové fesent pro zajisténi vysoké dostupnosti.

BPEL Process Manager - zaji§téni orchestraci a komplexnich integracnich procest

Komponenta BPEL Process Manager umoziiuje béh sluZeb realizovanych v technologii BPEL. Prostredi
BPEL je ureno predevsim pro orchestrace sluzeb a pro komplexni procesy, véetné dlouho trvajicich
procesu.

Oracle Service Bus — rychla a efektivni komunikace

® Na rozdil od levn&jsi a velmi omezené edice Weblogic Server Basic, kterou licenéni podminky spolegnosti
Oracle v nékterych pfipadech pro platformu SOA Suite umoziuji, nicméné je pfi jejim pouZiti znacné
omezena funkénost fe$eni a moznosti pro zajidt&€ni vysoké dostupnosti.
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Oracle Service Bus je prostifedi pro rychly béh sluzeb (pfedevéim synchronnich). Oracle Service Bus
umoziiuje vytvaret sluzby s velmi rychlou odezvou a minimalnim zatizenim infrastruktury ESB.

Web Services Manager — zabezpedéeni sluzeb

Web Service Manager je nastroj pro komplexni spravu sluzeb nasazenych v Oracle SOA Suite. OWSM
umozriuje nastavit politiky a pro jednotlivé sluzby a nasledné je v béhovém prostiedi ESB vynucovat.

Enterprise Manager — centralizovana sprava a monitoring

Centralizovana sprava celé platformy je zajisténa jednotnym nastrojem Oracle Enterprise Manager (EM).
Pomoci néastroje EM je mozné spravovat vSechny bézici servery, aplikace i sluzby a lze jednoduse
identifikovat a vyresit pfipadné problémy v ramci celé SOA platformy.

Oracle Enterprise Manager funguje v kombinaci s produktem Oracle Web Service Manager a umoziiuje
definovat bezpeénostni politiky jednotlivych sluzeb a komponent, a zaroveri dle potieby tyto politiky za béhu
aplikovat. Dochazi tim k oddéleni spravy zabezpeceni od aplikaéniho vyvoje, coZ je vdnedni dobé
povazovano za best-practice.

Vice informaci o nastroji Enterprise Manager naleznete v kapitole 10.2.11.1.
Kontinuita

Jak jiz bylo zminéno v jinych castech dokumentu, diky pouZité technologii Oracle SOA Suite 12c poskytne

komunikaéni platforma EBS AgriBus jedno z nejpokrogilej$ich a nejkomplexngj§ich integraénich fedeni SOA
middleware dneska.

Zaroven, jelikoZ je stavajici feSeni Zadavatele postaveno na stejném, ale o dvé generace star§im produktu
firmy Oracle, je nezanedbatelnou vyhodou i zajidténi kontinuity vyvoje a stavajicich znalosti na strané
Zadavatele. Uchaze¢ tak bude schopny zsjistit hladky pfechod i migraci na novou verzi produktu za
vyrazného snizeni rizik a vysledné ceny.

Unifikované design-time prostredi

Jednotnym nastrojem pro vyvoj sluZeb, aplikaci a procest na platformé Oracle SOA Suite 12¢ je produkt
JDeveloper 12¢, ktery poskytuje unifikované rozhrani pro vyvoj mnoha technologii. Vice informaci o nastroji
JDeveloper 12¢ je uvedeno v kapitole 10.2.5.5.

10.2.5.2 ETL

Ukolem komponenty ETL vramci platformy AgriBus je transport objemnych dat mezi systémy. Na
nasledujicim diagramu je komponenta ETL znazornéna.

Rizeni komponenty ETL zajisti sada sluzeb ESB. Dle povahy ETL procesu budou sluzby fidit bud
komplexné&jsi procesy konfigurované ve frameworku Apache Camel, nebo pfimo komunikovat se
souborovym tlozistém realizovanym pomoci pokrogilého nastroje pro pfenos souborti CrushFTP.

Obé komponenty (Apache Camel i CrushFTP) poskytuji rozhrani pro komunikaci se sluzbami ESB a v rdmci
procesi zpracovani dokazi konzumovat vystavené sluzby ESB a tim poskytovat zp&tnou vazbu o vysledcich
ETL proces(.
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Sluzby ESB pro fizen! ETL

Apache Camel (Rizeni komplexnich
procest)

Obréazek 14 Komponenta ETL
Komponenta ETL uklada zaznamy o jednotlivych prenosech do databaze.
10.2.5.3 Procesni platforma BPM AgriBus
GEM BPM platforma se sklada ze trech zakladnich modulu:

o GEM BPM Designér
e GEM BPM Workflow
GEM BPM Forms

GEM BPM Designér je nastroj pro analytiky a vyvojafe agendovych aplikaci. Pomoci Designéru jsou
vytvofeny BPM procesy a jejich aktivity. Pro uzivatelské aktivity Ize v BPM Designéru navrhnout formulafe,
které nasledné uzivatelé budou pouZivat.

Vytvofené procesy jsou nasazeny do komponenty GEM BPM Workflow (GBW), ktera obsahuje metadata
proces, véetné pfislu§nych datovych objektl, které se procesu ugastni.

UZivatelské rozhrani je provozovano komponentou GEM BPM Forms. Formulafe maji vazbu na pfisludné
procesy v GBW.

Vystavené uzivatelské rozhrani vyuziva rozSifené technologie HTML/Javascript, uzivatelé pfistupuji
k uzivatelskému rozhrani agendovych aplikaci pomoci webového prohlizeée.

BPM platforma pro procesni zpracovani vyuzivd Microsoft Workflow Foundation (WF). WF obsahuje
jednotlivé instance procest vEetné jejich aktudlniho stavu. Komponenta GBW posila do WF udaélosti
souvisejici s procesem, WF zajidtuje pfechod procesu do dal$iho odpovidajiciho stavu a perzistenci instanci
procestl.

BPM platforma pouziva pro perzistentni uloZeni dat vysoce dostupnou databazi (Oracle Database 12¢
s Oracle RAC) dodavanou v ramci feSeni. Databaze bude provozovana v archivnim reZimu, co2 umozni
v pfipadé poruchy nebo havarie navrat do okamziku piné funkcionality systému.
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Agendové aplikace vytvofené na BPM platformé podporuji zaglenéni do portalového FeSeni a pouziti SSO
pro efektivni vstup uZivatell portalu do agendové aplikace. Agendové aplikace nativné podporuji portalova
feSeni na bazi nejrozSifenéjsi portalové platformy Microsoft Sharepoint, pro portalova reSeni postavena na
standardu Java Portlet Ize vyuzit Portlet adaptér, ktery je soudasti fe§eni. Agendové aplikace rovnéz
podporuji spousténi z portalu pomoci odkazu s pfedanim SSO informace v hlaviéce HTTP pozadavku®.

cmp BPMPlatforma /

GEM BPM g]|
Designér

GEM BPM Forms GEM BPM Workflow

Microsoft Workflow Foundation @ |

Obrazek 15 Schéma BPM platformy

10.2.5.4 Registr sluzeb

Registr sluzeb je zaloZen na integraci feSeni GEM SOA Governance a komponenty Metadata Services
(MDS), ktera je soutasti platformy Oracle SOA Suite 12c. GEM SOA Governance je produkt, ktery pokryva
Sirokou oblast praci se sluzbami, pfedev&im Fizeni Zivotniho cyklu a poskytovani informaci o sluzbach.
Komponenta MDS je ulozistém metadat sluzeb ESB.

Na nasledujicim obrézku je zndzornéna architektura registru a zpsob jeho integrace s vyvojovymi nastroji a
komponentou ESB.

® Zplisob integrace s portalovym fedeni popsany Zadavatelem v Dodatecnych informacich €. 19, odpovéd &.
2

.
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cmp RegistrSluzeb /

GEM SOA Governance

Metadata SOA Suite g] Katalog sluzeb Govemnance APl 8:]
\ sluzeb Adapter

! 1
v |1 Ve
|
1 \"

Vyvoj ov eNastroje::SOA 8:]
Designer (JDev eloper 12¢)

Obrazek 16 Architektura Registru sluzeb
Governance AP}

Za Ucelem integrace s run-time prostfedim produkt obsahuje rozhrani Governance API. Toto rozhrani je
realizovano sadou webovych sluzeb. Sluzby ESB mohou konzumovat Governance API, aby ziskaly
potfebné tdaje o sluzbach evidovanych v registru.

Pomoci APl |ze nacitat zakladni informace o sluZzbach evidovanych v registru nebo napf. dynamicky
vyhledavat adresu koncového bodu sluzby. API Ize pouzit pro dotazovani v ramci funkéni logiky sluzeb ESB.

Katalog sluzeb

Hlavni ¢asti GEM SOA Governance je vlastni katalog sluzeb. V katalogu sluzeb jsou prehledné ulozeny
informace o jednotlivych sluzbach véetné jejich aktualniho rozhrani. Sluzby Ize jednodu$e vyhledavat a to
bud fulltextem, nebo nastavenim definovanych filtrll (napf. dle typu sluzby, umisténi, prostfedi, garanta a
dalsich udaja).

Detail siuzby
V detailu sluzby jsou jednotlivé informace rozifidény do tematickych zalozek:

e Popis sluzby — obsahuje zakladni popis sluzby vCetné verze, typu, umisténi a kompozice.
Z popisu se Ize prokliknout také na Mapu zavislosti sluzby, nebo provést hodnoceni sluzby.

e Sprava a rozhrani sluzby — obsahuje rozhrani ve formatu XSD s moznosti provadéni uprav

o Zavislosti — obsahuje seznam zavislych a zavisejicich sluzeb ve formé dvou tabulek s moznosti
editace

e Dokumenty — obsahuje seznam pfiloZenych dokument

o Detail — obsahuje podrobné informace o sluzbé véetné rozhrani WSDL, adres koncovych bodU
(endpointl), faze implementace, SLA, apod.

o Kontakty — obsahuje seznam kontaktnich Gdajli, pfedevsim dodavatele, garanta a spravce
sluzby

Vramci detailu sluzby je feSena kompletni sprava Zivotniho cyklu véetné aktualni faze implementace,
pléanovaného i redlného uvedeni do provozu nebo diivodu ukoné&eni sluZby.

Produkt také podporuje systém notifikaci, kde je mozno specifikovat konkrétni role uzivatel(, ktefi budou
automaticky dostavat specifické informace, napf. o pfechodu sluzby mezi jednotlivymi stavy.
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Zavislosti sluzeb

V feSeni GEM SOA Governance je k dispozici interaktivni grafické znazornéni vzajemnych zavislosti mezi
sluzbami. Jednotlivé sluZby jsou v grafu reprezentovany geometrickym tvarem, vazby mezi sluzbami pak
Sipkou. Smér Sipky udava, ktera z dvojice je sluzbou zavislou (Sipka sméfuje k ni). Z grafu je tak jasné
patmne, ktere sluzby sluZba vola, nebo kterymi je sluzba volana resp. ktera sluzba je logicky zavisla na které
(napf. se jedna o novou verzi apod.).

Priklad grafu zavislosti je uveden na nasledujicim obrazku.
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Obrazek 17 GEM SOA Governance - graf zavislosti
Sprava uzivateld

Sekce spravy umozZiiuje jednoduchou spravu uzivatell aplikace vEetn& definic roli v systému, kontaktnich
(dajd a uréeni, zda se jedna pouze o kontaktni osobu nebo mé povoleno pfihlaseni do aplikace.

Integrace s ESB

GEM SOA Governance umoZfiuje synchronizovat Gdaje v katalogu z komponenty ESB pomoci adaptéru
SOA Suite Adaptér. SOA Suite Adaptér ziskava z ESB (daje o jednotlivych sluzbach a aktualizuje jimi
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zadznamy v katalogu. Uzivatelé registru tak maji, mimo jiné, moznost vidét, v jakém stavu se sluzba nachazi
v ramci ESB.

Integrace s vyvojovymi nastroji

Registr sluzeb podporuje integraci s vyvojovym prostfedim Oracle JDeveloper 12¢ pfes vrstvu Metadata
Services (MDS) viz obrazek architektury uvedeny vyse.

10.2.5.5 Designér sluzeb

Jednotnym nastrojem pro vyvoj sluzeb na platformé& Oracle SOA Suite 12c je produkt Oracle JDeveloper
12¢c. Produkt poskytuje pokrocilé grafické nastroje zaméfené na zvySeni produktivity vyvoje sluZeb,
predevsim diky pfehlednému vyvojovému prostredi.

Kompozitni aplikace

Hlavni casti designéru je graficky editor kompozitni aplikace. V této &asti lze velmi snadno vizuélné
navrhnout celkovy model celé aplikace. Na plochu editoru je mozné pouhym pietazenim mysi umistovat
jednotlivé komponenty sluzby a nasledné je propojovat do funkénich celkl. U vétSiny komponent se po
pfetazeni na plochu automaticky spousti jednoduchy privodce pro snadnéj$i nastaveni zakladnich
parametri.

Zakladni rozlozeni editoru prazdné kompozitni aplikace je zobrazeno na nasledujicim obrazku.
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Obrazek 18 Oracle JDeveloper 12c - Composite Editor

Nejdulezité]si casti editoru jsou:
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o Applications / levy horni roh — stromové zobrazeni adresafové struktury projektu se vSemi
zdrojovymi soubory
o Designer / uprostfed — hlavni plocha, na kterou jsou umistovany jednotlivé komponenty aplikace, je
rozdélena na tfi ¢asti:
o Exposed Services — zde jsou umisténa rozhrani vystavena jako vstup do kompozitni
aplikace
o Components — hlavni plocha pro umisténi jednotlivych funkénich komponent aplikace (napf.
BPEL procest)
o External References — zde jsou umisténa rozhrani volana z kompozitni aplikace
e Components / pravy horni roh — paleta komponent, které Ize pfetahovat do hlavniho okna a pouZit
k tvorb& kompozitni aplikace

Editor umoziiuje i pfimou modifikaci zdrojovych kéd( kompozitni aplikace ve formatu XML.
BPEL procesy

Neméné dlleZitou sou&asti produktu JDeveloper je graficky editor BPEL procesu. V tomto editoru Ize velmi
snadno modelovat funkéni logiku kompozitni aplikace. Rozlozeni je velmi podobné jako u kompozitniho
editoru.
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Obrazek 19 Oracle JDeveloper 12c - BPEL Editor

V levé Casti zUstava zobrazena adresarova struktura projektu.

V hlavnim okné je vlastni editor BPEL procesu, ktery je opét rozdélen do tfi ¢asti:

e Pariner Links / vlevo — zde se zobrazuje vstup do BPEL procesu, tzn. propojeni s komponentou,
ktera BPEL proces vola
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e  Partner Links | vpravo — zde se zobrazuji komponenty, které jsou naopak z BPEL procesu
volany

e Designer | uprostied — hlavni plocha editoru uréena pro modelovani funkéni logiky BPEL
procesu

V pravé Casti je umisténa paleta aktivit, ze které Ize aktivity pfetahovat do hlavniho okna BPEL editoru a
tvofit z nich procesni logiku.

Editor umoziiuje i pfimou modifikaci zdrojovych kodlt BPEL.
XML schéma

K dispozici je graficky editor XML schémat, ktery slouzi pro snadnou a rychlou definici kontraktu sluzby.
Grafické prostredi pro vizualizaci kontraktu zpfehledfiuje a zrychluje vyvoj i orientaci ve sluzbach. Velkou
vyhodou je, Ze v takto prezentovaném XML schématu se Ize snadno orientovat i bez hlubsi znalosti
standardu XSD.

Editor nativné umozrfiuje jednoduchym zplsobem publikovat schéma, nebo jeho fragment, v riznych
formatech, jako je napf. PNG nebo JPG.

Editor umoziiuje i pfimou modifikaci zdrojovych kodi XSD.
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Obrazek 20 Oracle JDeveloper 12c - XML Schema Editor

XSL transformace

Soucasti designéru je graficky editor pro navrh XSL transformaci. Pomoci tohoto editoru lze vytvaret
jednoduché transformace i bez znalosti standardu XSLT. Vzhledem ke grafické prezentaci XSL mapy jsou
transformace prehledné a snadno pochopitelné i pro ostatni vyvojare.
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Editor také umozriuje provadét spousténi a testovani jednotlivych transformaci pfimo z prostfedi JDeveloper,
coz vyrazné zjednoduuje vyvoj a snizuje pocet chyb. Data potfebna pro testovani transformaci je mozné
jednoduse ulozit a pfipojit pfimo k projektu.

Editor umozZiiuje i pfimou modifikaci zdrojovych kodu XSL.
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Obrazek 21 Oracle JDeveloper 12¢ - XSL Editor

Napojeni zdroja

V produktu JDeveloper Ize definovat pfipojeni na riizné zdroje dat, které jsou potiebné pro vyvoj aplikaci a
sluzeb. Veskeré zdroje jsou soucasti palety s nazvem Resources, kde je mozné definovat pfipojeni na
aplikacni servery, databaze, MDS, a dalsi.

Deployment sluzeb

Produkt JDeveloper umoziiuje pfimo z prostfedi editoru provadét nasazeni sluzeb na aplikaéni server.
V ramci definice zdroju je nutné nejprve pfidat pfipojeni na potfebny aplikaéni server a nasazeni sluzby pak
probiha v nékolika krocich pomoci jednoduchého privodce.

Integrace s GIT
JDeveloper nabizi nativni integraci s nastrojem GIT na spravu verzi zdrojovych kodd.
10.2.5.6 Monitoring

Dohled b&hovych prostfedi monitoruje dle pozadavkl Objednatele funkcionalitu vdech hardware a software
komponent produk&niho, testovaciho a vyvojového b&hového prostfedi, provadi monitoring vykonnosti a
kapacit resp. zatéze komponent b&hovych prostiedi prostfednictvim SNMP a bezpeénostni monitoring
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feSeni, zejména vyskyt neopravnénych volani ¢&i pfihlaseni k jednotlivym systémim a detekuje chybove
stavy komponent zpracovavanim zprav zasilanych jednotlivymi komponentami systému zabezpefenym
protokolem SYSLOG, pfipadné monitoringem zprav vyzvedavanych z rozhrani prib&2né plnéného
historického archivu, které bude zpracovévat veskeré zpravy systému predavanych formou Oracle AQ.

Statistické informace o vykonnosti a zatézi celého systému budou poskytovany jednak SNMP rozhranim
jednotlivych subsystémi a jednak rozhranim historického archivu, které zpracuje vypocetné méne narocné
informace z dat zaslanych systémem AgriBus formou Oracle AQ a bude je pribéZzné poskytovat centralnimu
monitorovacimu systému. Statisticky reporting pak bude poskytovan aplikaci historického archivu.

Aktudlni funkénost a vytizeni komponent na jednotlivych urovnich jsou s ohledem na jejich konkrétni
parametry a nastavené limity zobrazovany jednak administrativnimi rozhranimi Oracle a jednak webovym
rozhranim Centreon — Nagios formou semaforu. Webovym rozhranim je téz mozné limity definovat.
Obdobné& je monitorovana dostupnost a funkcionalita jednotlivych sluzeb i celého feSeni AgriBus. Mimo
vedkerych pfenadenych zprav a zpracovavanych udalosti systémem AgriBus, které budou pfenaseny do
historického archivu, budou dale do historického archivu prubézné predavany vedkeré vyjimeéné stavy a
prekro&eni limitnich hodnot, které dohledovy systém detekuje a bezpe€nostni hlaseni systému. Dale budou
tyto zédznamy pfedavany do monitoring systéml Objednatele prostiednictvim zabezpeceného protokolu
SYSLOG, pripadné SNMP.

Architektura fe$eni monitoringu béhového prostiedi viz obrazek nize:
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10.2.5.7 Historicky archiv

10.2.5.7.1 Zakladni vliastnosti

Historicky archiv je centraini Ulozisté informaci o v8ech datovych vyménach realizovanych fesenim
AgriBus a o udalostech a chybach detekovanych v ramci dohledu b&hovych prostfedi a provozniho
dohledu sluzeb. Centralni archiv tedy poskytuje rozhrani pro zaznam informaci z ESB platformy a
monitoringu systému. Archiv dale poskytuje rozhrani pro externi reporting.

Historicky archiv poskytuje tyto zakladni viastnosti:

pfijem a archivace neagregovanych dat o realizovanych volanich a datovych prfenosech na
mediacni, integraéni a orchestraéni vrstvé s moznosti zpétného dohledani a reporta,
pfijem a archivace udalosti z dohledu b&hovych prostredi a provozniho dohledu sluzeb,
podpora pro externi reporting a analyzy nad archivem zejména pro vypocet KP| parametrti
dle katalogového listu sluzby,
podpora pfistupu prostiednictvim ODBC a JDBC rozhrani,
Dodavatel pfeda Zadavateli dokumentovany datovy model Historického archivu ve formatu
Sparx Enterprise Architect.,
moznost definovat uZivatelské ucty, skupiny a fidit pfistupy individualné k jednotlivym
informacim, zejména pak moznost definovat read-only opravnéni nad celym historickym
archivem,
moznost vytvaret pohledy na data (typicky databazové view) a fidit pfistupy k témto
pohlediim,
zajisténi historie neagregovanych dat

= dostupnaonline 2 roky

= dostupna na vyzadani 10 let

10.2.5.7.2 Vyména dat mezi historickym archivem a monitoringem

Do Historického archivu jsou pfenaseny z monitoringu neagregované informace o:

realizovanych volanich,

zpravach,

transakcich,

procesech na vech komunikaénich urovnich.

Budou se pfedavat tyto informace o samotném systému AgriBus:

o provoznich a archivnich alarmech

chybové zpravy celého feSeni AgriBus (pro nasledné analyzy a reporting)
detekované udalosti o selhani nebo chybach pfi volani jednotlivych sluzeb
informace o volani sluzeb a veSkerych udalosti zejména v souvislosti s vyskytem
neopravnénych volani sluzeb.

Tyto informace jsou dale skladovany a zpfistupnény pro nasledny reporting a analyzy.

Prenos veskerych informaci je realizovan vzdy minimalné jednou za 12 hodin.

Kazda z informaci obsahuje zejména tyto Gdaje:

datum a €as (v ms) zahajeni volani / zaslani zpravy,

datum a €as ukonc€eni volani /obdrzeni odpovédi,

datum a €as ulozeni do archivu,

identifikace komunikujicich stran,

vysledek volani,

pocet opakovanych volani, vySe uvedené parametry pro kazdé z nich,
dalsi volitelné detaily volani véetné informaci z hlavicky &i téla zprav.

Informace predavané do Historického archivu mimo jiné také zahrnuji:

dotaz/podéani od Konzumenta sluzby,
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e volani Poskytovatele sluzby (vola-li se v ramci jedné sluzby vice Poskytovateld, jsou
archivovana véechna volani),

» odpovéd Poskytovatele sluzby (odpovida-li v rdmci jedné sluzby vice Poskytovatell, jsou
archivovany véechny odpovédi),

e odpovéd/potvrzeni pfijeti odchazejici Konzumentovi sluzby.

O kazdém vySe uvedeném voléni jsou sledovany a do historického archivu prenaseny mimo jiné
nasledujici informace:

e datum a ¢as ulozeni do archivu,

e datum a Cas (s rozliSenim ms) zahajeni volani,

e datum a €as (s rozliSenim ms) ukoné&eni volani,

o délka volani (s rozli§enim ms),

o kategorie transakce (S1, 82, S3),

* smér komunikace (0 — dotaz/podani Konzumenta sluzby; 1 — volani Poskytovatele sluzby; 2
— odpovéd Poskytovatele sluzby; 3 — odpovéd Konzumentovi sluzby),

¢ identifikace/jméno volané sluzby,

o identifikace Poskytovatele nebo Konzumenta sluzby (Ize-li udaj zjistit),

* identifikace fyzického mista (URL adresy apod.) odkud zprava pfila nebo kam byla
smérovana (lze-li idaj zjistit),

» korelanl identifikator, ktery provazuje vechny zaznamy v archivu, které se vztahuji k jedné
datové vymeéné,

e pfenadena data s mozZnosti omezit pfenos nékterych zejména bezpeénostnich elementt &i
omezit velikost nékterych element.

Bude mozné nastavit omezeni velikosti nékterych elementl tak, aby nebyly pfenaseny celé zpravy a nedoslo
k zahlceni Historického archivu. Bude mozné definovat udaje, které se do archivu nebudou predavat
(zejména bezpecnostni povahy).

Monitoring disponuje rozhranim do historického archivu:

e pfedava informace o chybovych stavech detekovanych v ramci dohledu b&hovych prostiedi a
provozniho dohledu sluzeb,

e predava neagregované informace o realizovanych transakcich.

10.2.5.7.3 Reseni

Historicky archiv se bude skladat ze dvou sougasti:
1. Datova &ast bude ziskavat data z ESB platformy a monitoringu systém, ukladat tato data do
databaze, ziskavat data z databaze a zprostredkovavat rozhrani pro monitoring.
2. Zobrazovaci €ast bude pfedstavovat grafické uZivatelské rozhrani pristupné formou webové
aplikace. Prostrednictvim internetového prohlizeée a Sifrovaného prenosu dat se bude mozné

pfipojit na zobrazovaci komponentu a prostiednictvim uZivatelského rozhrani si zobrazit
potiebné informace.

Datova ¢ast

Datova Cast bude tvofena viastni separatni databazi. Jako vstupni rozhrani bude pouzita fronta
Oracle AQ, do které budou ESB platforma a monitoring zapisovat potfebné informace. Tyto
informace se budou online zpracovavat a zapisovat do vlastni databaze.

Pro potfeby reportingu a zajisténi rychlé odezvy v uzivatelské rozhrani archivu a v monitoringu
budou zakladni statistické a prehledové tdaje pfedzpracovany.

V databazi archivu budou sou€asné uloZeny veskeré konfiguraéni parametry, které umozni nastavit
chovani archivu.

Databaze Historického archivu uréena k ukladani dat z ESB platformy a monitoringu, bude rozdélena
do jednotlivych tablespace o pfedem definované velikosti. Jedna z tablespace bude nastavena do
rezimu read-write (Cteni a zapis) a do ni budou ukladana pfichozi data. Zaplnéné tablespace budou
prepnuty do reZzimu read-only (pouze &teni) a jako cil pfichozich dat bude nastavena nové vytvorena
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tablespace. Fragmentace databaze na jednotlivé tablespace umozni vyuzivat optimélni postupy
zélohovani této rozsahlé databaze.

Véechny databaze vyuzivané Historickych archivem budou provozovany v archivnim rezimu,

Zobrazovaci ¢ast

Zobrazovaci ¢ast bude tvoiit grafické uZivatelské rozhrani pfistupné formou webové aplikace.
Rozhrani umozni vytvareni pohledl nad databazi, definovat uzivatelské ucty, skupiny a Fidit pfistupy
individualné k jednotlivym informacim, zejména pak moznost definovat read-only opravnéni nad
celym historickym archivem.

Toto rozhrani bude obsahovat zakladni sadu preddefinovanych reportl a statistik. Zarover bude
mozné pridavat nové reporty a statistiky podle potfeb Zadavatele.

Soucasti rozhrani bude moZnost nastavit velikost a typ informaci ukladanych do databaze.
V systému bude existovat administratorské opravnéni a uzivatelé s timto opravn&nim budou moci
vytvaret dal$i uzivatele a nastavovat jim pfislusna prava.

cmp Historicky archiv /

Externi reporting @

Oracle AQ JDBC/ODBC

standardni reporty

Koncovy uZivatel

Nastaveni a konfigurace
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Obrazek 23 Schéma Historického archivu

10.2.6 ZABEZPECENI RESENI

Zabezpeéeni feSeni AgriBus je realizovano na nékolika urovnich. Celé feSeni je vytvoreno jako samostatny
celek, ktery se pfipoji k infrastruktufe MZe. Pfipojeni bude realizovano do centralniho Firewallu MZe, takZe je
mozno bezpeénost kontrolovat a fidit na strané Objednatele.

Reseni AgriBus v bodé pfipojeni obsahuje Perimetr AgriBus, skrze ktery prochazi veskera komunikace.
Perimetr obsahuje Load Balancer, ktery provadi rozvazovani pozadavk(i na servery v obou lokalitach a
ukonéuje SSL spojeni (funkce SSL akcelerator). DalSim prvkem perimetru je XML Firewall, ktery kontroluje
sifovy provoz a povoluje pouze vybrané komunikace. Provadi také skenovani XML provozu v pfichozim i
odchozim sméru, validuje XML provoz, kontroluje pfistup k XML zdrojum, filtruje XML obsah, umoZiiuje
nastavit parser limity a rate control (poskytuje ochranu jednotlivych sluzeb prfed zahlcenim). Perimetr
zajistuje autentizaci komunikujicich stran a deSifrovani provozu, takZze komponenty ESB AgriBus maji
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snizenou zatéZz. Pfistupova prava vyuZivaji systém centralniho jednotného fizeni Identity Management
(IDM), pro ovéfovani se vyuziva LDAP a dalSi adresarové sluzby s podporou autentizace prostfednictvim

certifikatu. Je podporovan Public-Key Cryptography standard PKCS 11.

DMZ 1 MZe
--. = ety
. [ 3 3
- —1| Externi ulivatelské VLAN AgriBus Perimetr )
—— webové rozhrant VAN WSAgdBus [ VLANBE Agribus
Fw Load Balancer AgriBus -- - = v
] ] T |
/ FwW m%"‘""{ VLAN MGM AgriBus
DMZ 2 MZe
T 1 ) - Obsluiné a admin
—.-_-—- ] rozhrani AgriBus VLAN I€ AgriBus
=5 B
W Load Balancer Interni ufivatelské
webové razhrani
AgriBus

Ostatnj sité MZe a
extern| pFistup

Obrazek 24 Bezpecnostni topologle, rozlozeni siti

Za perimetrem se nachazi sit, kde jsou umistény aplikacni servery, jde o komponenty poskytujici webové
sluzby AgriBus (VLAN WS AgriBus). Dale je sit' s databazovymi servery, komponenty tvofici back-end
AgriBus (VLAN BE AgriBus). Dalsi VLAN, kterou vyuziva feSeni AgriBus, je sit pro dohled (monitoring),
spravu a zalohovani (VLAN MGM AgriBus). Mimo to, Ze v8echny fyzické servery disponuji sitovym
rozhranim pro pfipojeni do management sité Objednatele, jsou také zapojeny do dohledové sité AgriBus. Do
této sité jsou také pripojena Out-of-band management rozhrani serverll. A tato sit se vyuziva pro nékteré
specifické pozadavky reSeni. Specialni VLAN slouzi pro komunikaci Oracle RAC klastru na dlouhou
vzdalenost, tvofi interconnect (VLAN IC AgriBus).

Véechny VLANy produkéniho prostfedi jsou distribuovany pres ob& datova centra (jde o tzv. roztazené
VLAN pres datova centra). V obou lokalitach se tedy nachazi stejné podsité.

Pomoci VLAN jsou zviast oddélené testovaci a vyvojové prostredi, které vyuzivaji spoleény perimetr. Tyto
prostfedi jsou umistény pouze vjednom datovém centru, ale pro realnou simulaci i ony vyuZivaji
rozvazovani zatéze pomoci Load Balanceru a vSechny dal$i funkce stejné jako produkéni prostredi.
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Zabezpegeni komunikace mezi Konzumenty a Poskytovateli sluzeb a ESB AgriBus je na principu HTTPS.
Odekava se, 2e viechny aplikace a systémy akceptuji a implementuji zplsob zabezpeteni SSL. Kazdy
komunikujici systém vyuziva SSL certifikat. V pfipadé potfeby je mozno zapnout SSL zabezpedeni i pro
datové toky uvnitt ESB AgriBus véetn& Sifrovani pfenaSenych objemnych souborl. B&Zné se doporuduje
nevyuzivat SSL &ifrovani uvnitf sité AgriBus, z dlivodll snizeni zatéze na aplikacni servery, a ukongoval SSL
na Load Balanceru. V takovém pfipadé dochazi k bezpecnému pfedani informaci (o klientském certifikatu,
IP atd.) z Load Balanceru na autorizaéni prvek.

Aplikace i aktivni sitové prvky, které ukon&uji SSL spojeni, podporuji protokoly SSL 3.0, TLS 1.0, TLS 1.1,
TLS 1.2 a pomoci konfigurace umoziiuji nastaveni pouzitych protokoll. Stejné tak Ize konfigurovat pouZité
ifry (Cipher Suite), aby nebyly pouzity slabé Sifry nebo ty, u kterych jsou znéamé zranitelnosti.
Samoziejmosti je podpora ifer s Perfect Forward Secrecy (PFS). U certifikat( je také moZnost zapinat nebo
vypinat kontrolu odvolanych certifikati pomoci CRL a OCSP.

Cely systém AgriBus vyuZiva logovani (auditovani) aktivit provadénych administratory, uzivateli i napojenymi
aplikacemi. V3echny logované auditni zaznamy je mozné pienaset pomoci standardnich protokoll do
systémll pro bezpe€nostni monitoring k jejich vyhodnoceni a ulozeni na centralnim bezpetném misté pro
pfipadnou zpétnou analyzu.

Pfistup do feseni AgriBus je zabezpeceny pomoci SSL Sifrovani a autentizace, je hlidan a omezovan na
Firewallu, takze je mozné pfistupovat i z nedtivéryhodnych siti. PoZadavky na jednotlivé sluZby jsou fizeny
pro kazdy pfistupujici systém &i uZivatele a je mozno nastavovat sitové i aplikacni limity, aby nedoSlo
k zahlceni systému. Diky rozdéleni do vrstev a pouziti bezpeénostnich prvki je viastni systém AgriBus
zabezpeceny i proti Utoktim typu DoS.

Pro rozloZeni zét&Ze mezi datovymi centry (lokalitami) se vyuziva technologie Global Server Load Balancing
(GSLB) s vyuzitim sluzeb Domain Name System (DNS). Zde je podporovano i zabezpeceni DNS dat
elektronickvm podpisem technologii DNSSec.

Na sitové urovni Layer 1 a 2 dle OS| modelu jsou navrzeny vykonné datacentrové pfepinace renomovaného
vyrobce spoleénosti Cisco. Tyto aktivni prvky obsahuji fadu bezpeénostnich prvkil na 2. i 3. vrstvé dle OSI
modelu, jako je Storm Control, Control Plane Policing (CoPP), Ingress ACLs (standard and extended) on
Ethernet, Standard and extended Layer 3 to 4 ACLs include IPv4, Internet Control Message Protocol
(ICMP), TCP, and User Datagram Protocol (UDP), VLAN-based ACLs (VACLs), Port-based ACLs (PACLs),
Port-security, supporting standard IEEE 802.1AE link-layer cryptography with 128-bit Advanced Encryption
Standard (AES) cryptography, IEEE 802.1x, Cisco TrustSec, atd.

V8echny navrzené komponenty fedeni AgriBus podporuji provoz v prostredi IPv4, IPv6 i spoleCného pouZiti
IPv4 a IPv6.

hardwarovych zdrojli, sniZeni nakladli na provoz, zvySeni dostupnosti poskytovanych sluZeb, zvyseni
zabezpedeni a spolehlivosti, zjiednoduseni a zrychleni zalohovani, obnovy a migrace na novy HW, moZnosti
jednoduchého &kalovani vykonu. Komunikace virtualizacni platformy probiha v oddélené siti (VLAN MGM
AgriBus), kam standardn& neni pfistup zvenku. Hypervisor je zabezpefen pomoci security hardening a
omezen pouze na nezbytné funkce. Pro zabezpe&eni pfistupu na servery se vyuziva lokalnich firewall(.

Konfiguragné je mozno fidit zabezpeceni souborll prendsenych v ESB, jde o zabezpeleni integrity a
antivirovou kontrolu. Také je moZno nastavit $ifrovani zprav a dokumentd uvnitf ESB.

10.2.7 ZAJNSTEN] VYSOKE DOSTUPNOSTI

Vysoka dostupnost feSeni AgriBus je realizovana na mnoha vrstvach. Produkéni prostiedi je realizovano
identicky ve dvou lokalitach (datovych centrech). Jde o tzv. geograficky cluster. Pfi vypadku celé lokality,
nebo i jeji jakékoliv ¢asti, zajisti veskeré sluzby druha lokalita. Pokud funguji ob& datova centra, tak jsou
pozadavky rozvaZovany v rezimu active-active na servery v obou lokalitach. Pro rozloZeni zatéZe mezi
datovymi centry, a zajisténi globalni dostupnosti, se vyuZiva technologie Global Server Load Balancing
(GSLB) s vyuzitim sluzeb Domain Name System (DNS). V8echny prvky systému jsou tedy minimalné
zdvojené.
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Obrazek 26 Globalni topologie a datovéa centra

V ramci produké&niho prostfedi v kazdém datovém centru je pouZito dal$i redundance a technik pro zajisténi
vysoké dostupnosti. Jde o hardwarovou redundanci, kdy jsou viechny kritické HW komponenty plné
redundantni. Jedna se o aktivni sitové prvky, kritické servery, ale i rizné komponenty jako jsou NIC karty,
HBA adaptéry, napajeci zdroje, u diskového pole jsou pouzity dva Storage Procesory s bateriove
zalohovanou cache paméti.

Dal3i &asti je redundance zapojeni do sitové infrastruktury, takze vypadek jednoho aktivniho prvku neohrozi
provoz celého prostfedi. Fyzické servery jsou redundantné pfipojeny k LAN siti, ale také k diskovému
ulozisti,

Pro v&tsinu serverll se vyuziva serverové virtualizace. Fyzické servery pro virtualizaci jsou spojeny do
clusteru a vyuzivaji funkci High Availability. Virtudlni servery jsou rovnomérné rozloZzeny na fyzickych
serverech a potfebny vykon je spogitan tak, aby pro potfeby produkénich virtualnich serveril dostagovalo n-1
fyzickych server(l, kde n je poget instalovanych fyzickych serveril v clusteru. To znamena, Ze mize dojit
k padu jednoho fyzického serveru a automaticky se virtualni stroje pfesunou na zbyvajici servery, aniz by
doslo k ovlivnéni vykonu. V pfipadé potfeby je mozné pfebytecny vykon vyuzit k navyseni zdroju virtualnich
server(l.
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Obrazek 27 Fyzické komponenty fedeni

Nésledujici diagram znazorfivje zajisténi vysoké dostupnosti na databazové a aplikadni Grovni. Pfichozi
pozadavky jsou pomoci load-balancert (viz vy&e) rozdélovany jednotlivym komponentam.

Komponenty jsou v kazdé lokalité zastoupeny alespoii jednim uzlem:

ESB: uzly ESB-1, ESB2 (Lokalita 1) a ESB-3, ESB-4 (Lokalita 2)
BPM Externi: uzly BPM-E1 (Lokalita 1) a BPM-E2 (Lokalita 2)
BPM Interni: analogicky jako externi

Registr sluzeb: uzly RS1 (Lokalita 1) a RS2 (Lokalita 2)

ETL: uzly ETL1 (Lokalita 1) a ETL2 (Lokalita 2)

Historicky archiv: uzly HA1 (Lokalita 1) a HA2 (Lokalita 2)

ESB

Reseni SOA Suite podporuje clusterovy b&h vramci aplikaéniho serveru. Uzly ESB jsou provozovany
v clusteru Weblogic Serveru. Cluster zajiStuje synchronizaci mezi jednotlivymi uzly ESB a poskytuje
informace o stavu jednotlivych uzlll load-balanceru. V pfipadé potieby b&2nych upgrade lze postupné
upgradovat jednotlivé uzly bez nutnosti vypadku celé infrastruktury.

Data komponenty ESB jsou uloZzena v RAC databazi.
BPM

BPM platformu tvofi dvé farmy, kazda z nich po dvou uzlech. Synchronizace mezi uzly a sdileni jednotlivych
session je zajist&€no pomoci prostfedkll Microsoft Windows Server a komponenty HS. V piipadé vypadku
jednoho z uzld farmy jsou uzivatelé pomoci load-balanceru smérovani na druhy uzel.

Data platformy BPM jsou uloZena v RAC databazi.
Registr sluzeb

Reseni GEM SOA Governance poskytuje rozhrani, pomoci kterého load-balancer zjisti dostupnost uzlu. Uzly
registru vyuzivaji sdilené UloZi§t€ v databdzi RAC. Koordinace uzlli probiha na Urovni konfigurace ve
sdileném ulozisti v RAC databazi.

ETL
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V kaZdé lokalité bude nasazen jeden uzel komponenty ETL. Komponenty ETL budou vyuZivat sdilené
uloZisté v databazi RAC a sdileny diskovy oddil (pro souborové pfenosy). Koordinace uzlli probiha na trovni
konfigurace ve sdileném Ulozisti v RAC databazi.

Historicky archiv

V kazdeé lokalité bude nasazen jeden uzel komponenty Historicky archiv. Tento archiv bude poskytovat
rozhrani, pomoci kterého LB Zjisti dostupnost uzlu. Uzly archivu vyuZivaji sdilené Glozisté v databazi RAC.
Koordinace uzld probiha na Urovni konfigurace ve sdileném uGlozisti v RAC databazi.

Databaze

Databazi feSeni AgriBus zajisti RAC cluster se dvéma uzly v aktivnim rezimu. RAC poskytuje abstrakci
clusteru, aplika€ni servery se pfipojuji k databazovému clusteru bez znalosti informace o jednotlivych uzlech.
V pfipadé vypadku jednoho z uzll nasledné vSechny pozadavky obsluhuje zbyvajici uzel. Navrzené feseni
obsahuje pouze aktivni uzly, a tedy nevyzaduje ¢as pro zotaveni systému obvykly u feSeni s pasivnimi
(zaloznimi) uzly.

Po vyieeni vypadku mize byt uzel opét transparentné vracen do databazového clusteru.

cmp VysokaDostupnost /
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10.2.8 VYKONNOSTNI LIMITY A SKALOVATELNOST

Cela infrastruktura pro systém AgriBus je navrZzena tak, aby srezervou splfiovala vykonnostni limity
pozadované na maximalni odezvu a priichodnost. Souéasné navrh poéita s moznosti budouciho 8kalovani,
pokud se vyrazné zvysi naroky na systém.

NaSe navrhované feSeni umozfiuje jak horizontalni Skalovani, pfidani nebo ubrani prvk( systému
(kvantitativni zména), tak vertikélni Skalovani, zména viastnosti stavajicich prvk(i systému (kvalitativni
zména).

Diskové pole HP 3PAR StoreServ 7200 umoziiuje pfipojit celkem az 9 polic, kazdou pro 24 diskl. Je mozno
vyuzit SSD, SAS a NL disky o kapacité od 300 do 6000 GB. Tim je mozno skalovat kapacitu i vykon
datového alozisté. Fyzické servery HP ProLliant DL360 G9 jsou navrzeny v riznych konfiguracich. Server
podporuje jeden nebo dva procesory rodiny Intel® Xeon® ES5 2600v3, ktera obsahuje 4, 6, 8, 10, 12, 14, 16
a 18 jadrové procesory, takze je moZno doplnit/'vyménit procesor pro dosaZeni vy$siho vykonu. Server mize
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byt osazen az 1,5 TB operacni paméti DDR4 ve 24 DIMM slotech, coz umoziiuje jednoduché zvySeni
pameéti. K dispozici jsou tfi rozsifujici sloty, které mohou byt osazeny fadou piidavnych karet, které poskytuji
potfebna komunikaéni rozhrani. Lokalni diskovy prostor mlze byt roz§ifen pomoci &tyf az deseti internich
disk( SAS/SATA/SSD. Protoze se ve velké mife vyuziva virtualizace, tak je v pfipadé potfeby mozno doplnit
dalsi fyzické servery do clusteru a tim zvysit prostfedky poskytované virtualnim serverim.

Kapacita LAN i SAN sité je planovana s dostatecnou rezervou pro dalsi rozsifovani a vy3si vykonové
naroky. Aktivni sitové prvky pro SAN sit, Cisco MDS 9148S 16G Multilayer Fabric Switch, obsahuji 48 portt,
kdy je licencovano pouze 16 portl a dalsi je mozno odemknout licencl. Lokalni sit je mozno rozsifit
zapojenim dalsich pfepinaél. Load Balancery GEM TrafficManager poskytuji dostateény vykon i pro budouci
navy$ovani poZzadavkl. V pfipadé extrémnich narokil je mozné pfipojit dalsi Load Balancer a zapgjit do
clusteru.

Vykon databaze je mozné v budoucich letech Skalovat pfidanim dalSich uzll do databazového clusteru.
Vykon aplikaénich uzld SOA Suite je rovnéz mozné dle narustu komunikace zvySovat pfidavanim dalSich
uzld do clusteru aplikaénich serverl. Skalovani pomoci daldich uzlli v aplikadnim clusteru Weblogic
dosahuje velmi dobrych parametrl (linearni $kalovatelnost).

Jednou z pfednosti zvolené BPM platformy jsou jeji moznosti Skalovani. BPM platformu lze efektivné
gkalovat horizontalné pridanim dal$ich aplikacnich serverl. BPM platforma je poskytovana s licenci vhodnou
pro $kalovani, Ize postupné pofizovat potfebny pocet procesorovych licenci, na rozdil od jinych produktq,
kde ceny licenci $kalovani velmi prodraZuji nebo lze dokupovat licence pouze po vétsich davkach'®.

Platforma ESB zaloZena na Oracle SOA Suite nesdili s platformou BPM na aplikaéni Urovni zadné zdroje,
tyto platformy 1ze kalovat nezavisle'.

10.2.9 ZAJISTENI ZALOH A OBNOVY RESENI

Zalohovani Systému a jeho komponent bude realizovano zalohovacim softwarem Bacula, ktery podporuje
vytvareni plnych, inkrementélnich i diferencialnich zaloh. Jedna se o skupinu open source aplikaci slouzici k
sitovému zalohovani, obnové a verifikaci dat. Zalohovaci systém Bacula je zalozen na architekture
klient/server a sklada se z péti zakladnich komponent nazyvanych sluzby nebo démoni (Director, Console,
Storage, File, Catalog), jejichz sou€innost je popsana niZze. Ridici komponentou zalohovaciho systému
Bacula je sluzba Director instalovana na zalohovacim serveru. Tato komponenta tvori serverovou céast
zalohovaciho systému a komunikuje s klientskou ¢&asti, souborovym démonem File instalovanym na
jednotlivych zalohovanych operaénich systémech. Souborovi agenti pifedavaji Director démonu atributy
zalohovanych souborll a Storage démonu data k zalohovani. Storage démon je spustén na zafizeni, které
provadi zapis dat na média, napf. na souborovém serveru pfistupujicim k paskové mechanice nebo
k diskovému poli. Informace o médiich, datech, tlohach a zalohovanych souborech, tedy veskeré provozni
informace a nastaveni, jsou ukladany do databdze provozované na jednom ze tfi podporovanych
databazovych systémt MySQL, PostgreSQL nebo SQLlite. Databazi spravuje sluzba Catalog. Sluzba
Monitor umoziuje administratorovi sledovat aktualni stav sluzeb Director, File a Storage.

Bacula podporuje zalohovani dat na nejriiznéjsi zalohovaci zafizeni a nejrizn&j§i typy médii véetné pasek,
poli i externich disk(i. Cilova média lze oznacit ,Stitky" pro vétsi pfehlednost a zabranéni nelmysinému
pfepsani médii. Pfi zaplnéni cilového média si zalohovaci systém Bacula automaticky vyzada zalozeni
nového cilového umisténi a pokraCuje v zalohovani. PFi zalohovani je mozné vyuzit nékolik bezpe€nostnich
mechanismi, napf. autentifikaci agentl heslem svyuzitim autentifikaéniho mechanismu CRAM-MDS5,
Sifrovani pfenosu dat, Sifrovani zalohovanych dat v cilovém umisténi a podporuje i vypocet MD5 a SHA1
otisk(i pro ovéfeni integrity zalohy pfi obnové.

'® Dodavatel rovnéz posuzoval vhodnost dalsich BPM platforem pro fedeni Agribus: Oracle Unified Business
Process Management Suite a RedHat JBoss BPM Suite, tato fedeni viak vyzaduji vyrazné vyssi naklady na
skalovani, u varianty JBoss je nutné nakupovat licence po nasobcich 16 procesorovych jader.

" Na rozdil od platformy Oracle Unified Business Process Management Suite, ktera pro sv(ij béh vyZaduje
nasazeni (a licencovani) Oracle SOA Suile na stejny server,
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Jednotlivé zélohovaci tlohy mohou probihat soucasné nebo postupné, at' uz jsou spustény manualné nebo
pomoci planovale vpredem definovany €as. Spousténym uloham Ize pfifadit potfebnou prioritu ovliviiujici
¢as spusténi ulohy.

Pfi obnové dat vybird administrator interaktivné pozadovanou verzi zalohovanych dat. Zalohovacl systém
umozfiuje i obnovu kompletniho systému na prazdny server (bare metal).

Vzhledem ke svému modularnimu designu je mozné zalohovaci systém Bacula pouzit jak pro zalohovani
mensich systému, tak pro rozsahlé systémy se stovkami serverl umisténymi vrozsahlé siti. V pfipadé
budouciho rozsifeni Systému o dal§i komponenty neni tfeba ménit zalohovaci nastroj a pofizovat pfipadné
licence, &i vyrazné ménit konfiguraci.

Ke konfiguraci, fizeni a monitoringu serverové &asti zalohovaciho systému Bacula se standardn& vyuZiva
komponenta Console dostupna v riiznych verzich podle typu rozhrani: Textova konzole, grafické rozhrani
zalozené na knihovné Qt (pojmenované bat — The Bacula Admin Tool) a grafické rozhrani zaloZzené na wx
widgetech. Pro vétsi uzivatelskou privétivost je mozné zalohovaci systém Bacula rozsifit o dal$i open source
nastroje jako napf. o webovy reportovaci a monitorovaci nastroj Bacula-Web.

V navrzeném Systému budou sluZby zéalohovaciho systému Bacula - Director, Console a Catalog nasazeny
na backup/management server. Sluzby File budou nasazeny na jednotlivé zalohované komponenty Systému
(tj. operacni systémy fyzickych a virtudlnich servertl). Zalohovaci systém Bacula lze provozovat na viech
nami navrzenych operaénich systémech, které budou slouzit jako podkladové operaéni systémy fyzickych i
virtualnich serverl (Red Hat Enterprise Linux, Windows Server). Zalohovana data budou ukladana na
diskovy prostor, ktery bude pfipojen k management/backup serveru pies SAN z diskového pole. Nastaveni a
sprava zalohovaciho systému Bacula i kontrola a stav béhu zalohovacich uloh budou provadény pomoci
nastroju Console a Bacula-Web.

Zhotovitel zajisti zalohovani Systému, coZz zahrnuje zélohu jeho komponent, nastaveni (konfigurace),
zélohovéani systémovych a aplikatnich SW, Systému jako takového, jeho logli i dat v Systému. Za timto
Gcelem provede Zhotovitel instalaci a komplexni konfiguraci zalohovaciho systému Bacula. Dale Zhotovitel
vytvofi a bude podle potfeby aktualizovat provozni dokumentaci ,Instalace, nastaveni, provoz a UdrZba
zélohovaciho software”. Jeji sou€asti budou provozni postupy zalohovani jednotlivych komponent Systému,
zalohovaci strategie a scénafe obnovy. Scénafe obnovy budou zahrnovat postupy obnovy funk&nosti a
obnovu dat jednotlivych komponent Systému i Systému jako celku v Objednatelem poZadovanych IhGtach
pro obnovu sluZzeb. Zhotovitel zajisti obnovu dat ze zalohy provadénou na vyzadani formou servisniho
pozadavku, nebo bez vyzadani vpfipadé zjisténi nestandardniho stavu Systému vyZadujiciho obnovu dat.
Zhotovitel zajisti zaSkoleni odpovédnych pracovnikii Objednatele do monitoringu a spravy zalohovaciho
systému Bacula.

Zhotovitel navrhuje a vpfipadé potfeby na zadost Objednatele provadi aktualizace celého zalohovaciho
systému. Udrzbu zalohovaciho systému provadi Zhotovitel dle smlouvy v pfedem u€enych &asovych oknech,
ve kterych nebude probihat zalohovani, aby nebyla naruSena kontinuita provozu Systému. Zhotovitel dale
provadi fyzické testovani zalohovaciho systému.

Cela zélohovaci infrastruktura (backup/management server, GloZisté dat, klientské i serverové aplikaéni &asti
zélohovaciho systému Bacula) bude dohledovana monitoringem Systému.
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Obrazek 29 Princip ¢innosti zdlohovaciho systému Bacula

Legenda ke schématu:

FD — File démon

DD - Director démon

SD1 — Storage démon 1

SD2 — Storage démon 2

WS — Webovy server

DB — Databaze (sluzba Catalog)

CD - Console démon

1 = pokyny pro zalohovani, obnovu a kontrolu integrity
2 — autorizace, atributy a umisténi soubor(i na tlozisti
3 — pokyny pro zélohovani, obnovu a kontrolu integrity, atributy soubor(, pfenos soubort
4 — replikace dat na dalsi Glozisté (pfip. do jiné lokality)

Veskeré operace zaloh, obnovy a kontroly integrity jsou v zalohovacim systému Bacula fizeny sluzbou
Director (DD), ktery pfedava pokyny File démonu (FD) a fidi ¢asovou souslednost jednotlivych zalohovacih
aloh (1). Administrator nastavuje v Director démonu planované Ulohy a vyuzivéa jeho funkcionalit pfi obnové
soubor. Komunikace mezi administratorem a Director démonem probih& prostfednictvim sluzby Console
(CD). File démon je nainstalovan na zalohované stanici (serveru) a pfedava ve spolupraci s Director
démonem data Storage démonu (SD1, SD2), ktery dale komunikuje s koncovym zélohovacim zafizenim (2,
3). Director démon také vkomunikaci specifikuje pfesné umist&ni zalohy na koncovém z&lohovacim
zafizeni. Cely systém umozfiuje komunikaci mezi vice Storage démony a umoziiuje tak decentralizaci
(fyzické zalohovani ve vice lokalitach €i na vice zalohovacich zafizenich), &imZ minimalizuje riziko
nedostupnosti zaloh v pfipadé technické havarie (4).
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Veskerou komunikaci mezi jednotlivymi komponentami zalohovaciho systému je mozné Sifrovat pomaci TLS,
navic mohou byt zalohovana data Sifrovana, coZ zvySuje bezpetnost nejen samotné komunikace, ale i
samotnych zaloh.

Stav aktualné probihajicich Gloh je mozné kontrolovat pies textové nebo grafické rozhrani komponenty
Console démon, pfipadné pfes webové rozhrani aplikace Bacula-Web provozované na webovém serveru
(WS). V pfipadé nelspésného provedeni zalohy bude systém Bacula tuto skute¢nost eskalovat dle zadani
Objednatele.

Vzhledem k tomu, Zze Oracle databdze pro Historicky archiv, BPM a ESB ArgiBus budou provozovany v
archivnim rezimu, bude dochazet k pravidelnému zalohovani transakénich logl, ¢imz docilime moznosti
obnovy jakékoli databaze k jakémukoli éasovému okamziku béhu databdze. Nad databazemi BPM a ESB
AgriBus bude provadéna automatizované plna zdaloha pomoci nastroje Recovery Manager (RMAN).
Vzhledem k rozdéleni databaze Historického archivu uréené pro ukladani dat do jednotlivych tablespace,
kdy jen jedna tablespace slouzi k ukladani dat a ostatni jsou v rezimu read-only, staéi pro obnovu databaze
Historického archivu uréené pro pfijem dat z BPM, ESB a monitoringu provést jednu zalohu kazdé uzaviené
tablespace v okamziku uzavfieni. Automatizované budou provadény piné zalohy tablespace vyuzivané
k zépisu a zalohy transakénich logll. Zalohy uzavfenych tablespace maji nastavenou nekonegnou dobu
exspirace a nepremazavaji se. Preklopeni, zazélohovani i sledovani celé této operace bude provadét a
ovéfovat Zhotovitel. Ostatni Oracle databaze a jiné databaze budou pravideln& automatizované zalohovany
pomoci konzistentniho exportu databaze.

V pfipadé zmény v konfiguracich aplikaénich serverl budou provadény kompletni zalohy vzdy celého
systému pro snaz8i obnovitelnost celého systému vzdy pred vlastni Gpravou konfigurace a po jejim
nasazeni. Zaroven budou provadény pravidelné zalohy dat jako takovych.

Zalohovani konfigurace sitovych prvkl, XML firewallu a load balanceri bude provadéno pravidelné
automatizovanym zabezpe&enym zplisobem, ktery vylouéi neopravnéné pristupy uzivatell nebo aplikaci. V
pfipadé planované zmény konfigurace bude provedena zaloha pfed viastni zménou a po nasazeni zmény.

Jednotlivé komponenty Systému — operacni systémy serverli véetné dat — budou v delsich €asovych
obdobich zalohovany jako celek, v kratsich ¢asovych obdobich budou zalohovany inkrementalné nebo
diferencialné dle preferenci Objednavatele.

Zhotovitel vypracuje v ramci analyzy stavajiciho systému podrobny harmonogram zalohovani, ve kterém
stanovi Cetnost, typ a retenci zaloh jednotlivych komponent Systému.

Jednotlivé zalohy budou ukladany do k tomuto Gcelu zvlast vytvorenych diskovych grup na diskovém poli.
Zalohy budou ukladany kiizové v obou lokalitach z divodu lepsi dostupnosti dat v pfipadé vypadku.

10.2.10 VYUZITE STANDARDY A PODPORA ARCHITEKTURY SOA
Resgeni Uchazede vyuziva nasledujici principy a standardy pro podporu SOA architektury.
Standardizované kontrakty sluzeb

Navrh sluzeb probiha zpusobem ,contract first" — nejdfiv je navrzen kontrakt a az nasledné zaéina vyvoj
vlastni logiky sluzby. Kontrakt je vzdy navrhovan tak, aby odpovidal definovanym standardiim a metodikam.
Kontrakty jsou ukladany na sdilené Glozisté a je podporovana znovupouzitelnost sdilenych datovych struktur.

Volna vazba

Princip volné vazby znamend, Ze kontrakty sluzeb nejsou pevné svazany s vnitini logikou sluzeb, nebo
s konkrétnimi konzumenty sluzeb €i pouzitou technologii. Diky vy$e zminénému postupu navrhu ,contract
first* a standardizovanym kontraktim vznika volna vazba, kde kontrakt existuje nezavisle na vnitini logice
sluzby a konzumentech sluzby.

Abstrakce sluzeb

Vnitini logika sluzeb je pro konzumenty sluzeb skryta. Verejné dostupné jsou pouze informace publikované v
centralnim registru sluzeb. Konzument ma pfistup pouze k definici kontraktu a informacim v ném
obsazenych. NemUze tak vzniknout nechténa vazba zavisla napfiklad na vnitini kompozici sluzeb.

Znovupouzitelnost
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Sluzby jsou navrhovany s ohledem na moznost opakovaného vyuziti v riznych procesech. Navrh spodiva ve
vytvareni centralizované logiky, kdy dana atomicka sluzba je jedinym pfistupovym bodem k dané logice.

vvvvvv

Autonomie sluzeb

Autonomie sluZeb predstavuje Uroven kontroly, jakou ma sluzba nad svoji logikou a pouzitymi zdroji.
Atomické sluzby Ize koncipovat a optimalizovat pro vysokou autonomii a pouZiti pro kompozici sluzeb.

Bezstavovost

Vétsina sluZzeb je navrhovana tak, Zze mezi jednotlivymi volanimi nemusi uchovavat stavové informace.
Dochazi tak k niz§imu dopadu na vyuZiti systémovych zdrojl a zvySeni znovupouzitelnosti. V pfipadé, kdy
sluzby musi stav uchovavat, jsou tato data uloZzena do databazového Uloziste.

Vyhledani sluzeb / registr

V registru sluzeb jsou dostupné informace o vech sluzbach véetné definic kontraktl, metadat a pfilozenych
dokument(. Registr zajistuje kontrolovany pfistup k témto informacim Sirokému spektru uzivatell a zaruéuje
tak dostate€nou informovanost nutnou pro navrh, vyvoj, spravu i konzumaci sluzeb.

Kompozice sluzeb

vvvvvv

kompozice sluzeb. Vétsina vy$e zminénych principl navrhu dodava sluzbam nutné predpoklady
k budoucimu pouZiti v rdmci kompozic sluzeb.

Vyuzité standardy

Platforma Oracle SOA Suite 12¢ je produkt zaloZzeny na vyuziti Sirokého spektra zab&hnutych standardi a
principl navrhu a proto je idealnim feSenim v oblasti SOA middleware.

Standardy pouzité pfi vyvoji sluzeb:

Pri vyvoji kompozitnich aplikacich je uplatnén standard SCA (Service Component Architecture)
Procesni logika sluzeb je zajisté€na vyuzitim BPEL (Business Process Execution Language)
Specifikace kontrakt( sluzeb jsou definovany pomoci WSDL, WADL, XSD

Data jsou interné pifenasena ve formatu XML

Manipulace s daty je feSena pomoci XPath, XSLT, XQuery

Zabezpeéeni sluzeb zajistuji predev§im WS-* standardy specifikované v kapitole 10.1.5
Zabezpeceni feSeni a bezpe€nostni standardy

¢ Napojeni externich systému je realizovano pomoci standardizovanych adaptérl viz kapitola 10.1.4
Podpora integrace komponent IS

10.2.11 OBSLUHA, KONFIGURACE A ROZVOJ RESENI
10.2.11.1 SOA Suite

Platforma Oracle SOA Suite 12c obsahuje nastroj na jednotnou spravu celého feSeni Oracle Enterprise
Manager Fusion Middleware Control 12c (EM).

Nastroj EM poskytuje grafické uzivatelské rozhrani pfistupné formou webové aplikace. Pomoci rozhrani Ize
spravovat doménu serveru Oracle WebLogic véetné administracniho serveru, jednoho &i vice spravovanych
server(, clustery, instalované komponenty platformy Oracle Fusion Middleware a nasazené aplikace.

Administraéni funkce a S8iroké spektrum vykonnostnich dat je v EM organizovano do diléich sekci
(homepages) pro celou doménu, jednotlivé servery, komponenty a aplikace. Systém diléich sekci usnadriuje

------

pomoci webového prohlizece.

Na nasledujicim obrazku je vidét ukazka Gvodni stranky po pfihlaseni do EM.
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Obrazek 30 Oracle Enterprise Manager Fusion Middleware Control 12c - Homepage

Po prihlaseni do EM se jako Gvodni obrazovka vzdy zobrazi domovska stranka domény WebLogic serveru.
Pomoci levého menu v panelu Target Navigation se lze pohybovat stromem jednotlivych komponent
nainstalovanych vdoméné a prechazet na jejich spravu. Po pfechodu na konkrétni komponentu, server
nebo aplikaci, se zobrazi domovska stranka, na které je k dispozici zakladni dashboard zobrazujici aktuaini
stav a agregované informace o aktualni zatézi. Z horniho menu je mozné provadét administrativni Ukony
jako je spusténi nebo zastaveni serveru, zobrazeni monitoringu nebo nasazovani aplikaci.

Veskeré administraéni zmény je mozné provadét systémem ,Lock & Edit". To znamena, Ze pred provedenim
zmén se uzamkne aktualni konfigurace a veskeré nasledné zmény bézi v podstaté v transakci. Po ukonéeni
zmén lze takto sadu konfiguraci aktivovat najednou jako celek, nebo kompletné zrusit a vratit se k plvodni

verzi.
Ptehled zakladnich funkci EM:

¢ Deployment aplikaci — deploy, redeploy, undeploy
e Monitoring a ladéni
o Monitorovani aktualniho stavu
o Zobrazeni vykonnostnich metrik
o Zobrazeni topologie smérovani
e Sprava logu a diagnostickych dat
o Zobrazeni a prohledavani soubor(i s logy
o Konfigurace logl
o Korelace zprav
o Konfigurace podrobného tracingu pro feseni problém(
e Sprava sdileného ulozisté MDS
e Administrace a zabezpeceni webovych sluzeb
o Nasazeni webové sluzby
Pfifazeni politiky
Konfigurace zabezpeceni
Konfigurace webovych sluzeb
Testovani webovych sluzeb
Monitorovani vykonosti webovych sluzeb
Audit webovych sluzeb
o Sprava WSDL
e Sprava OWSM
o Sprava OWSM politik
o Konfigurace a sprava OWSM
e Sprava zabezpeceni a nastaveni auditu

OO0 O0O0O0O0
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Konfigurace politik auditovani
Konfigurace dlozisté auditovani
Konfigurace aplikaénich politik a roli
Konfigurace systémovych politik
Konfigurace pfihlasovacich Gdajl
Sprava Ulozisté klich

o Sprava certifikath

O 0 0O0O0O0

Podpora pro spravu sluzeb v ramci EM

Oracle Enterprise Manager 12c poskytuje bohatou podporu pro spravu sluzeb nasazenych v ramci SOA
Suite. Sluzby lze napfiklad vypinat, spoustét nebo nechat dob&hnout a vypnout, je moZné provadét testy
sluZeb, nastavit audit a droveri logovani &i bezpeénostni politiky. Sluzby je také mozné na server nasadit &i
ze serveru odebrat.

Pomoci poskytovaného rozhrani je dale mozné vyhledavat jednotlivé instance sluzeb dle zadanych kritérii.
Lze hledat napfiklad podle &asu b&hu dané instance, podle stavu, nazvu a dalsich parametrd.

Po vyhledani konkrétni instance je k dispozici detailni zobrazeni béhu dané instance. Toto detailni zobrazeni
poskytuje kompletni informace o datovych tocich az na Groven jednotlivych aktivit BPEL proces(. Zobrazeni
je pro snadnéjsi orientaci poskytovano i v grafické formé.

Nad nalezenymi sluzbami Ize také provadét administrativni akce jako je pferuseni provadéni bézici instance
(abort) nebo obnova chybové instance (recover).

10.2.11.2 JDeveloper

Pro vyvoj sluZeb a dalSi rozvoj feSeni je ur€en nastroj Oracle JDeveloper 12c. Nastroj poskytuje intuitivni
grafické rozhrani a kromé& vyvoje kompozitnich aplikaci umoziiuje napfiklad i provadéni unit testl a
nasazovani sluzeb na aplikaéni servery pfimo z prostiedi editoru.

Vice o produktu Oracle JDeveloper 12¢ naleznete v kapitole 10.2.5.5 Designér sluzeb.
10.2.11.3 Oracle Weblogic Suite

Pro spravu domény aplikaéniho serveru Oracle WebLogic je k dispozici nastroj Oracle WebLogic Server
Administration Console 12c s grafickym rozhranim dostupnym formou webové aplikace.

Toto rozhrani je v ramci rozvoje a Udrzby sluzeb pouzivano predevsim pro definice rznych typl datovych
zdroji pro rizné adaptéry (napf. pro databazovy adaptér, AQ adaptér, apod.), které lze nasledné vyuzit
nastrojem Oracle JDeveloper 12c.

Dale je v rozhrani mozné provadét konfiguraci a spravu JMS server(l a jednotlivych modult a2 na Groven
JMS front nebo témat.
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10.2.11.5 GEM BPM Suite

Platforma GEM BPM Suite nabizi moznosti konfigurace v konfigura&nich souborech, konfiguraénich
tabulkach a uzivatelském rozhrani dle povahy konfigurace. Konfiguraéni parametry procest a dalSi
parametry, které je vhodné fidit povéfenymi uzivateli a analytiky Ize ovladat pomoci webového uzivatelského
rozhrani.

Technicka konfigurace probiha na urovni aplikaéniho serveru a konfiguragnich souborll dle popisu
v administratorské pfiruéce produktu.

Nasledujici snimky ukazuji zplsob prace s uZivatelskym rozhranim pro spravce procesl a jejich instanci.
Sprava a vyhledavani procest

BPM platforma umozZiiuje efektivné vyhledavat instance procesi podle jejich parametrb. Uzivatelé mohou
fitrovat podle pfid&leného uZivatele, stavu instance procesu, data spusténi procesu a dal8ich parametru.
Uzivatelé mohou aplikovat pfednastavené filtry pro efektivngjsi praci.

U nalezenych instanci procest uZivatelé mohou prozkoumat detail instance.
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Obrazek 32 Sprava a vyhledavani procesu
Procesy s chybami

Pfi b&hu procesil v realném provozu mize dojit k vypadku nékteré z komponent, kterou proces vyuziva
(napf. sluzba poskytovana vzdalenym systémem). V pfipad&, Ze vprocesu nastane chyba, je kromé
mo2nosti monitoringu rovn&z mozné sledovat a nasledné spravovat chybové instance pomoci uZivatelského
rozhrani (viz snimek nize).

Vypadek jedné komponenty miZe zplsobit chybu v mnoha instancich, aplikace umoziuje spravelm
pracovat s takovymi instancemi hromadné.
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Obrazek 31 Oracle WebLogic Server Administration Console 12¢ - Uvodni stranka

Pomoci administra&niho rozhrani lze provadét nasledujici aktivity:

Konfigurovat, spoustét a zastavovat instance serveru WebLogic

Konfigurovat clustery pro Weblogic Server

Konfigurovat sluzby jako jsou datové zdroje (napf. databazova pripojeni) nebo messaging JMS
Konfigurovat parametry zabezpegeni véetné definice a spravy uzivatell, skupin a roli

Konfigurovat a nasazovat Java EE aplikace

Monitorovat vykonost serverl a aplikaci

Zobrazovat soubory logli jak pro server, tak pro doménu

Zobrazovat deskriptory nasazeni aplikaci

Editovat vybrané elementy aplikagnich deskriptorli za béhu a dalsi aktivity spravy aplikaéniho
serveru.

Pro spravu prostfedi Weblogic serverl lze rovnéz vytvofit a nasledn& spoustét WLST (WebLogic Scripting
Tool) skripty. PouZiti skriptii vyznamné zefektiviiuje provadéni opakovanych administratorskych Gkond.

10.2.11.4 GEM SOA Governance
GEM SOA Governance je uceleny nastroj pro spravu Zivotniho cyklu sluzeb =zajistujici potrebnou
informovanost pro riizné role uzivatelll od architektl, vyvojait az po konzumenty sluzeb. V nastroji jsou

evidovany viechny dostupné informace véetné definice kontraktu sluzby, aktualniho stavu sluzby, zavislosti
mezi sluzbami, atp.

Vice o nastroji GEM SOA Governance najdete v kapitole 10.2.5.4 Reqistr sluzeb.
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Obrazek 33 Sprava instanci procesti v chybovém stavu

Nastaveni parametrl procesu

Soutasti procesll jsou parametry. Podle parametrll mlze byt fizen pribé&h procesu, jejich hodnoty mohou
byt pfedavany do jinych systému, popfipadé mohou byt jinak vyuzity. UZivatelské prostfedi umoziiuje
povéfenym uzivatelim tyto parametry spravovat, véetné jejich nazvu, popisu, datového typu a dalSich
atributd.

Imetris

2alokenl / editace paramatru

2aviadniudaje  Wahdace

Kad ¥ ROCINT

Ny * Za2et e
Co%on g pest Palar butiey
?ang v
Caié ten
Sataety bimay

ety flirach

Obréazek 34 Nastaveni parametr(i procesi
Nastaveni roli
BPM platforma umoziiuje komplexni nastaveni Grovni pfistupu uzivatelt. Jednotlivym uzivatelim jsou

pfifazeny role, které specifikuji, ktera funk&nost bude uzivateli dostupna a rovnéz které tdaje muze uzivatel
vidét resp. Aktualizovat.
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Obrazek 35 Nastaveni roli pro agendové aplikace
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Pro diléi funkce BPM platformy a agendové aplikace slouzi opravnéni. PouZiti opravnéni umoziiuje jemné
¢lenéni pfistupu pro jednotlivé role.

id

301
920
930

802

©Q Piulat opravnéni

Pietdhnére sem z3hlavi sloupce, pro seskupen pedie tohoto sloupee

X6d & )
HELPDESK CREATE
HELPDESK.DETAIL.CLIENT_ESTATEASSIGN
HELPDESK DETAIL.DCCS SHOW

HELPDESK LIST.SHOW

HELPOESKMANAGER

HELPDESK RECOVERY SHOW

NETWORKADMIN

- 4'& » 100w  pllabs e strdiiu

Nazev

23ladend nového poladaviu

Cravndni pitadi poZadayek k halgdesk Istus
Zobrazeni dskumanti u pstadaviy

Zobrazit seznam poladavka

Maragar vidi viachny po2adsiky partnera
Zobrazit s62nam potadavii s chybamt

Editace viach siti baz omezen!

X Smazat
X Smazat
X Smazat
® Smazat
X Smazat
X $mazat

X Smazat

1 33230 polakek

Obrazek 36 Konfigurace opravnéni

Vy8e uvedeny seznam rozhrani pro konfiguraci a spravu ilustruje zplisob prace s GEM BPM Suite, kompletni

vycet funkcionalit a navod pro uZivatele bude souéasti dokumentace BPM platformy.

10.2.11.6 Rozvoj agendovych aplikaci

Rozvoj agendovych aplikaci probiha pomoci nastroje GEM BPM Designér. Designér pouzivaji jak analytici,
tak i vyvojari agendovych aplikaci.

Navrh procesi probihd pomoci grafického uzivatelského rozhrani (viz nasledujici obrazek), grafické
zobrazeni procesu umoziiuje rychlou orientaci v procesu a nevyzaduje detailni technické znalosti. UZivatel
v rdmci procesu vyuZiva fidici bloky a aktivity, které jsou pfipravené v paleté (viz ramegek Toolbox nize).

Kazdy proces méa pfidélenu verzi, navrhaf procesu maji moznost zmapovat zmé&ny v procesu, ke kterym

v minulosti do$lo, popfipadé se vratit k dfivéjsi verzi procesu.

Uzivatel mlze procesy ulozit do sdileného UloZisté, popfipadé je ze zvoleného (lozist& nahrat do svého
vyvojového prostiedi.
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Obrazek 37 Navrh procesu

uZivatelé definovat jednotlivé akce. Jejich typy a zplsob dopadu na probihajici

proces (nasledujici snimek znazorfiuje konfiguraci jednoho z kroku procesu).
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Obrazek 38 Konfigurace pfechodu v ramci procesu

Pokud aktivitu procesu manualné provadi uZivatel, umoZfuje designér navrh formulaie - uzivatelského
rozhrani agendové aplikace. Navrhar specifikuje, které Udaje budou uZivateli zobrazeny a které Gidaje ma
uzivatel pravo ménit (viz nasledujici snimek). Jednotlivé udaje jsou piehledné seskupeny do blok, které
piedstavuji objekty zpracovavané obchodnim procesem.
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Obrazek 39 Konfigurace vlastnosti uzivatelského formulare

Vyse uvedeny seznam funkci Designéru ilustruje zplsob prace s GEM BPM Suite, kompletni vyCet
funkcionalit a navod pro analytiky, navrhéfe a vyvojafe bude souéasti dokumentace BPM platformy a
piislu$né metodiky dodané v ramci projektu.

Specifické aktivity, které vyzaduji vyvoj nového kédu jsou vytvareny ve standardnim prostiedi pro vyvoj NET
aplikaci.

10.2.11.7 Historicky archiv

K obsluze a konfiguraci historického archivu bude slouzit grafické uzivatelské rozhrani pristupné formou
webové aplikace.

Rozhrani umozni nastavit a konfigurovat zakladni parametry pro spravu:

definovat uZivatelské ucty, skupiny

nastaveni pfistupu k jednotlivym informacim

nastaveni velikosti a typu informaci ukladanych do databaze

fizenym zplsobem zastavit a opé&tovné spustit zpracovani vstupni fronty (Oracle AQ).

10.2.11.8 Monitoring

Dohledové prostiedi bude realizovano formou webového rozhrani, které bude centralizovat prehlednou
formou jednotlivé Gidaje o béhu celého prostfedi AgriBus. Rozhrani bude umoZiovat detailni Fizeni pfistupu
k jednotlivym jeho &astem na zakladé autentizovanych uZivatell pomoci ACL, které lze pfehledné
konfigurovat pomoci checkboxi. Konkrétné fizeni pfistupu k dashboardu, podrobnym grafim nebo ke
konfiguraci monitorovanych komponent a jejich meznich hodnot.
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Obrazek 40 liustraéni ukazka dashboardu

Hlavni prehled o celém prostiedi nastifiuje ilustraéni dashboard, ktery ma funkci automatické obnowvy.
Frekvence automatické obnovy (refresh) téchto hodnot Ize nastavit dle prani obsluhy. Obsahuje sumarizaci
poétu komponent a jejich stavli formou semaforl. Stavem se rozumi zakladni tfi hodnoty:

e OK - komponenta je v otekavaném stavu
e Warning - chovani komponenty se blizi k meznim hodnotam
e Critical - chovani komponenty pfekro&ilo mezni hodnoty, nebo je neaktivni

Nasleduje rozpis jednotlivych chybovych stavl, véetné informace, jak diouho tento stav trva a kdy byla
zaslana notifikace odpovédnému spravci s zadosti o napravu. Pomoci kliku na jednotlivé chybové stavy lze
ziskat podrobny graf, viz nasledujici ilustradni obrazky, s moZnosti urcit si gasovy interval a tim provést
detailni inspekci problému. V sekci monitoring je mozno pfistoupit i ke grafim a vyétenym hodnotam
komponent, které jsou ve stavu OK. Vzhledem k tomu, Ze se pfedpoklada monitoring velkého mnozstvi
komponent a jejich ukazatelli, Ize provadét jejich filtraci nebo shiukovani do skupin. Tyto volby Ize
kombinovat pomoci combo box(l a edit boxd. Ze stejného diivodu je mozné nastavit maximalni podet
zobrazovanych poloZek na stranku.
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Obrazek 41 ilustraéni ukazka grafi z monitoringu serveru
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Obréazek 42 llustracni ukazka grafi z monitoringu sitového prvku

AWa

AHE

LHE

G HE

V sekci reporting Ize zobrazit SLA ke v8em monitorovanym komponentam v definovatelném &asovém
intervalu, véetné poctu zaslanych notifikaci. Nasledujici ilustra&ni obrazek nastifiuje zobrazeni diléich SLA
pro konkrétni zafizena za jeden pfedchazejici rok.
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Obrazek 43 llustraéni ukazka zobrazeni SLA serveru

Vzorkovani prostfedi bude provadéno v periodé nastavené obsluhou a pfi vyskytu chyby dojde k jejimu
opakovanému ovéfeni, a pokud nedojde ke zméné, zasle sytém notifikaci, kterou opakuje v nastavitelné
periodé&, aZ do napravy o které informuje stejnou formou jako o chybé&. Vyse zminéné opakované ovérovani
je provadéno z dlivodu eliminace fale§nych poplachd.

Dal3im vySe nepopsanym stavem je Flapping, ktery pfi €astych a rychlych zménach stavu jedné komponenty
omezuje potty zasilanych chybovych zprav, tak aby nedoslo k zahlceni komunikaéniho kanalu, Komponenta
mlze nabyt také stavu Unreachable, ktery vznika v pfipadé vypadku komponenty zajistujici komunikaci
s komponentou zkoumanou. V tomto pfipadé nelze uréit stav zkoumané komponenty, proto je oznagena jako

nedostupna.

10.3 MiRA A KVALITA NAPLNENi FUNKCNiCH POZADAVKU

Véha |

Komponenta / poZadavek Popis Feseni Podil vychozi
funkcionality
ESB AgriBus | |
- Konzistentnf précl se sluzbaml | ¥ 1 3 I
| integrace systému na bazi webovych sluzeb, 1,00 Oracle Soa Suite 12¢: Produkt nabizl komplexni
umoZriujicich implementaci SOA feSen{ integrace systémii na bazi SOA PoZzadavek je naplnén plivodni
architektury. Jde o poslednf verzi, kterd pfindsi funkcionalitou Oracle SOA Suite
| mnoho vylep3eni a optimalizacf se zaméfenim na 12c.
[ —— o — vysoky vykon a Skalovatelnost. P! E—
Integrace koncovych bodi vyuZivajicich 1,00 Oracle Soa Suite 12c: Produkt je dodavén s |
rzné komunikaénf protokoly (napt. jeden Sirokou paletou kompanent "Service Adapter",
koncovy bod vyZaduje JMS a druhy koncovy které zapouzdfuji konektivitu pro rlizné PoZadavek je napinén plvodni ‘
bod podporuje pouze webové sluzby) komunikaénf protokoly. Dva koncové body funkcionalitou Oracle SOA Suite |
vyuiivajicimi riizné komunikaéni protokoly lze 12c.
| velmi snadno Integrovat pomocf jednoduché | |
- mediace. B B ‘
Podpora transportd HTTP, JMS, JCA, 1,00 Oracle Soa Suite 12c: Produkt je doddvén se i
Enterprise Java Bean, web services (SOAP zékladnf paletou SCA komponent PoZadavek je naplnén plvodni |
1.2, SOAP 1.1, SOAP 1.1 using JAX-RPC, SOAP "Service Adapter”, které poskytuji zapouzdfent funkcionalitou Oracle SOA Suite |
1.1/IMS) viech poadovanych transportil (a2 na troven 12c. ‘
) obecného socket adaptéru). B ) |
Podpora orchestrace sluzeb (fizeni workflow 1,00 Oracle Soa Suite 12c: Produkt obsahuje robustni Poadavek je napinén pivodni
sluzeb modelované v BPEL) BPEL Process Manager, ktery umotiuje béh funkcionalitf)u Olg-lcle S%A Suite |
standardnich BPEL procesu. V rdmci BPEL | 12¢ |
__procesu Ize snadno modelovat komplexni | ' |
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Integrace s centrdlnim registrem sluZeb,
jednotny zplsob zvefejnéni sluiby, jeho?
soutasti je i popis sluiby nezavisly na
technologii

§ Dynamické vyhleda'Vénl sluZeb v centralnim
registru

|

|

i

|
synchronnimi, tak asynchronnimi protokoly)
nezdvisly na transportnim médiu a
technologii sluzby

| Konzument poutiva relativni ndzev

Integrace s centralnim registrem sluzeb,
jednotny zplsob zverejnéni sluzby, jehoZ
soutdsti je i popis sluiby nezévisly na
technologii |

Virtualizace koncovych bod. Konzument
sluzby nemusi znat pfesnou aktuéini adresu
koncového bodu poskytovatele sluzby.

| poskytovatele sluzby a ESB AgriBus

| rozhoduje, jaky koncovy bod a adresu pousit
(ESB AgriBus k tomuto GEelu vyuiiva
nastavena kritéria a registr sluZeb)

Adresace sluZeb nezavisld na sitové topologii

Dynamické smérovani podle obsahu zprav &
podle QoS kritérii {napiiklad zatizeni) a
| politik

- Smérovénl zpriv I

1,00

orchestraci jednotlivych slueb. Aktudini stav |
dlouhotrvajicich procest Ize ulozit do
___ persistentniho GloZi$té v databazi. |
Centrélni registr slufeb je realizovdn produktem
GEM Soa Governance a komponentou
Oracle Metadata Services (MDS). Mezi
funkénosti produktu patfi management
Zivotnfho cyklu sluZeb, kde ize z uZivatelského
pohledu snadno fidit zvefejnénf informaci o
jednotlivych sluzbach a ziskat prehied v jakém
stavu se kterd sluzba nachdzi. Popis sluiby lze

| ziskat pomoci uzivatelského rozhranf registru a
|

1,00

0,75

1,00

déle pomoci Governance API. |
Integrace ESB s registrem sluZeb je zajifténa
pomoci SOA Suite Adapteru.
GEM Soa Governance: Registr sluZeb umotzriuje
dotazovat se na informace o koncovych bodech
evidovanych sluZeb za b&hu pomocf Governance
' APL _

Oracle Soa Suite 12c: Standardizovany zplsob
volani sluZeb je zajidtén pouzitim
komponent typu “Service Adapter" v rémci SCA
aplikace. Tato komponenta v sob& kompletn&
zapouzdiuje transportnf protokol a je potfeba
provést pouze jednoduché nastavené pomoci
grafického priivodce. Konkrétnf volani slufby
definované komponentou je v rdmci SCA
aplikace zajisténo vytvofenim tzv. Partner linku.

Timto zpisobem lze realizovat jak synchronnf
tak asynchronnl volani sluzeb. i
Centralni registr sluzeb je realizovén produktem
GEM Soa Governance a komponentou
Oracle Metadata Services {(MDS). Mezi
funkEnosti produktu patfi management
Zivotniho cyklu sluZeb, kde Ize z ulivatelského
pohiedu snadno fidit zvefejnéni informaci o
Jednotlivych sluzbach a ziskat prehled v jakém
stavu se ktera sluiba nachazi. Popis sluiby ize

0,50

0,75

1,00

ziskat pomoci uZivatelského rozhrani registru a
déle pomoci Governance API.

| Integrace ESB s registrem sluZeb je zajiténa

! pomoci SOA Suite Adapteru.

Oracle Soa Suite 12c: Konzument sluzby |
pfistupuje ke koncovému bodu poskytovatele
vidy pfes relativnf adresu poskytovanou
systémem Oracle Soa Suite 12c. Konzument je
plné odstinén od znalosti adresy koncového
bodu sluZby poskytovatele a smérovanf je plné v

refil Oracle Soa Suite (vyuZitim komponenty |
, Mediator nebo BPEL Process). '
Oracle Soa Suite vyuziva pro smérovanf statickou
konfiguraci kancového bodu nebo dotazovéni do
registru sluzeb GEM Soa Governance.
Adresace sluZeb je fe3ena pomoci nastavenf
virtudIniho jména ESB serveru
(Virtual Server Name). V3echny pfichozf
pozadavky, které jsou adresovény nazvem
virtudlnfho serveru, jsou
rozdélovany load balancerem na konkrétnf ESB
servery v clusteru dle zitéZe a pfedem
___nastavenych pravidel.

Suite 12c Ize nastavit velmi komplexnf pravidla
pro routing dle obsahu zprévy (jak pro webové
sluzby, tak pro messaging). Pro jednotlivé
| koncové body sluZeb poskytovatelskych systémi

Ize nastavit politiky pro dorutovénf (zpiisob

|V ramci smérovactho mechanizmu Oracle SOA |

opakovaného dorueni, popfipadé jiny zplisob
_reakce). Pro poskytovatelskou sluzbu je moznév |

PoZzadavek je naplnén pdvodni
funkcionalitou GEM SOA
Governance.

PoZzadavek je naplnén plvodni
funkciunalitou GEM SOA
Governance.

Pozadavek je naplnén plvodni
funkcionalitou Oracle SOA Suite
12c.

Pozadavek je naplnén pGvodni
funkcionalitou GEM SOA
Governance.

Pozadavek je naplnén pGvodni
funkcionalitou Oracle SOA Suite
12c.

Pozadavek je naplnén plvodni
funkcionalitou Oracle SOA Suite
12c¢ a pomociload balancert.

PoZadavek je naplnén plvodni
funkcionalitou Oracle SOA Suite
12c.
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ESB sluzbé& definovat vice endpointd, které ESB
| pouiije v pfipadé vypadku nékterého z
endpointd. |
Zpracovani a smérovani dle QoS lze dile |
realizovat pomoci standardnich mechanizmd
| | messagingu (napf. priorita zpravy).
Smérovani zpravy od konzumenta na ESB
zajistuje Load balancer podle zvoleného
B - I algoritmu rozdélovénf zitéie.
Transparentni prepinani cilovych bodd za 0,7 Oracle Soa Suite 12c: Cilové body jsou
| b&hu, vybér cllového bodu z registru sluzeb standardné v kompozitnich aplikacich
| dle vy3e uvedenych principt definovany statickou konfiguraci zohledriujict
| . aktudini prostfedi. Konzumenti se mohou
| | odkazovat na konkrétnf verzi sluzby ESB nebo
| neuvadét verzi a v tom pripadé ESB predd
poiadavek verzi oznatené jako implicitni.
B&Znym zpisobem je oznaleni aktudlni verze

| sluzby jako implicitni. Pokud vznikne nova revize

| < . . r3 k j Inén plvodni
sluZby a je nastavena na implicitni, v3ichni Pozadavek je napin&n piivodn
|

funkcionalitou Oracle SOA Suite

konzumenti automaticky pfechazi na tuto novou 12¢ 3 GEM SOA Governance.

revizl. Pfedpokladem je zp&tné kompatibilnf
rozhranf.
|V pfipadé nekompatibilniho rozhranf vznikd nova
| verze | novy defaultni endpoint a konzumujicf
sluzby je nutno upravit.
| V pripadé potfeby lze adresu koncového bodu
odkazovat dynamicky za b&hu dotazovénim do
registru sluzeb GEM Soa Governance pomoci
e o e Governance APi.
Moznost opakovaného testovani vyuZitl 0,50 Oracle Soa Suite 12c: Pro koncovy bod lze
koncového bodu a volba jiného vhodného | nastavit politiku pro opakované volani v pfipadé
| bodu z registru sluzeb v pfipadé selhani nedostupnosti systému. Toto nastavenf lze
| volanf primarniha koncového bodu provést pfimo na vybranych komponentéch
"Service Adapter" nebo komplexné |  Poiadavek je napln&n plivodni |
definovanim Fault Policy. Pokud dojde k selhdni funkcionalitou Oracle SOA Suite |
viech volanf dle nastavené policy, Ize 12c¢ a GEM SOA Governance. l
zajistit failover na pfedem definovany '
sekundarni systém. |
Z registru sluZeb ze ziskat endpoint dynamicky |
= — : pomocf GovernanceAPi. | |
Podpora standardizovanych adaptéri a 0,50 Oracle Soa Suite 12c: Nativni soucdasti produktu |
konektorli v podob& SCA komponent (napf. Jje podpora standardizovanych adaptérd a Po%adavek je napinén plivodni |
email, ftp, JDBC) konektori v podobé SCA komponent. Mezi | funkcionalitou Oracle SOA Suite |
podporované adaptéry patfi SOAP, Database, | 12c. ‘

s - FTP, JIMS, Email a dalsf. e
Logika pro pfipojenfk cilovému prostfedije | 0,50 Oracle Soa Suite 12c¢: Logika pripojenf k cilovému
zapouzdiena v komponenté adaptéru | prostfedl je uvniti kompozitni aplikace
kompletné definovdna pouZitim
komponenty "Service Adapter”. V ramci této
komponenty je nutno provést konfiguraci
parametrl pfipojeni k cilovému prostiedi funkcionalitou Oracle SOA Suite
pomaci jednaduchého priivodce. Néasledné se 12¢ [
komponenta "Service Adapter" propoji na ’ |
potfebnd mista kompozitn{ aplikace definici |
tzv. Partnerlinku (graficky zndzornéno jako wire) |
a volanf systému je provedeno pfidanim |
L o - aktivity "invoke" s nastavenym Partnerlinkem. | |
| Standardizovana rozhranf pro pfistup ke 1,00 Oracle Soa Suite 12c: Produkt poskytuje 3irokou |
sbérnici z riznych operacnich systémii a paletu plné standardizovanych rozhrani, ktera
technologif 1ze vystavit jako pfistupovy bod ke sb&rnici ESB.
| Lze volit napt. z klasickych webovych sluzeb se
SOAP rozhranim, jednoduchych http volani POST funkcionalitou Oracle SOA Suite
a GET nebo zadefinovat rozhrani aZ na 12¢
arovni socket adaptéru podporujiciho TCP/iP, | ’ |
déle moZnosti messagingu. V ramci verze 12¢
pribyla i pfima podpora rozhrani sluzeb typu |
REST. '

PoZadavek je napin&n plvodn{

|
Pozadavek je naplnén pavodn{ !
|

o Mediace a transformace ) { i I
Kanonicky format zprav, kanonicky formét 1,00 Oracle Metadata Services: V produktu je k Pozadavek je napln&n plvodni |
|_datovych typ, podpora a spréva verzi dispozici unifikované tloZisté pro uklddéni funkcionalitou Oracle SOA Suite
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kanonickych formatd

'P'odpora mediace a transformace zprév pro
pfipad, kdy komunikujlcf body reprezentuji
shodna data rozdilnymi datovymi
strukturami

Obohacovan( zprév o dodateéné informace

"Podpora mediace iprév na viech
komunika&nich drovnich

- Messaging operace

1,00

0,7

1,00

definic datovych typl a rozhrani,
tzv. Metadata Services (MDS). Do tohoto
UloZisté Ize ukladat sdilené datové typy a
struktury pouzivané jak v designtime, tak v
runtime. Spréva verzi je zaji$téna na Urovni
__designu jednotlivych sluieb.
Oracle Soa Suite 12c: V pFipadé, kdy
komunikujicf systémy reprezentuji shodna data
rozdilnymi datovymi strukturami, 1ze vyuit
standardnich XSLT transformaci pro pfevod dat a

komponenty Mediator nebo BPEL pro provedeni |

smérovan{ zprav. Jde o nativni funk&nost
kompozitnich aplikaci
_produktu Oracle Soa Sulte 12c.

Oracle Soa Suite 12c: V rdmci orchestrace sluieb
lze libovolné transformovat &i obohacovat data o
dodatetné informace. K tomuto sloui
ptedeviim XSLT transformace a XPath dotazy. V
_pripadé potfeby lze vyuZit i standardu XQuery.
Oracle Soa Suite 12c: Mediace zprav je zcela
nezavisla na pouzitém komunika&nim protokolu
a déje se v rdmci kompozitni aplikace. K tomuto

1ze pouzit Medidtord nebo komplexn&j$ich BPEL |

procesl.

' Podpora synchronniho i asynchronniho
voldni sluZeb

Frontovani poZadavkd, prace s frontami

Moznost selektivné zastavit pijem
pozadavkd pro vybrané fronty

| Zprostifedkovani komunikace vyuZivajict

| standardni formdty, jako jsou EDI a odstin&n{
konzumentd od detaild téchto standardd
(zapouzdfeni datovych standard)

- Podpora p_Fenogu souborl
| 100 MB a vice mezi riznymi systémy a

platformami bez dopadu na kvalitu ostatnich
komunikaénich tokd (mimo télo zpravy)

VyuiTt[ datové Gschovny pro pfenos soubor(

| Dynamické uréeni cesty pro uloenf soubord

| PFenos soubori do uréené cesty a predani

| Moznost pienosu objemnych soubord v Fadu |

050

1,00

050 |

0,25

1,00 |

0,50

0,50

Oracle Soa Suite 12c: Synchronni i asynchronni
volani je nativné podporovéno. S frontami zprav
Ize pracovat jak synchronnim, tak asynchronnfm

zpUsabem. Platforma rovné? podporuje

poskytovéni i konzumaci jak synchronnich, tak i

asynchronnich SOAP webovych sluZeb. Zpdsob

zpracovani zdvisl pouze na konfiguraci
komponenty "Service Adapter".

Oracle Soa Suite 12c: Frontovani poZadavk( Ize

zajistit pouzitim AQ nebo JMS front. Oba typy

| front je moiné bez problémd integrovat v rdmci

kompozitn{ aplikace za pomoci nativnich
komponent "Service Adapter”.

Web-l'oglc server / Oracle AQ; V pfipadé potFeBy 1

je moiné selektivné zastavit pfijem pozadavk(
pro vybrané fronty. Toto plati jak pro fronty typu

_JMs, tak pro fronty v rdmci AQ.

Oracle Soa Suite 12c: V ramci kompozitni
aplikace Ize jednodu3e zapouzdfit poutiti
sloZitych datovych formatu &i protokold.
Implementace propojeni datového standardu a
souvisejlci transformace probiha
uvnitf kompozitnf aplikace, pfevainé pak pomoci
BPEL procesu.

Pro pfenos objemnych souboril bude poutito
teSeni dle ndvrhového vzoru
Managed File Transfer (MFT). Platforma Oracle
SOA Suite zajisti pouze Fizeni pfenosu, samotny
pfenos objemnych soubort prob&hne pres
souborové UloZisté. Souboravé tloZité zajisti
komponenta CrushFTP. Vlastni pfenas soubori
probihd mimo platformu Oracle Soa Suite 12c a
nebude nijak ovliviiovat ostatni koemunikaéni
toky.

Pfi pfenosu objemnych soubort bude pouiito
souborové uloZidté (pomoci CrushFTP). Po
dokoncenf pfenosu je soubor v GloZisti

__zpfistupnén kanzumentovi. :
CrushFTP: Soubory uloZené v dotasném udlozisti
MFT serveru je moZné automaticky pfemistit do

dynamicky generované adresy / cesty. Tato
adresa bude slouZit zarovefi i jako autentizaén!
kli€ pro pristup k danému souboru.

e ~

PoZadavek je napinén pivodni
funkcionalitou Oracle SOA Suite
| 12c.

PoZadavek je naplnén plvodni
funkcionalitou Oracle SOA Suite
12c.

PoZadavek je napinén plvodni
funkcionalitou Oracle SOA Suite
12c.

Pozadavek je naplnén plvodni
funkcionalitou Oracle SOA Suite
12¢c.

Pozadavek je naplné&n pGvodni
funkcionalitou Oracle SOA Suite
12c.

PoZadavek je naplnén plvodni
funkcionalitou Oracle SOA Suite
12¢ a Weblogic Suite.

Poiadavek je napInén plvodni
funkcionalitou Oracle SOA Suite
12c.

Rizenl pfenosu bude realizovano
pomoci sluZeb vytvofenych v rdmci
dodavky.

Pozadavek je naplnén pOvodni
funkcionalitou CrushFTP.

PoZadavek je naplnén ptivodni
funkcionalitou CrushFTP.

Rizenf pfenosu bude realizovano
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i adresy souboru konzumentovi v rémci
zpravy

| Monitoring prenosu soubort

Volitelné zajisténl end-to-end integrity
soubor(

Volitelné potvrzeni pfeneseni soubori
zpravou

uivatelskych roli pro pfistup k prendsenym
soubordim

0,75

0,75

0,50

CrushFTP: Po ukonceni pfenosu souboru od
poskytovatele do datové (ischovy je
vygenerovéna notifikace a odeslana

konzumentovi. Obsahem notifikace je adresa
souboru v rdmci datové Uschovy. Tato adresa
muze byt ve formé FTP nebo HTTP (pip. FTPS a
HTTPS) odkazu.

Prenos souboru od producenta souboru do
souborového UloZisté (resp. ze souborového
tlozisté konzumentovi) mlZe byt zajistén
komponentou ETL (postavené na flexibilni

integracnf komponent& Apache Camel).

CrushFTP: Soutasti MFT serveru je komplexni
monitoring pfenosu soubord. K dispozici
je dashboard, grafy v redlném €ase a moZnost
definovéni reporti dle potfebnych metrik.
CrushFTP: integrita pfendsenych souborl v
ramci MFT serveru je volitelné zajisténa
digitalnim podpisem PGP Signature nebo

dat.

| CrushFTP: Reeni MFT serveru pbabdkuje systém
| jednoduchych workflow / udélosti, kde je mozné

snadno konfigurovat napfiklad emailové
notifikace o pfeneseni souboru &i dal3f ndvazné
—— akee.
CrushFTP: Systém zabezpeleni MFT
serveru umoiiuje definovat pfistupovd

opravnéni na Grovni adresafovych struktur nebo

" Volitelné Sifrovani pfenddenych soubord SSL

'K_drﬁgurace pFen_oEsouborﬁ v grafickém
prostfed(

- _PodporafizenfETL Gloh _ |
Podpora fizenl ETL tloh pro synchronizaci
velkych objemd dat mezi systémy

Moznost spouitét ETL L’Jiohyé poskytovat
sluzby konzumenttim pro spousténi ETL Gloh

Podpora pfenosu zprav o vysledcich ETL dloh

0,75

0,50

0,75

0,75

0,75

CrushFTP: Bezpetnost pfenosu souborli je na

MFT serveru podporovéno nasledujici sadou

bezpetnastnich protokoll: SFTP, SCP, HTTPS,
FTPS, WebDAV SSL a SSH Tunnel.

CrushFTP: Konfigurace MFT serveru je
realizovana administraci ve formé webového
rozhranl. V administraci Ize v grafické formé
snadno modelovat definice workflow / udalost
tykajicich se pfenosu soubort.

Pro fizen! ETL pfenosu budou vytvofeny sluzby
ESB, pomoc kterych bude zajisténa komunikace
se zugastnénymi systémy (producenty dat a
konzumenty dat) a komponentou ETL a

| souborovym dloZistém. Komponenta ETL se

skladé z integraéniho nastroje Apache Camel a

soubarového 0lozisté postaveného na CrushFTP

serveru. Apache Camel je pokrotily framework
pro kamunikaci s heterogennimi systémy, dale
umoziuje transformace a dalsi operace dle

[ integraénich névrhovych vzord (tzv. EIP,

Enterprise integration Patterns). B&Zné pfenosy

souborl lze zajistit komunikacl fidicich sluzeb

| piimo se soubarovym uloZistém (CrushFTP

serverem).

ETL platforma nabizi Siroky vybér adaptér( pro
zdrojové a cflové systémy, ¢imZ umoZniuje
realizovat velkou 3ifi ETL procesd pomoci
____ konfigurace.

Zékladnim rozhranim pro konzumenty budou
sluzby ESB uréené pro Fizenf ETL procesu.
ETL platforma umoZiiuje spoustét ETL dlohy v
zdvislosti na &ase, udadlostech nebo dle pfijatych
zprav z jinych komponent informaéntho
systému. ETL platforma vystavi sluZby pro

~ spoust&nfETL dloh.
Pfenos zprav o vysledcich ETL dloh do
prisludnych systémi budou podporovat
vytvofené ESB sluzby.

| Komponenta ETL umoZiiuje pro kamplexnf ETL

volitelné i na trovni jednotlivych soubord, |

jednoduchym vypottem MD5 hash pfenadenych |

I '_pc-:_rﬁoci sluzeb ESB vytvofenych v

ramci dodévky.

V komponenté ETL budou
konfigurovany integracnf cesty (tzv.
routing) mezi producentem a
souborovym GloZidtém a pripadné
mezi UloZistém a konzumentem.

Pozadavek je napinén plvodni
funkcionalitou CrushFTP.

Pozadavek je napinén piivodni |
funkcionalitou CrushFTP.

Poiadavek je naplnén plivodn{ |
funkcionalitou CrushFTP.

Pozadavek je naplnén ptivodnf
funkcionalitou CrushFTP.

Poiadavek je naplnén pGvodni
funkcionalitou CrushFTP.

PoZadavek je napinén plvodni
funkcionalitou CrushFTP. |

V rdmci dodévky budou I
integrovany moduly komponenty
Apache Camel a souborové uloZidté
CrushFTP do ETL fe3enf.

ESB sluZby pro fizenf ETL procest
budou vytvofeny v rémci dodavky.

el
V rdmci dodavky budou |

integrovény moduly komponenty |
Apache Camel a souborové GloZisté |

CrushFTP do ETL fedenf. i
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- Zvefejnénisluleb a pfihladenik |
=t odbdrusluieb {

Propagace novych sluZeb do centréiniho
registru sluzeb

Prihla%enl k odbéru sluZeb v centrdinim |
registru sluZeb

- Transakénl zpracovani a obsluha
chyb
Podpora transakZniho zapracovani, transakci
v rémci workflow

Schopnost uloZit stav transakce v pfipadé
nemoznosti kvalitni a vEasné odpovédi
jednoho nebo vice ze ziéastnénych
koncovych bodd zahrnutyeh v rémeci
orchestrace sluzby a dokonteni transakce v
okamziku obnoven{ dostupnosti koncového

transakce)

Zajisténi konzistence dat v zatastnénych
koncovych bodech v pfipadé pozastavenf
zpracovan{ transakce. MoZnost vykonan{
automatické & manudainf kompenzatnf akce
v ovlivnénych bodech

bodu (pozastaveni a opakované sputénf [

0,75

1,00

1,00

1,00

procesy definovat reakce na vysledek pfenosu ve
frameworku Apache Camel. Definice ETL
proces( v ramci Apache Came! podporuje
komplexni vyhodnoceni vysledku pfenosu,
véetn& vétven( a umoZnénf riznych reakc! dle
tspéchu/netspéchu ETL pfenosu. Souborové
UloZisté CrushFTP rovné umoiiiuje definovat
nasledny proces zpracovani po pfenesen(
procesu, piipadné pfi vyskytu chyby. ETL
komponenta bude informovat Fldfcl sluiby ESB,
které zajisti komunikaci se systémem, jemuz mé
bjtzaslén vsledek.

~ Zivotnf cyklus sluzby bude fizen dle metodiky

vytvofené v rdmci projektu. Resenf poskytuje

znatnou flexibilitu ve zplisobu zakladénf novych

sluZeb v centréinim registru, aby registr
podporoval SOA metodiku organizace:

- uivatelsky v registru pomoci webové aplikace
GEM SOA Governance, v pilpadég, Ze Zivotni
cyklus sluzby vznikne navrhem sluzby, navrh

prochdzi ndslednym schvalovacim procesem a
poté teprve dochdzi k vyvoji sluZby
- automatizované synchronizaci s Oracle SOA
Suite v pfipadg, Ze je sluba nejprve vyvinuta a
poté teprve importovéna do registru (z pohledu
Dodavatele toto neni preferovany zptisob,
JelikoZ faze Zivotniho cyklu pFedchézejict
nasazenf na ESB nejsou v registru podchyceny)
- pomocf deployment skripti (tento zplisob
umoziiuje vytvofeni nové slutby v registru i pfed
nasazenim, nicméné rovné? nepodchycuje
dFivéjsi faze Zivotniho cyklu)
Vyznamnou vyhodou GEM SOA Governance je
prévé flexibilita nastroju SOA Governance
vzhledem k SOA Governance metodice.

~ GEM Soa Governance: V centralnim registru je

moino evidovat Informaci o odbé&ru sluzby jinou
sluzbou popfipadé konzumentskym systémem.
Zarover se lze prihlasit i k odbéru informaci o
jednotlivych sluzbach. V p¥ipadé jakychkoli zmén
uZivatel dostava notifikace emailem.

Oracle Soa Suite 12c: Pradukt nativné podporuje
transakéni zpracovani v rédmci volanf
kompozitnich aplikaci. Pfi volani dfléich procest
1ze specifikovat, zda je poZadovéna globalni
transakce (requlred), nové transakce
(requiresNew) nebo podpora transakci neni

____‘tadouci(notSupported).

Oracle Soa Suite 12c: U asynchronnich sluzeb 1ze
v pfipadé nedostupnosti nékterého z koncovych
bodl proces zpracovéni pozastavit a uloZit
aktudlnf stav do persistentniho GloZisté. v
momentu obnoveni dostupnosti koncového
systému lze takovy proces obnovit / dokonéit a
to bud manualni akci v EM nebo
definicf Fault Policy, kterd zajistf opakované
dotazovéni koncového bodu.

Oracle Soa Suite 12¢: Pokud dojde k pozéstavenl

zpracovani transakce, tzn. uloZeni aktudlniho
stavu procesu do persistentniho dloZisté, je
proveden commit probihajici transakce. Pfi
obnové pozastaveného procesu se vidy vytvori
transakce nova. Pokud je v takovém pFipadé
pozadovén rollback, je nutné explicitné iniciovat
kompenzaini akce v bodech ovlivnénych
__Ppfedchozf transakci.

i
!

Pro jednotlivé pfenosy budouv |
komponenté konfigurovany ETL
procesy.

Pozadavek je naplnén plvodni
funkcionalitou feSeni GEM SOA
Governance.

Pozadavek je napinén plivodnf
funkcionalitou fe$eni GEM SOA
Governance.

Pozadavek je naplnén plvodni
funkcionalitou Oracle SOA Suite
12c.

Pozadavek je naplnén plvodni
funkcionalitou Oracle SOA Suite
12c.

Pozadavek je napinén plvodni
funkcionalitou Oracle SOA Suite
12c.
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E Podpora vlastnosti ACID (Atomicity,

AgriBus

back i v zGEastn&nych koncovych bodech
podporujicich transakénf zpracovéni)

Consistency, isolation, Durability)

Podpora pro dlouho béZicl procesy a
moZnost individudlnich odbaveni transakci
{commit) v jednotlivych zicastnénych
systémech

1,00

Oracle Soa Suite 12c: V pfipadé sethani précesu
béiciho v transakci systém padporuje
automatické provedeni rollbacku na viech
koncovych bodech, které transakéni zpracovan{
umoziiuji. Pro koncové body, které neumiv
transakci participovat, je nutno definovat
kompenzacni akce (pfedpokladem je existence
kompenzatnich akef i na strané poskytovatele).

Pozadavek je naplnén pivodnf
funkcionalitou Oracle SOA Suite
12c.

Oracle Soa Sulte 12¢: U kompozitnich aplikacf lze
jednetlivé voldni zahrnout do globélni transakce,
v které umf automaticky participovat viechny
koncové body vyuZivajicl XA Datasource. V
takovém pfipadé e pouiitim two-

| _phase commit zajidt&na podpora viastnosti ACID.

Oracle Soa Suite 12c: Systém transakcf funguje v

ramcl tzv. transaction boundaries. Tyto hranice
urtujf, v kterém momentu dojde k uloZenf
probihajici transakce. K odbavenf transakef v
jednotlivych systémech dochdzi napiiklad v
pfipadé pferugeni a uloZenf dlouhotrvajictho
procesu do persistentniho GloZisté.

Moinost opakovaného'volénl systému 3 oe

| konfigurace poétu apakavanych voléni (po ‘

chybg)

| Prehled béjicich transakcl v pozadovaném |

detailu i

Zgjﬁé"n? broti Hix_plizité transakel

Moznost nastavenf Bai_i_tﬂro obsluhu chyb'

- Jednotné Fizeni ; |

0,75

1,00

0,50

1,00

Oracie Soa Suite 12c: V pripadé chyby lze pro
kompozitni aplikaci, proces v rdmci kompozitnf
aplikace nebo jednotlivy koncovy bod definovat
potet a frekvence pokusti o opakované voldni.

Definice tohoto chovani je
soutdsti Fault Policy. V nékterych pripadech
mUze byt | soutdsti definice
komponenty Service Adapter.

transakce lze sledovat ve webovém
administranim
rozhranf Oracle Enterprise Manager (EM). Ke
kaidé instanci procesu je k dispozici podrobny
detail az na drovef jednotlivych akef v BPEL
_procesech.

Oracle Soa Suite 12c¢: Duplicité transakel Ize
zabranit nasledujicimi zpusoby:
1) Dotazem dle unikatnfho iD do primarniho
systému, zda pozadovand data jiz obsahuje.
2) implementacf databdzového tloZisté pro
potfeby Soa Suite, kde jsou definovany €as
uloZena véechna id, pfip. hash hodnoty
napoéitané z atributd jednoznatné
identifikujicich unikdtni transakci. Viechny
prijaté zpravy jsou nasledné kontrolovény proti
tomuto GloZisti.
V obou pfipadech se v podstaté jednd o proces
_____ typuorchestrace.

Oracle Soa Suite 12¢: Komplexnf nastavenf
o¥etfenl chybovych stavi Ize pro kompozitnf
aplikaci, BPEL proces nebo koncovy bod
definovat souborem pravide! (podminek a akcl),
které se majl provést v pfipadé vyskytu chyby.
Jde o definovéni tzv. Fault Policy, kterd se sklada
ze dvou &astf - definice (podminky a akce)

a binding (navazénf na komponentu).

" Oracle Soa Suite 12c: Viechny bézici procesy 7— :

Pozadavek je naplnén pavodnf
funkcionalitou Oracle SOA Suite
12c.

pozadavek je naplnén plvodni
funkcionalitou Oracle SOA Suite
12c.

Pozadavek je napinén pvodni
funkcionalitou Oracle SOA Suite
12c.

Pozadavek je napin&n pivodni
funkcionalitou Oracle SOA Suite
12c.

Zajisténi proti duplicité bude
feseno v konkrétnich pfipadech.

Pozadavek je naplnén pivodni
funkcionalitou Oracle SOA Suite
12c.

| Podpora Fizen{ b&hu prostfednictvim o |
udalostl (event driven architecture) ‘

|
|

Generovan{ udélosti v pfipadé V\.'/s—lii/—tazﬁy_t;y- ,
|

1,00

Oracle Soa Suite 12c: Nativni podpora fizenf

0,50

b&hu prostiednictvim udalosti je zajisténa
modulem Event Delivery Network (EDN).
‘ Jednotlivé udélosti jsou definovény
pomocf Event Definition Language (EDL) a lze je
‘ vyvolat z jakéhokoli BPEL procesu. K uddlosti
miiZe byt prihldieno 0-n odbératell. Vyvolani
| uddlosti se d&je systémem fire-and-
‘ forget (odesilatel se nedozvi, zda nékdo udélost
_____pfijmul, ani neceka na jeji zpracovénf).
{ Oracle Soa Suite 12¢c: Generovan{ pfedem
| definované udalosti v pfipad& vyskytu chyby lze

Potadavek je napInén plvodni
funkcionalitou Oracle SOA Suite
12c.

" Potadavek je napinén pavodnl
funkcionalitou Oracle SOA Suite
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‘Zaruené dorugenf uddlost] - podpora ,store |

' and forward"” funkcionality

| Bizenf sekvenci udalosti

0,75

0,78

zajistit v bloku Catch-all, kte'ry'l sloul 6r_0
obecnou obsluhu chyb. Tento blok 1ze definovat
! __jednotnou $ablonou.
| Oracle Soa Suite 12¢: Zarutene dorucenf udalostf
je zaji3téno poutitim JMS infrastruktury, kterd je
zakladem celého EDN. Viechny udlosti jsou
uloZeny do JMS a viichni odbératelé jsou k
témto JMS prihlaseni (jak
klienti Oracle Soa Suite, tak klienti externf).
Zarucené doruteni je zaji$téno standardem
JMS Transaction a pouZitim IMS je zajiiténa
____ ! durabilita a persistence.
i Oracle Soa Suite 12¢: Udalosti jsou v systému
zpracovévény pomoci front, konfiguraci vybéru z
__front Ize zajistit fizen{ sekvenci uddlosti.

J_edFo'trﬁ bezpeEnéstn_l- m_a;l_age-r_nent,

| transakce dokonéeny

MoZnost zastavenf pifjmu viech zprav anebo
zprav pro individudIni frontu, pfitem3
viechny zprévy obdriené pred zastavenim
pfijmu budou douteny a souvisejlcl

Podpara Fizeného vypnutl systému bez
dopadu na rozpracované transakce a
konzistenci dat v komunikujicich systémech
{napf. nejprve zastavenf pF{jmu poZadavkd
do vstupnich front, dokon&en{ viech
rozpracovanych transakei a poté zastaveni
systému)

Podpora uchovani stavll transakci a procest |

(.,state machine”)

lednotny monitoring, audit, logovéni,
mé&feni, instalace, konfigurace a deployment
integracnich a dal3ich ESB komponent napm‘.
celou IT infrastrukturou

digitaIni podpisy a Sifrovéni zprav

Optimalizace slufeb podle zat&e

' Schopnost iniciace workflow v ESB Ag?iBhs

Orchestrace sluZeb, voldni zﬁéa_st-riéh_Vch
koncovych bodt v rdmei definovaného
workflow

Schopnost obsluhovat selhani a chyby v
rémci workflow

na zakladé externi uddlosti B

0,75

0,75

1,00

0,50

0,75

0,50

0,75

1,0

0,75

JMS & AQ fronty, Ize selektivné zastavit (u JMS v
administracnim rozhranf Weblogic serveru, u AQ
spudténim db scriptu). Zpravy obdriené pred
zastavenim budou v takovém pfipadé dorueny
a zpracovény. .
| Weblogic 12¢: Systém podporuje Fizené vypnut
| na trovni aplikaéniho Weblogic serveru, které se |
oznaluje jako Gracefu! Shutdown. V takovém
pfipadé server &ekd na dokonéeni bézicich
procesti / sessions ne dojde k Gpinému vypnutl
serveru. Maximalni dobu, po jakou bude server
tekat na dokontenf béifcich procesd, 1ze nastavit |
v konfiguraci.

~ Oracle Soa Suite 12¢: Stav dlouhotrvapach
procesy a transakef se uklada do perzistentntho
UloZi3té (databdze). Tento proces se v ndzvoslovi
Soa Suite oznatuje jako dehydratace
____ [aktivita Dehydrate).
Oracle Enterpnse Manager 12¢: Administragnf
| ndstroj Oracle Enterprise Manager (EM) nabfzf
| kompletnia jednotné administracni rozhrani pro
[ celouiT
| infrastrukturu. Oracle EM poskytuje opravngnym
| ugivateltim snadny pFistup ke viem potfebnym
informacim a spravé ESB pfes uZivatelské
webové rozhrani. ;
Oracle Web Services Management: Jednotny
bezpeénostni management sluzeb je zajidtén
néstrojem Oracle Web Services Management
(OWSM). OWSM umotiiuje kompletni sprévu
bezpetnostnich politik véetng jejich vytvoFen,
spusténi, vynuceni a monitorovanf. Jde o nastroj,

ktery vyufijf vyvojaFi v rémei designtime 1

administrtofi v runtime.

Oracle Enterprise Manager 12c: Produkt
umozfiuje podrobny monitoring vikonostnich
parametr( jednotlivych sluzeb, dle kterého Ize
nésiedné identifikovat vykonostnf problémy a

provést potfebné optimalizace.
Oracle Soa Sulte 12¢: Orchestraci sluieb zajl§tu1e
nativni
komponenta Oracle BPEL Process Manager.
Pomoc( BPEL procest Ize modelovat
kompiexnf workflow vietné voldnl mnoha
koncovych bodd, transformace dat, vyvolavani
udalostf, apod. g
Oracle Soa Suite 12c: Obsluhu chyb ve workflow
1ze zajistit pouZitim komponenty Human Task,
kterd umoziiuje manudinf zdsah uzivatele. Déle
1ze vyuZit moZnosti Fidit procesy a vyjimezné
stavy pomocf technologie BPEL, pfedeviim
pomaci funkce kompenzacl.
Oracle Soa Suite 12¢: Workflowje_mozne

I i’rfjem zprdv ve sluzibach, kterejsou napojeny na |

iniciovat jakoukoli udalosti, kterou je

OKsystem

12,
implementace jednotné $ablony
(error template).

Pozadavek je napinén pavodn(
funkcionalitou Oracle SOA Suite
12c.

Pozadavek je napinén plvodnf
funkcionalitou Oracle SOA Suite
12¢.

Pozadavek je naplnén plvodni
funkcionalitou Oracle Weblogic
serveru a Oracle Advanced
Queuing.

PoZadavek je napinén plvodn{
funkcionalitou Oracle Weblogic
serveru.

Pozadavek je naplnén plvodnf
funkcionalitou Oracle SOA Suite
12c.

PoZadavek je napinén plvodni
funkcionalitou Oracle SOA Suite
12c.

Pozadavek je naplnén pGvodnf
funkcionalitou Oracle SOA Suite
12c.

PoZadavek je napin&n pGvodnf
funkcionalitou Oracle SOA Suite
12c.

PoZadavek je napin&n piivodnf
funkcionalitou Oracle SOA Suite
12c.

PoZadavek je naplnén plvodnf
funkcionalitou Oracle SOA Suite
12¢c.

Pozadavek je naplnén pvodni
funkcionalitou Oracle SOA Suite
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schopna Soa Suite zpracovat, tzn. pfijetim 12c.
| zpravy, udalosti (internf & externf), nebo napf. [
| B | vyvolénim z scheduleru. ; i
- Quality of service = _ X RS STeCTy T
Zarutené dorutenl, dorucenf prévé jednou 1,0 | Oracle Soa Suite 12c: ZaruZené doru€eni zprdvi |  PoZadavek je napinén pavodnf [
| doruteni pravé jednou je zaji¥téno na trovni | funkcionalitou Oracle SOA Suite |

messagingu, poufitim standarduJMS&AQ. | 12ca Oracle Weblogic Suite.

|
i Moinost fizeni priority zprévdle 1,0 Oracle Soa Suite 12c: Soutdasti IMS 1 AQ zprav je
| poskytovatele sluzby ¢i dle konzumenta atribut priorita, ktery urfuje pofadf vybéru zprav |
sluzby | konzumentem. V pfipadé potfeby prioritizace i
i zprév dle poskytovatele & konzumenta lze do V pro konkrétni pfipady bude
zpracovani pfidat mezivrstvu, ktera zajisti implementovana prioritizaén{
nastaveni atributu priority podle nastavenych | funkce.
| kritéril. Zprédva je nasledn& mezivrstvou |
: | predana do vstupni fronty poZadované sluiby na
; N ESB AgriBus. -
Mechanismy pro zaruéeni vysoké 0,78 ESB platforma bude nasazena na n&kolik |
dostupnosti (high-availibility, fail-over) a aplikaénich serverd, vypadek nékterého ze
prechod do zdloZnich center {disaster | serverl nezplisobf vypadek celého systému.
recovery) lednotlivé pozadavky budou na konkrétni
servery smérovat load balancery s kantrolou
dostupnosti uzlu a dle nastaveného algoritmu PoZadavek je naplnén pavodnf{
pro rozdéleni zatéZe. Aplikacni servery i funkcionalitou Weblogic Suite a
databazové uzly budou provozovany ve vysoce Oracle Database s pouZitim RAC
dostupné konfiguraci v reZimu Active-Active - v (Real Application Clusters).
pripadé vypadku nékterého z uzli bude fesenf
vyuilvat ostatnf uzly.
i Obé lokality budou poutity i v béZném provozu,
¢ImZ dojde k maximalnimu vyuZiti vykonu
| pofizené infrastruktury | SW licenci.
Inteligentnf a pfitom transparentnl rozloZen{ 0,50 | RozloZenf pfichozich pozadavkil na aplikaénf
2atéie pro zaruleni $kalovatelnosti (load | servery zajistl load balancery podle nastaveného
balancing) algoritmu. RozloZenf je transaprentnf pro
konzumenty sluZeb.
Zpracovani uvnitf ESB rovnéz vyuZiva rozloZeni
zatéie, pomoci front a daldich mechanismu Poiadavek je napin&n plivodni
| aplikaénfho serveru. RozloZenf je transparentni |  funkcionalitou load balancerd,
i pro producenty zprav (JMS nebo AQ). Oracle Weblogic Serveru a Oracle
Na databdzové Urovni je vykon efektivné Database s RAC.
rozlozen mezi jednotlivé uzly clustery pomoci
technologie Oracle RAC. RozloZeni je
transparentni pro aplikagni logiku vyuZivajicf
databazi, aplikacni logice se RAC cluster jevi jako
| ~ jednadatabdze.
| Nastavenf kvality komunikace (timeouty, | 050 Oracle Soa Suite 12c: V rdmci kompozitni
priorita, zpUsob pfenosu, fizeni objemu aplikace Ize na rGznych drovnich nastavovat
komunikace} a ochrana koncovych prvki vlastnosti (properties) ovliviujici kvalitu | Potadavek je napinén plivodni
pfed nadmérnou zatézi komunikace, jako je naptiklad definice timeoutu, funkcionalitou load balancer( a
priority, maximalini velikosti zpravy, apod. Oracle SOA Suite 12¢c. |
Nastavenf je vidy platné pro konkrétni service |
o [ adapter, bpel proces nebo kompozitnf aplikaci. | |
| Procesni platforma AgriBus BPM__ . =N !
Podpora dlouho trvajicich procest 0,78 BPM platforma podporuje dlouhotrvajict [
procesy. Souéastl kaZdého procesu je sada stavl, ‘
ve kterych se proces miZe nachazet, a
pfechodu, které uréujl akce, ke kterym v ramci Pozadavek je napin&n ptivodni |
procesu muze dojit. funkénost! GEM BPM Suite.
Soutasti procest mohou byt jak uZivatelské ‘

akce, tak | automatizované akce.
- ! B Stav procesu je perzistentné uloZen v databdzi.
Moinost navrh procest v grafickém 0,78 | Procesy lze navrhovat v grafickém prostfed! BPM . . |
" O ) . A PoZadavek je naplnén pivodni |
prostfedf a zérovei pfimou editaci Designeru nebo pomoci Uprav podkladovych funkénost! GEM BPM Suite ‘
defini€nich soubord il __definiZnich soubord v XML formdtu. ) o ) -
Podpora navrhu, b&hu a zobrazenl | 1,0 V BPM designéru lze definovat souslednost |
webaovych formuldfl zprostredkujicich | formuldfd v ndvaznosti na realizovany BPM
uivatelské vstupy v rémci procest proces. V designeru Ize déle oznaéit atributy
procesl a datovych objektd, které se procesu
Gtastni, aby byly ve formuléfich zobrazeny,
| | popfipadé mohli uZivatelé upravit jejich
_hodnoty. l

Pozadavek je napinén plvodn{ |
funkénosti GEM BPM Suite. !
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| _Podpora integrace webovych rozhrani
| procestt a aplikacl do portalového fedenf

webovych formuldfd o nové vyvinuté
aplikagnl komponenty a nové komponenty
grafického uZivatelského rozhranf
MoiZnost pfiddvat dalsf procesnf aplikace a
agendy bez negativnich dopaddi na provoz
fedeni AgriBus a zejména na komunikaén(
vrstvu ESB

Objednatele, zejména podpora Single-sign-
on a ov&fovan( oproti LDAP Objednatele a
podpora Java Portlet Specification

Podpora automatické aktualizace dat ve
formulafich &i aktualizace na Zadost v

pfipadé zmény podkladovych zdrojovych dat |

- BPM Designér webovych

_ formulatd
Podpora grafického navrhu formuldfd s
moznosti vizudlné modifikovat vzhled,

rozmist&ni a chovani kantrolnich prvkl

i
MoZnost bFida’ni kontrolnich prvki, idedlné z
palety prvk(, uvedenych v kapitole 5.2.1
Designér webovych formulafi

Podpora madifikace vzhledu formulait a
aplikaci, zejména barevného provedeni a
poutitych symboltl a obrazkd

Podpora mapo-va?n[ kontrolnich prvki na
zdrojova data nesend v zdznamech &i
zpravéch obsluhovanych v rdmci procest

Podpora détov{(ch typt uvedenych v
kapitole 5.2.1 Designér webovych formuldfa

| "Moznost kontroly vstupnich hodnot oproti

_rozhrani do eského jazyka

MoZnost ovliviiovat chovani formuldft &i
kontrolnich prvki skripty definovanymi a
bé#icimi na pozadi formulafd

Podpora dynamického prekreslovan{
formulaful, sekel & kontrolnfch prvkl na
zéklad& zmén jinych kontrolnich prvkd,
moZnost fizeni dynamického prekreslovani
skripty bé&Zicimi na pozadf formuldi

definovanym pravidltm, definovatelné
chybové zpravy v pripadé porusenf pravide!

Padpora pfidani popisd ke kontralnim
prvkdm na formuldfich

Podpora lokalizace formulafa a viech prvkd

1,0

0,7

1,0

0,75

1,0

0,7

0,75

0,75

0,78

1,0

1,0

0,75

0,50

0,7

| BPM blé_tforma nativné podporuje' zatlenénido |

BPM platformu Ize rozsifit o nové aktivity a
prvky uzivatelského rozhrani. Takto vytvofené
aktivity a prvky 1ze dale pouZivat v Designeru.

BPM platforma podporuje tvorbu oddélenych
agendovych aplikacl. Pro kazdou agendovou
aplikaci |ze definovat oprdvnéné ufivatele a role.
BPM aplikace jsou koncepéné oddélené od ESB
(b&%f na jinych virtudlnich serverech), neovliviiuji

~_komunikalnf vrstvu ESB.
portalt postavenych Microsoft Sharepoint. Pro
integraci s portdly vyuZivajicich standard Java
Portlet je pouiit Java Portlet Adapter.
UZivatelské rozhranf podporuje ovéfeni proti
B LDAP a single-sign-on.
BPM platforma provede aktualizaci hodnot
parametr( procesu a poutitych objektt na
Z4dost uZivatele (uZivatel spusti napf. tlalitkem

aktualizacni akci nebo spusti obnovenf strénky v |

prohlizeti).

Designér umoziiuje definovat vzhled prvki
pomoci definic CSS, designér umoiiiuje
definovat pofadi a umisténi prvkd v ramci
formuldfe. Pro jednotlivé prvky 1ze v designeru
nastavovat chovani kontrolnich prvk( (povinnost
VypInéni, zobrazeni na formuléfi apod.).
Designér formulaf podporuje uvedené
kontrolnf prvky. Jednotny vzhled aplikaci lze
zajistit pomoci CSS styld, na které se aplikace a
jednotlivé prvky odkazuji. V designéru lze
jednotlivym prvkim pfifadit tfidu definovanou v

E CSS stylu.

Designér podporuje modifikaci vzhledu
formulafa a aplikaci. Vzhled 1ze modifikovat na
urovni formuléfe nebo jednotlivého prvku. Pro
sjednocenf vzhledu napfit aplikaci se pouZivaji

CSS styly. Symboly resp. obrazky jsou specidinim |

typem prvky, ktery lze umistit na formuldr.

BPM blatforma podporuje mapovan{ kontrolnich

prvkd na objekty procesu, dale podporuje
obecné parametry, o které |ze proces nebo
formuldr libovolné rozsifovat.
BPM platforma padporuje viechny poZadované

~ datové typy (Text, Date, Number, Boolean).

Ke kazdému formuldfi lze pfifadit skript
realizovany v Javascriptu, ktery maie zajistit
dynamické chovénf formuldfe. Vyvojafi pri
vytvafeni skriptd musf respektovat metodiku pro
tvorbu BPM aplikaci.

Dynamické pfekreslovani formularh, sekel a
kontrolnich prvki je realizovano pomaoci
Javascript skriptd. UZivatel mize v designéru
pfifadit daném prvku pfipraveny Javascriptovy
skript a urtit udalost tohoto prvku, kterd skript
spoustf.

Designér umoiiiuje pro kontroln{ prvky uréit
zplisob validace hodnoty zadané uzivatelem dle
datového typu kontrolniho prvku. BPM
platforma poskytuje sadu kontrol, které lze
poutit. BPM platforma umoiiiuje paletu kontrol
rozffit o nové specifické kontroly.

v designéru Ize pro kazdy prvek uvést popis. I
Uvedeny popis se ndsledné zobrazuje uZivatelim

agendové aplikace, pokud napfi. ukazatelem
my3i najedou nad prvek.

BPM platforma kompletné podporuje Eesky

i
| jazykv designéru i formulafich agendovych |

GEM BPM Suite podporuje

rozsifitelnost o nové komponenty.

Poiadavek je napln&n pGvodni
funkénosti GEM BPM Suite.
BPM platforma neovliviiuje ESB
diky zvolenému ndvrhu
architektury.

Pozadavek je napin&n pavodni
funkEnost! GEM BPM Suite.

Pozadavek je napinén puvodni
funk&nosti GEM BPM Suite.

Pozadavek je napinén pivodni
funkZnosti GEM BPM Suite.

Pozadavek je napiné&n pivodni
funkénosti GEM BPM Suite.

Pozadavek je naplnén ptvodni
funkénosti GEM BPM Suite.

PoZadavek je napinén plvodnf
funkénosti GEM BPM Suite.

boiadavekje naplnén plvodni
funkénosti GEM BPM Suite.

PoZadavek je napin&n pavodni
funkénosti GEM BPM Suite.

Pozadavek je naplnén plvodni
funkZnosti GEM BPM Suite.

Pozadavek je napln&n pivodni
funkZnosti GEM BPM Suite,

PoZadavek je napinén pavodni
funkénosti GEM BPM Suite.

Pozadavek je napinén piivodn{
funkénosti GEM BPM Suite.
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MoZnost pfidat k formuldfium a diléim
kontrolnim prvkaim uzivatelskou napovédu

-Registr sluieb

Poskytuje katalog s Inforrhacemi_, ja?é ;I(Eb-y

existuji a jsou dostupné pro pouiiti

'P_oskytuje grafické rozhranf pro prézéntaci _
informacf o sluibach

Poskytuje informace o verzi sluzeb

Poskyt-lij_e_katalog s informacemi o sluzbéch
a jejich metadatech

0,50

1,0

1,0

1,0

aplikaci.

Designér umoiiiuje pro formulafe | jednotlivé
kontrolni prvky pfifazovat odkazy na
uZivatelskou dokumentaci. V agendovych
aplikacich sa ve formuldfi resp. vedle
kontrolnfho prvku zobrazi symbol napovédy.
Pokud uZivate! stiskne symbol ndpovédy, otevie
se mu pfisludné misto v ndpovédé. UZivatelska |
dokumentace je ve formdtu HTML. |

|

GEM Soa Governance: informace o
poskytovanych sluzbéch jsou prezentovany v
produktu GEM Soa Governance, ktery nabfz{
pfehlednou evidenci, dokumentaci, moznost

_vyhleddvéni a sprévu Zivotniho cyklu sluieb. |
GEM Soa Governance poskytuje privétivé |
webaové uZivatelské rozhrani.
V ramci webového rozhrani produktu je k
dispozici interaktivnf grafickd prezentace
~ zévislosti mezi jednotlivymi sluzbami.
GEM Soa Governance: Ke kazdé sluzbé je k
dispozici detailni pohled, kde jsou dostupné
vedkeré informace o sluzbé véetné metadat,
aktudlniho stavu a rozhrani ve formé& WSDL a
XSD soubort.

Déle Ize vyuZit Governance APi pro

automatizované prochdzenl katalogu. |

Tre_zentu]e v jakém stavu Zivotnfho cyklu se

sluzba nachdzi, napf. implementovana, v

| testovéni, nedoporuovand atd.

j Umoiiuje evidovat a vyhleddvat vice verzl

shadné sluzby

UmoZiiuje dynamicky odkazovat posledni
verzi sluzby

[JFnb_iﬁuje_B\-/_ri'amic-ky za béhu \;yhledé\}ai a
vybirat end-point volené sluzby
Eviduje informace, kdo a jaké sluzby vyuZiva

Posi(ytuje informace, které sluzby jsou
opakavané vyuZivané a které nikoliv

1,0

- - =

0,75

1,0

1,0

1,0

~ GEM Soa Governance: Dynamické vyhledévénf a

GEM Soa Governance: Uzivatelé mohou sledovat |
a fidit Zivotni cyklus jednotlivych sluZeb pomoci |
ptedem definovanych stavi. Volitelné se
uZivatelé mohou pfihlésit k notifikacim
rozesflanym pfi pfechodech mezi stavy.
GEM SOA Governance podporuje definovat

vlastni stavy Zivotniho cyklu.

~ GEM Soa Governance: U kaidé sluzby je nutno
povinné definovat verzi a tato informace je
poskytovéna viem opravnénym uZivatelim.

GEM Soa Governance: V registru je podporovéna [

evidence vice verzl shodné sluZby. Viechny verze
dané sluiby Ize vyhledat.

| GEM Soa Governance: Aktudlni verze sluiby]::—\) |

registru oznatena jako "default" a v
rdmci Soa Suite je nasazena na defaultni
(neverzovany) koncovy bod. Tento koncovy

bod dynamicky odkazuje na posledni / aktudiné
poutivanou verzi sluzby.

vybér koncového bodu volané sluZby je moiné

realizovat za béhu dotazem do registru sluZeb
) pomocf Governance API.

GEM Soa Governance: V detailu kaZdé sluzbyje
zobrazen seznam jejich konzumentd i
konzumovanych sluZeb. Zérover je k dispozici
interaktivni graficky model zévislosti mezi
e ) sluzbami. =
GEM Soa Governance: Soudastf detailu sluZby je
seznam viech konzumentl dané sluzby. Z tohoto
seznamu je moZné urcit etnost vyuiitf
jednotlivych sluZeb.

Pozadavek je napin&n pGvodni
funkénosti GEM BPM Suite.

Pozadavek je naplnén plvodni
funkgnostl GEM SOA Governance.

Pozadavek je napinén plivodni
funkZnosti GEM SOA Governance.

Pozadavek je napln&n puvodni
funkénost! GEM SOA Governance.

Pozadavek je napinén pivodnf
funkénosti GEM SOA Governance.

Po%adavek je napln&n plvodn{
funkZnosti GEM SOA Governance.

Poiadavek je napinén plivodni
funkénosti GEM SOA Governance.

Pozadavek je napln&n plvodni
funkénosti GEM SOA Governance.

Po%adavek je naplnén pavodni

PoZadavek je naplnén pivodnf

Poiadavek je napinén plivodni

Uréenf dopadu zmén sluzby na existujicl
zdvislé sluzby

Poskytnutl informaci konzumentdm slufeb o
probfhajicich nebo planavanych zménéch
sluzeb

| Automaticky publikovat nové sluzby pfidané

0,75

0,75

0,75

GEM Soa Governance: Pomoci grafického
znazornéni zavislosti sluzeb nebo podle tabulek s
uvedenymi zévislostmi Ize uréit rozsah dopadu

zmén dané sluiby.

GEM Soa Governance: V detailu squbyJe moiné
vypinit pfedem definovand metadata nebo
pFiloZit libovolny potet dokumentd s
doplitkovymi informacemi. Déle je moiné
pislunym uZivatelim registru zasflat informace
pfi zmé&né v Zivotnim cyklu sluZby.

Pozadavek je naplné&n plvodni

Po%adavek je naplnén pivodni

Udaje o slutbach jsou 2 ESB do reglstru”

; PoZadavek je nap]nén pﬁvbdni

funkénosti GEM SOA Governance.

funkénosti GEM SOA Governance.

funkZnost! GEM SOA Governance.

funk&nostf GEM SOA Governance.

funkénosti GEM SOA Governance.
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" do _ES_B_I_\-ngB;Js v registru slueb

Designérslueb S
Moinost grafického ndvrhu mediaénich tokd

dota_h'ovény-b'c;fnoci SOA Suite adaptéru, SOA
Suite adaptér aktualizuje registr dle metadat v
ESB.

Oracle JDeveloper 12c: Ndvrh designu slueb je
realizovén v grafickém prostied!
produktu JDeveloper. Hlavni Estl je prehledny
designér kompozitnich aplikacl, kde se modeluje
propajenf jednotlivych komponent a
designér BPEL procest, kde dochazi k
_modelovénf procesnl a orchestraZni logiky.

|
|
|

1,0
a sluZeb na v8ech komunikaénich vrstvach
Integrace s registrem sluZeb, moZnost vyuZiti 1,0
komponent evidovanych v registru sluzeb :
pro navrh novych mediagnich tokd &i sluieb .
|
Moznost uloZeni a opétovného nattenf | 1,0
| navrieného designu mediaénich, |
| integra&nich & orchestragnich tokd ¢i sluzeb
Organizace komponent a sluzeb do 0,50
opakované pouZitelnych knihoven
[ Podpor_a lﬁteérbﬁﬁéﬂt?esf&éﬁ n_ov_é il _0,50
| navrienych mediatnich komponent a sluzeb :
|
|
_P-odpora_névrhu workflow sluzeb Wuiitim 0,75
BPEL
|
Podpora exportu a Importu sluzeb v BPEL | 0,75
Podpara simulace b&hu slufeb a kompone-n—t—_ 0,50
pro téely ladéni vykonnosti sluzeb a |
komponent I
r_-Néstroje pro nasazeni (deployment) 0,50

vyvinutych funkcionalit do poZadovaného

prostfed! (produkéni, testovaci, vyvojové) ve

Oracle Metadata Services: integrace s
registrem probiha na drovni MDS (Metadata
services), kde jsou uloZena rozhranf evidovanych
sluZeb ve formatu WSDL a XSD.

Oracle JDeveloper 12c: NavrZeny design
kompozitnich aplikaci véetné viech medianich,
integraZnich a orchestragnich tokd je ukladén
jako komplexn{ Soa Project.
Jednotlivé Soa Projects se evidujf do vétiich
celkl v rdmci Soa Applications. Aplikace véetné
projektl |ze kdykoli opétovné nacist a upravit v

aplikaci JDeveloper. ) :
Oracle JDeveloper 12c: Ve verzi 12¢ je kladen
zvy3eny diiraz na sdilenf a reuse opakované
poutitelnych komponent kompozitnich aplikaci.
Napfit sluzbami ize vyuiit $ablon na Grovni
projektu, komponenty (BPEL proces) nebo
viastni aktivity (sdruZenf dilich aktivit). V rdmci
kompozitni aplikace je moiné vyuzit
BPEL subpraces (bud inline v rémci jednoho
roditovského BPEL procesu nebo standalone v
ramci celé kompozitnf aplikace), coi je
_ opakovatelné volatelny fragment BPEL procesu.
Oracle JDeveloper 12c: Vytvafenf zékladnich unit
testll (Test Suites) pro kompozitni aplikace je
podporovéno nativné pfimo v prostfedi
IDeveloper. V testech Ize emulovat vstupy
sluZeb 1 vystupy orchestraénich volani. Na
sledovand mista kompozitnf aplikace lze vkladat
aserce a vyhodnocovat vysledky testu.
Jednotlivé testovaci scéndfe Ize spouitét jak
2 Oracle EM (Enterprise Manager), tak pfimo
z Oracle JDeveloper.

Oracle JDeveloper 12c: Workflow Ize realizovat
pomaci BPEL procesl. Jsou padporovény
dlouhotrvajici procesy zahrnujicl vicendsobné
vstupy | manualni zdsahy ze strany uZivatel(.
Aktudin{ stav procesu mezi jednotlivymi kroky je
moiné uchovavat vyufitim persistentniho

GloZiste.

Oracle JDeveloper 12¢c: Oracle Soa Suite 12¢

| podporuje BPEL procesy nativné. BPEL procesy z

pfedchozich verzi 1ze importovat pomoc!

funkénost! GEM SOA Governance. |
|
|

PoZadavek je naplnén plivodn(
funk&nostl Oracle SOA Suite a
Oracle IDeveloper.

Poiadavek je napinén plvodni
funkcnostf Oracle SOA Suite a
Oracle JDeveloper.

Pozadavek je napInén pivodni
funkZnosti Oracle SOA Suite a
Oracle JDeveloper.

PoZadavek je napinén plvodni
funk&nosti Oracle SOA Suite a
Oracle JDeveloper.

PoZadavek je naplnén pivodni
funkénosti Oracle SOA Suite a
Oracle JDeveloper.

PoZadavek je naplnén plvodni |
funk&nosti Oracle SOA Suite a
Oracle JDeveloper.

automatizovanych migratnich nastroji.
Urtité &asti je po importu nutno dofesit
manuding,

Oracle poskytuje nastroje pro
automatizovanou migraci v ramci
néstroje JDeveloper. Dodavatel
vlastni rozsitené skripty, které
prindsi daldf stupefi automatizacea |
zefektivitujf migraci.
Migrace ze starSich verzi mohou
vyzadovat specifické zésahy
vyvojdre.

" Oracle JDeveloper 12c: Podporu simulace béhu

sluZeb Ize zajistit nasazenim
specidinfl mockované verze sluzeb.

Dodavatel rovnéi pro simulaci sluzeb vyuziva

zdarma dostupny software SoapUi. Sluzby
SoapUi Ize rovnéz konzumovat z vyvojového

_____prostfediJDeveloper.
Padporu deploymentu zajidtuje v nastroji
IDeveloper Integrovany Maven plugin.

Automatizace jednotlivych tkonti se provad!

Nutnost implementace maket
sluieb.

PoZadavek je naplnén pivodni
funkénostf Oracle JDeveloper.

OKsystem

306



AgriBus

" funkeng ohramEenych celcich {(modulech)

iVlonltorIng

- Dohled b&hovych prostfedi
Monltonng funkcionality a dostupnosti
komunikaénich rozhrani AgriBus

Monitonng funkcionality a dostupnosti
externiho rozhrani AgriBus zejména
| komponent systému vyrovnavani zatéie a
perimetru o ]

Zajigténi pfenosu informace o chybé
b&hového prostfedi do historického archivu
nejpozdéji do 12 hodin od detekce udalosti

Pfedani udalosti do dohledového systému
Poskytovatele nejpozdéji do 5-ti minut od
detekce udélosti
- Provozni dohled sluzeb =

Monitoring dostupnosti Jednotlivych sluzeb
prezentovany graficky v ramci dashboard
nebo (preferované fedenl) v rdmci registru
sluzeb o

Funkcionalita pfenosu zprav — monitoring

zmén objemu pfichozich a odchozich zprav

1,0

1,0

0,75

0,75

075

0,75

- provedenl undeploymentu. Nasazeni Ize provést |

" definici souboru POM
(Pro;ect Object Model). Maven plugin umoiriuje
provadét kompilaci projektu, vytvofeni balitku,
provedeni deploymentu, spustani
automatického testu a

moduldrng, po tzv. SOA projektech nebo po tzv.
SOA aplikacich (obsahuje jeden &i vice SOA
projekt().
JDeveloper podporuje nasazeni na rizna
prostfedi (produk?ni, testovaci, vyvojové apod.).

Vyvolénim testovacich operaci na jednotlivych

| komunikaénich rozhranich a piekladem vysledku

pro systém Nagios.

Nutnost implementace
jednotiivych volani.

Vyvolanim testovacich operaci na jednotlivych
externich rozhranich a pfekladem vysledku pro
systém Nagios.

Nutnost implementace
jednotlivych volani.

Zapis informace o chybé bé&hového prostiedi
provede systém monitoringu protokolem SQL
piimo do databdze historického archivu v
rediném Case, nejpozdéji viak do 12 hodin.

" Preddni udalosti provede monitorovac systém v
redlném Case, nejpozdéji viak do 5 minut.

A@Enﬁﬁgﬁn&tﬁ—e—d—notliv{/cin_émieb zabrazl
monitorovaci systém na grafickém dashboardu.

: er{ény objemu zprav vyhodnoti;nonltorovacl g

systém z priib&iné generovanych agregovanych
dat.

Monitoring délky komunikacnich front

Detekci chybovych stavll v rémci volani
sluzeb / pfenosu zprév

Monitoring bezpeénostnich udélosti

" Moznost sledovan (_hs-ta:/u_jeah-bzli-v'y‘/c'h
procesis a to jak z pohledu jednotlivych

pohledu celku (prib&iné vyhodnocovéni
Gsp&%nosti konkrétnich procest i celého
_ __systému)

| Podpora analyzy problém{ jednothvych
datovych transakci aZ na Grovefi diltich
procest: kaZzdé sluzby v nejpodrobnéjdim
Clenéni

Metriky agregované v case (napf. potet
transakci obslouZenych do 2s) budou
pfistupné pro externi monitoring systémy
Objednatele dle parametrd uvedenych v
kapitole 5.5 Monitoring.

Vitanou vlastnostf je moinost zalozeni
monitoringu nejvy3si komunikanf vrstvy
sluZeb vyuzitim BPEL modelu sluZby (pfimo v
BPEL modelu je moZné vybrat monitorovaci
body, monitorované operace, atd.).

- Statistickv monitoring

Zajlstén( prenosu informacl o kazdé

zejména vyskyt neopravnénych volani sluzeb |

| sluieb/rozhrani a konkrétnich pfipadtl, tak z !

1,0

0,75

0,50

Kontrolamr_lodnoty udavajicl polet zpra'V\; il

jednotlivych frontach ziskané protokolem SQL.

Chybové stavy budou pfebirdny rozhranim pro
Oracle AQ v redIném Case, ze kterého budou
__ vybirdny monitorovacim systémem.
Bezpecnostn( udilosti budou pfebirany do
historického archivu, ze kterého budou vybirany

monitorovacim systémem.

H

Jednotlivé stavy vyhodnoti monit-(_)rd/aa-syst'ém
z prub&iné generovanych agregovanych dat.

Thil _S_;E/EE ESB miie vyhleﬁa(é zobrazit detail

instance procesu v nastroji Oracle Enterprise
Manager. Instanci lze prohlizet ai do
jednotlivych krokd zpracovani, véetné moZnosti
prohlizet vstup a vystup daného kroku.

Historicky archiv obsahuje rozhranl, které vyuiue

komponenta monitoring pro pfistup
k potfebnym metrikdm. Tato komponenta
metriky daie zpfistupni externim monitorovacim

| systémiim.

V BPEL procesech lze uréit monitorovaci body a k

nim pfifadit zapis do monitorovaciho systému.

Pro pfijem lh@?m_:at_:l_a kaidé realizované

" Nutnost implementace procesu pro
predaniinformace.

z jednotlivych front Oracle AQ.

| Nutnost implementace procesu pro

predani informace. i

PoZadavek napinén funkcionalitou
néstroje Centreon.

Nutnost implementace vypoEt-u -
diference.

Nutnost implementace tabuﬁy R
pInéné informacemi vytitanymiz
Jjednotlivych front Oracle AQ.

Nutnost implementace rozhrani
pro Oracle AQ.

Nutnost implementace tabulky
plnéné informacemi o
neopravnénych voldnich vytitanych

Nutnost lmplementace tabulky
plnéné zprdvami o Uspéinosti
jednotlivych krokd procest ‘
vyéitanych rozhranim pro Oracle
AQ.

PoZadavek je naplné&n pavadni !
funkcionalitou Oracle SOA Suite |
12c.

PoZadavek bude implementovén v
ramci dodavky.

MoZnost zafadit monitorovacim
bodiim zapis do monitorovaciho
systému je standardni funkci BPEL
(Oracle SOA Suite 12c). V rdmci
dodévky bude vytvofena |
komponenta pro zépis do
monitoringu.

| PoZadavek bude implementovényv |
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realizované transakci na viech | transakci na viech komunikaénich Grovnich ramei dodavky.
komunikaénich Grovnich AgriBus dle absahuje historicky archiv rozhranf (Oracle AQ),
poZadavkd uvedenych v kapitole 5.7.3 které vyuiji komponenty ESB a monitoring pro

Statisticky dohled sluzeb nejpozdéji do 12 | zdpis informaci. Tyto informace budou
hodin od okamZiku dokonéeni anebo zpracovavany okamiité — online s ohledem na
expirovani transakce do historického archivu preferenci vlastniho provozu ESB a BPM.

UloZené informace a statistické pfehledy budou
) k dispozici téméf online.

- Bezpecnostni monitoring J b
V fe3enf AgriBus bude monitorovan vyskyt 1,0 Vyskyt bezpetnostnich udalosti ziska
bezpetnostnich udalosti a parametr( pro monitorovacl systém z jednotlivych komponent
zajisténi bezpe&nosti tak, aby bylo mo3né a zobrazi. Provede oznémeni do monitorovaciho
napinit poZadavky na zabezpeteni fedeni systému zadavatele a uloZenf do databéze

Nutnost implementace analyzatoru
logd.

definované v kapitolach 5.6 Zabezpeéenia historického archivu.

6.5 Zabezpeteni _

Historickyarchiv. i _ = Sy
Pfijem a archivace neagregovanych dat o 1,0 | Historicky archiv absahuje rozhranf (Oracle AQ), PoZadavek bude implementovan v
realizovanych volanich a datovych | které vyuiiji BPM a ESB platforma pro zépis | ramci dodavky.

pfenosech na medialni, integratni a informaci.

orchestracni vrstvé ze Statistického dohledu
sluzeb dle pozadavkl na historii dat

| Moznost definovat ufivatelské GEty, skupiny

Pfijem a archivace udalostf z dohledu 1,0 Historicky archiv obsahuje rozhrani (Oracle AQ), | PoZadavek bude implementovan v
béhowvych prostiedi a provozniho dohledu [ které vyuZije komponenta monitoring pro zapis | ramci dodavky.
sluzeb ) ! | informaci. = e -
Podpora pro externi reporting a analyzy nad 1,0 | Data archivu budou uloZena v databdzi Oracle ‘ PoZadavek je napinén plvodni

|

archivem zejména pro vypotet KPI Database 12c, kterd nabizi standardni rozhran{ funkcionalitou Oracle Database
parametr( dle katalogového listu sluzby pro externi reportingové ndstroje. 12¢c.

Zdokumentovany datovy model 1,0 Soutastl dokumentace Historického archivu PoZadavek bude implementovén v
bude kompletni datovy model véetné | ramci dodavky.

pfistudného popisu. |

0,75 UZivatel historické archive s administratarskym PoZadavek bude implementovan v
opravnénim bude zaklddat jednotlivé ufivatelské | ramci doddvky.

Gety, skupiny. Pro uZivatele nebo skupiny nastavi

a fidit pfistupy individudlné k jednotlivym
informacim, zejména pak moZnost definovat

read-only oprdvnénf nad celym historickym | | Uroveii pfistupu k jednotlivym informacim,
archivem véetné& moznosti definovat read-only opravnéni
T e W11 Joimme nad celym historickym archivem ]
MozZnost vytvaFet pohledy na data (typicky ‘ 0,75 Data archivu budou uloZena v databazi Oracle i PoZadavek je napinén phvodni
databdzové view) a Fidit pFistupy k témto | Database 12c. | funkcionalitou Oracle Database
pohiedtm . R
Kapacita navrhované infrastruktury piné pokryva | Pozadavek je naplnén dodanou

pozadavkd na kapacitu historického archivu pozadavky na kapacitu historického archivu | infrastrukturou.

feSeni AgriBus. |

Zajisténf historie neagrego-\_/é_ny'/c_h'cﬁtmeﬂ a ‘ 0,75

10.4 POSTUP ZPRACOVANI ANALYZY A MIGRACNI PLAN SLUZEB

Dodavatel provede analyzu soucasného stavu Oracle ESB a vytvoii detailni specifikaci pro realizaci
dodéavky. Detailni specifikace bude pokryvat instalaci, konfiguraci a implementaci vSech komponent feseni

Agribus. Detailni specifikace se bude skladat z analytickych dokumentl dle standardii definovanych
v Zadavaci dokumentaci.

Dodavatel vramci detailni specifikace navrhne architekturu fedeni véetn& popisu zajisténi vykonnosti a
dostupnosti, sizing feSeni dle pozadované vykonnosti a dostupnosti a zplisob integrace na systémy
Objednatele. Detailni specifikace bude obsahovat navrh fizeni kontinuity fedeni AgriBus, véetné vypracovani
metodiky pro analyzu rizik a hodnoceni aktiv feSeni AgriBus. Ve specifikaci budou dle popsanych rizik
uvedena odpovidajici bezpe&nostni opatfeni, plany zalohovani a obnovy fe§eni AgriBus v pfipadé& havarie.

Plany obnovy budou obsahovat konkrétni navrh procest a postupll pro jejich testovani. Detailni specifikace
popise zpiisob zajidténi monitoringu komponent feseni AgriBus.

Detailni specifikace popiSe plan migrace sluzeb ze stavajiciho feseni Oracle ESB na fe$eni AgriBus. Migraci
sluzeb na novou platformu se vénuji nasledujici odstavce.
10.4.1 PRINCIPY A POSTUP MIGRACE

Dodavatel disponuje kompetenci a zkuSenostmi pro migraci sluzeb ESB. Dodavatel pouzije své dosavadni
zkugenosti a postupy a dopini je s ohledem na poZadavky Zadavatele a prostfedi Zadavatele.
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Dodavatel vytvofi pfehled aktualné implementovanych a vyuzivanych sluzeb v sou€asné platformé.
Dodavatel pro analyzu vyuZije dokumentaci poskytnutou Zadavatelem, zdrojové koédy sluzeb a
v opodstatnénych pfipadech konzultace s pfislu§nymi pracovniky Zadavatele. Dodavatel vyuzije v maximalni
mife poskytnuté zdroje, aby nadmérné nezatéZoval Zadavatele a pracovnici Dodavatele ziskali dostategny
prehled nejenom o technické strance sougasnych sluzeb, ale rovnéz o jejich obchodnim vyznamu a
dilezitosti a kontextu, ve kterém jsou sluzby konzumovany a poskytovany. Dodavatel zmapuje vazby mezi
sluzbami, zavislosti mezi sluzbami budou jednim z faktori pro rozhodovani, jakym zptsobem zaélenit sluzby
do migracénich skupin.

Z t&chto sluzeb identifikuje sluzby, které nejsou vyuzivany a neni proto vhodné sluzby migrovat do nové
platformy. Nekonzumované sluzby jsou ve vétSiné pfipadl reliktem z minulosti (napf. dfivéjsi obchodni
proces Zadavatel jiz neprovozuje) nebo byly sluzby nevhodné navrzeny a proto je systémy nekonzumuji.
V seznamu nekonzumovanych sluzeb je nezbytné identifikovat sluzby uréené pro budouci pouziti a sluzby
urené pro pfilezitostné vyuziti — takové sluzbé je samoziejmé nezbytné zahrnout do migrace.

Dodavatel posoudi a popiSe proveditelnost a rizika migrace jednotlivych sluzeb. Objednatel nasledn& na
zékladé takto vytvofenych podkladl rozhodne o finalnim seznamu migrovanych sluzeb. PFi tvorbé seznamu
sluZzeb je vhodné zohlednit i plan rozvoje sluzeb na obdobi migrace.

Dodavatel po dohodé se Zadavatelem do migraéniho planu navrhne zpusob a &as nasazeni nové
vytvarenych sluzeb, pfipadné zmén sluzeb stavajicich.

Dodavatel posoudi kompatibilitu implementace sou€asnych sluzeb s novymi funkcionalitami ESB a navrhne
zplisob migrace dané sluzby (pfevod pomoci migraéniho nastroje, pfipadné reimplementace &asti nebo celé
sluzby). Dodavatel v navrhu feseni AgriBus zohlednil, aby budouci platforma AgriBus byla v maximalni mife
kompatibilni se stavajicim feSenim a bylo mozné vyuzit dosud realizovanych investic Zadavatele. Zarovei
vybér kompatibilni platformy snizuje rizika migrace a potfebu souéinnosti Zadavatele oproti pfechodu na
jinou, nekompatibilni platformu. Dodavatel pfi migraci sluZzeb vyuzije automatizované migraéni nastroje, které
zefektiviiuji proces migrace a snizuji riziko chyby zptisobené lidskym faktorem.

Dodavate! analyzuje existujici datové pfenosy realizované v komponenté ESB véetné jejich Gcelu a obsahu
a navrhne jejich feSeni pomoci komponenty ETL dodavané vramci feSeni AgriBus. Soucasti detailni
specifikace bude rovnéz popis zplisobu verzovani a Zivotniho cyklu sluzeb, véetné jeho dopadu na procesy
SOA Governance a technickych dlsledk(l pro ESB platformu.

Standardy pro sluzby ESB a popis procesll budou detailné popsany v metodice rozvoje sluzeb ESB,
nicméné ¢ast popisu bude pfipravena jiz v pribé&hu analytické faze, aby nasledujici migraéni kroky probihaly
v souladu s cilovym stavem metodiky.

Migraéni plan bude zohlediiovat pozadavky kladené Zadavatelem na migraci:

e Transparentnost pro stavajici konzumenty
Zachovani nebo zlep$eni kvality sluzeb oproti stavajicimu feSeni

Pfepinani jednotlivych sluZeb mezi novym feSenim AgriBus a stavajicim ESB Oracle, obé platformy
pobézi po pfechodnou dobu soubé&zné

ZpUsob ovéreni funkénosti a vykonu sluzeb v nové platformeé oproti stavajicim sluzbam

Migraéni plan bude popisovat migraci i na trovni jednotlivych sluzeb

Rozdéleni sluzeb do vhodnych migraénich skupin

Posouzeni soucasnych sluzeb a cilem identifikovat nepouzivané sluzby a vyradit je z migracniho
planu

e Posouzeni vhodnosti vyuziti ESB pro jednotlivé datové pfenosy a piipadny navrh na realizaci
datového pfenosu pomoci ETL nastroju a jejich ffzeni pomoci ESB AgriBus.

V ramci detailni analyzy bude proveden navrh testovaci metodiky pro zajisténi shody cilovych migrovanych
sluzeb se stavajicimi sluzbami. Testy budou vyuzivat vzorové pozadavky a pfisluiné odpovédi ze
soucasnych sluzeb Oracle ESB a dale vykonnostni metriky téchto sluzeb.

Testy bude mozné poustét automatizované a hromadné, aby bylo mozné sluzby otestovat pii postupnych
nasazenich skupin sluzeb a dal$ich zménach v platformé AgriBus (napf. Gpravach konfigurace).

Cilem provadéni testll bude ovéfit funkénost a vykonnostni parametry sluzeb. V pfipadé neshody bude
sluzba provéiena a dle konkrétniho pfipadu neshoda vyfesena.
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10.4.2 ORGANIZACE SLUZEB DO SKUPIN

Podle skuteénosti zjiténych v analyze budou sluzby rozdéleny do migracnich skupin. Dodavatel
predpoklada postupné nasazeni 3-5 skupin v ramci projektu, nicméné konkrétni pocet a velikosti skupin
budou upfesnény v prib&hu analytické faze poté, co budou sluzby detailné analyzovany, dale bude bran
ohled na preference Zadavatele.

Cilem rozdé&leni sluzeb do migra¢nich skupin je jednak zpfehlednit a lépe fidit prib&h migrace, zaroven i
vytvofit postup pro pfepinani sluzeb ze soucasného Oracle ESB na nové feSeni AgriBus vramci
ovéiovaciho provozu.

Migra¢ni skupiny budou zohledriovat priority a obchodni procesy Zadavatele, napf. sluzby intenzivné
vyuzivané ve specifickém obdobi mésice budou migrovany v takovém Case, abychom minimalizovali dopad
pfipadného vypadku.

Kritérii pro pfidéleni do migraénich skupin budou:

e Vzajemna zavislost mezi sluzbami — je vhodné do skupiny zahrnout vzajemné zavislé sluzby, aby
béh sluzby a zodpovédnost za jeji parametry byla vramci jedné ESB platformy. Sluzby, které
vyuzivaji pii orchestraci interni komunikaci v Oracle BPEL PM (bez navazani http spojeni) by mély
byt migrovany v ramci jedné skupiny.

o Casové hledisko migrace sluzeb — sluzby je vhodné nasazovat mimo $pickova obdobi jejich
vyuzitf, napf. pokud mésitni uzavérka probiha koncem mésice, je vhodné zucastnéné sluzby
migrovat po Usp&sném dokonéeni uzavérky.

¢ Obchodni pfislusnost sluzby dle procesu a poskytovatelského systému — v procesu migrace
jsou informovani ¢i ztcastnéni garanti sluzeb, spravci poskytovatelského systému a dalsi role. Cely
proces je organizaéné jednodussi a prehledné&jsi, pokud jsou sluzby pfesouvany po funkénich
blocich. Prehlednost procesu migrace je jednim z predpoklad(, aby zucastnéni pracovnici procesu
rozuméli a dokazali spravné reagovat (napf. na neocekavané chovani sluzby).

e Dulezitost sluzeb — vjedné skupiné by nemélo byt pfili§ mnoho kritickych sluzeb, aby v pfipadé
napinéni nékterého z rizik procesu migrace nedoslo k vypadku mnoha dllezitych sluzeb.

e Typ sluzeb — servisni resp. jiné technické sluzby budou migrovany v brzkych fazich migrace, aby je
dale migrované sluzby mohly pouzivat.

Nasledné budou skupiny migrovany ve vyvojovém prostiedi, ovéfovany v testovacim prostfedi a postupné
nasazovany do provozu.

10.4.3 POSTUP MIGRACE JEDNOTLIVYCH SLUZEB

Sluzby budou analyzovany ve fazi analyzy a ve vhodnych pfipadech bude navrzena jejich optimalizace
(optimalizace bude zvazena obzvlasté u sluzeb typu S2 a S3).

Migrace jednotlivych sluZzeb ze stavajiciho prostfedi Oracle SOA Suite 10g na prostfedi Oracle SOA Suite
12c bude probihat pomoci automatizovaného nastroje Oracle SOA Suite Command-Line Upgrade Tool
dodavaného firmou Oracle.

Nutnym predpokladem pro uspésnou migraci sluzeb je dostupnost vSech hitp referenci pouzitych wsdl
souborll vdobé migrace. Migraéni nastroj ve vétSiné pfipadl pfevede sluzbu zcela automaticky, ale
specifické sluzby je v nékterych pfipadech nutno Fesit individualné.

Jelikoz ma Uchazeé bohaté zkuSenosti s pfevodem sluzeb z prostfedi 10g na 11g, pouziva pro zvySeni
automatizace navic vlastni nastroj, ktery provadi sérii pre-migracnich a post-migragnich krokll a doplfiuje
chybéjici funkénosti nastroje od firmy Oracle. Timto se cely proces dale urychluje a zefektiviiuje. Migracni
nastroj Uchazece lIze jednoduse konfigurovat na miru konkrétnim typim sluzeb. Vystupem kazdé migrace je
soubor s podrobnym logem o prib&hu pfevodu sluzby.

Po uspésném ukonceni automatické migrace bude kazda sluzba ovéfena vyvojafem v prostiedi nastroje
JDeveloper 12c, dale pomoci pfipravenych testovacich scénafll a pifpadné dle potfeby upravena ruéné.

Ve vyvojovém prostredi budou provedeny funkéni a vykonové testy sluzby, po jejich (isp&Sném absolvovani
bude sluzba nasazena do testovaciho prostfedi. V testovacim prostfedi bude ovérena kvalita celé migraéni
skupiny pomoci funk&nich, vykonovych a regresnich testl. Po akceptaci testi migracni skupiny budou
sluzby nasazeny na produkéni prostfedi ESB AgriBus.

Nasazena sluzba bude nasledné monitorovana.
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10.4.4 PARALELNIi sOUBEH ESB ORACLE A AGRIBUS

V priibéhu migrace a ovéfovaciho provozu pobé&zi soub&zné dosavadni Oracle ESB a nové AgriBus ESB.
Obé feseni budou na sobé nezavisla z pohledu funkénosti i infrastruktury.

V prvni fazi bude pfipraveno a nakonfigurovano nové feSeni AgriBus ESB, jeho hardware i software
komponenty (viz nasledujici schéma).

cmp PredMigraci /

Konzumace

Sluzby
S

Oracle ESB 8|

Sluzby » 3:]

et e e et

8poleéné komponsnty 5)

i

Obrazek 44 Stav ESB pii zahajeni migrace

V dal$i fazi budou postupné nasazovany sluzby v migraénich skupinach na novou ESB Platformu. Sluzby
budou pfipojeny na monitoring, aby bylo mozné co nejlépe sledovat stav nové platformy pfed jejim
provoznim vyuZitim (viz nasledujici obrazek).

cmp PrubehMigrace /

Konzumace Konzumace

Sluzby

Oracle ESB g) |

: .Sluﬂiy _33

P

; Spoleéné hm
BEdnt(n

; Spolecné komponenty @

Obrazek 45 Postupné nasazeni migracnich skupin
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V prubé&hu ovéfovaciho provozu bude probihat postupné prepinani sluzeb ze sougasného Oracle ESB na
noveé AgriBus ESB. Sluzby budou pfepinany po migra&nich skupinach (pfipadné po mensich celcich, dle
vysledki analyzy a zjisténych vazeb mezi sluzbami) dle pfedem stanoveného migra&niho planu. Soubézny
provoz obou ESB platforem znazorfiuje nasledujici obrazek.

Pfi migraci skupin sluzeb bude kladen dlraz, aby provadéné migrace byly co nejvice transparentni z
pohledu konzumentskych systémi. Konzumentské systémy maiji ve své konfiguraci koncové body sluzeb z
dosavadniho ESB. Pfed obé& ESB bude pfedfazena reverzni proxy, ktera v priib&hu ov&fovaciho provozu
zajisti smérovani na pfislusny ESB server (Oracle ESB nebo AgriBus ESB).

Na konci ovéfovaciho provozu budou vdechny pozadavky pfesmérovany na AgriBus ESB. Smérovani
pozadavku pomoci reverzni proxy umoziiuje flexibilni nastaveni na trovni jednotlivych sluzeb.

cmp OverovacIProvoz/

Konzumace

Sluzby

Oracle ESB

Shuzby g]

Spoleéné komponenty Sj .S_pole(’,_:né komponenty @

_ (migrovang)

Obrazek 46 Pfepinani sluzeb v ovéfovacim provozu
Vyznamnou vyhodou feSeni AgriBus ESB je kompatibilita s dosavadnim fegenim Oracle ESB.
Migrace po skupinach

Migrované sluzby budou postupné nasazeny na produkéni AgriBus ESB po migraénich skupinach. V ramci
ovéfovaciho provozu budou postupné sluzby prepinany ze soudasného fegeni ESB na AgriBus ESB.

Dokonéeni instanci bézicich sluzeb

Pfi planovani migrace asynchronnich sluzeb bude kladen diiraz na dokon&eni b&hu asynchronnich sluzeb. V

ramci analyzy budou analyzovany jednotlivé asynchronni sluzby a dohodnut postup pro pfesun téchto
sluZeb.

Obé platformy (Oracle ESB i AgriBus ESB) umoZiuji pfepnout sluzby do stavu ,Retired", kdy nové instance
sluzby jiz nelze vytvaret, ale jiz spusténé instance jsou korektn& dokonéeny.

Dostupnost ptivodni ESB Oracle
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Uchazet¢ prepokiada, Ze dosavadni feSeni ESB bude v provozu az do ukongeni ové&fovaciho provozu.
Uchazeg predpoklada, Ze nové vznikajici sluzby jiz budou dodavany na AgriBus ESB dle vytvofené metodiky
(po&inaje vydanim metodiky pro vyvoj sluzeb na AgriBus ESB).

Plvodni ESB bude pouZita v ramci naplnéni rizika vypadku sluzeb, v tom pfipadé budou dotéené sluzby
piepnuty na plivodni Oracle ESB.

10.4.5 PROJEKTOVE AKTIVITY V RAMCI MIGRACE

V ramci migrace sluzeb uchaze¢ pfedpoklada nasledujici projektové aktivity. Aktivity budou v prib&hu
analyzy upfesnény a pfipadné& upraveny dle nové zji§t&nych skutecnosti v ramci analyzy.

Analyza

V prilb&hu analytické faze Dodavate! analyzuje a zdokumentuje jednotlivé sluzby a vazby mezi nimi na
procesni i technické trovni. Dodavatel ve spolupraci se Zadavatelem identifikuje pfipadné sluZby, které jsou
jiz zastaralé a nemély by byt migrovany na AgriBus ESB. Dodavatel pro identifikaci nepouZivanych sluzeb
vyuZije statistiky ze stavajiciho systému.

Dale Dodavatel identifikuje sluzby, které byly realizovany nestandardnim navrhem a navrhne feSeni jejich
migrace na ESB AgriBus. Vzhledem k tomu, Ze platforma AgriBus ESB je postavena na Oracle SOA Suite,
povazuje Dodavatel riziko nestandardniho (nekompatibilniho) navrhu za nizke.

Dodavatel navrhne migra&ni skupiny sluZzeb podle jejich zavislosti, priorit Zadavatele a dalSich kritérii (viz
vyse).

Implementace

Dodavatel vlastni nastroje pro automatizovany pfevod sluzeb mezi verzemi Oracle SOA Suite.

Kazda sluzba bude nejprve zpracovana konverznim nastrojem, v pfipadé specifické sluzby migraci na
Oracle SOA Suite 12¢ dokongi kvalifikovany vyvojaf. Pouziti automatizovaného nastroje pro migraci sluzeb
vyznamné sniZuje riziko lidské chyby.

V ramci implementace budou provadény jednotkové testy.

Sluzby budou s pouzitim vystupll analyzy postupné zaevidovany do Registru sluZeb, véetné zavislosti mezi
sluzbami. Migrované sluzby budou ulozeny za do spravy zdrojového kédu.

Testovani

V testovacim prostiedi bude ovéfena funk&nost sluzeb vi&i poskytovatelskym systémim. Vysledky sluZzeb
budou porovnany s testovaci sadou odpovédi ziskanou v testovacim prostfedi dosavadni Oracle ESB.

Vytvorené testy bude mozné spoustét automatizované.

V testovacim prostiedi budou provedeny vykonové testy sluzeb. V piipadé, Zze se vykon bude negativné
odchylovat od pfedpokladanych hodnot, budou sluZzby optimalizovany.

Pfi nasazeni nové sady sluZeb do testovaciho prostfedi AgriBus ESB bude proveden regresni test pro
vSechny dosud nasazené sluzby. Timto zplisobem bude kontinualné ovéfovana kvalita viech sluzeb.

Nasazeni

Nasazeni na provozni prostfedi bude probihat postupné podle uréenych migraénich skupin dle planu
migrace vytvofeného v ramci analyzy.

Pro nasazeni migrovanych sluzeb budou pouzity automatizované skripty. Nasazené sluzby budou sledovény
nastroji monitoringu.

Udaje o sluzbach v Registru sluzeb budou aktualizovany, registr bude poskytovat informaci, Ze sluzby jsou
nasazeny na produkénim prostredi.

Harmonogram

Dodavatel navrhne harmonogram pro migraci jednotlivych migraénich skupin (dle vysledného po&tu skupin,
priorit atp.) a se Zadavatelem vyhodnoti rizika pro kazdou migraéni skupinu. Souasti harmonogramu bude i
plan pfepnuti sluZzeb z dosavadniho Oracle ESB na nové feSeni v ramci ovéfovaciho provozu.

Harmonogram bude pfizplsoben tak, aby migrace pfislusné skupiny sluzeb minimalizovala dopad
pfipadného omezeni provozu sluzby.
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Vice je k harmonogramu uvedeno v odstavci Chyba! Nenalezen zdroj odkazu..

10.4.6 KONTROLA KVALITY MIGRACE

Dodavatel vytvofi sadu testll s vyuZitim poZzadavk(l a pfisluénych odpovédi a déle vykonnostnich metrik
soucasnych sluzeb. Vstupni data pro testovaci scénare vytvori Dodavatel dle postupu dohodnutého se
Zadavatelem (vyuZitim nékterého ze souasnych Oracle ESB prostiedi Zadavatele, popfipadé jinym
zpUsobem).

Prepokladanymi ukazateli pro ovéfeni shody nové sluzby s dosavadni jsou:

Bézny pozadavek na sluzbu a pozitivni odpovéd na tento pozadavek

Negativni funkéni scénar: nevhodny poZzadavek na sluzbu a pfislu$na negativni odpovéd
Cas zpracovani sluzby pfi 1 konzumaci (po&itany priimérem z 10 volani)

Cas zpracovani sluzby pfi 10 paralelnich konzumacich

Konzumace sluzby s korektni autorizaci

Konzumace sluzby s nekorektni autorizaci (negativni bezpecnosti scénér)

V piipadé, 2e sluzba bude obsahovat komplexni orchestrace, bude rozsah testl sluzby roz§ifen, aby
otestoval iednotlivé moznosti zpracovani sluzby.

Vytvofenou sadu testl bude mozné automatizované a hromadné spoustét a vyhodnocovat. Timto zplisobem

bude moiné provédét jak izolované testy jednotlivych sluZeb, tak i hromadné testy viech nasazenych
sluZeb.

Vzhledem k postupnému nasazovani sluzeb po jednotlivych skupinach budou automatické testy vyuZity
rovnéz jako regresni, aby odhalily pfipadné chyby zavle¢ené nasazenim daldi migraéni skupiny.
Dodavatel vyuzije testovaci scénare pro provedeni:

e Funkcnich testl

o ZatéZzovych testl

e Bezpecnostnich testl

Dodavatel bude zarover sledovat vystupy platformy AgriBus do monitorovacich nastroju, aby ovéfil dopady
nasazovanych zmén na aplikacni servery a databazi. V pfipadé zji§téni negativnich jevll (napf. nadmérné
zatizeni databaze nevhodnou konstrukci sluzby apod.) Dodavatel provede pfislu§nou napravu (napf.
optimalizaci databazové operace).

10.4.7 RIZIKA MIGRACE A JEJICH OSETRENI

Pro proces migrace bude provedena analyza rizik a navrZen plan jejich fizeni. Rizeni rizik je jednou
z ¢innosti projektového vedeni, nasledujici text je zaméfen pouze na rizika Uzce souvisejici s procesem
migrace sluZeb na nové feSeni AgriBus. V priibéhu analyzy budou identifikovéna rizika dle zjist&ného stavu
platformy Oracle ESB, nasledujici vycet rizik a opatfeni vychazi ze zkuenosti Dodavatele a v projektu
migrace bude doplnén a upraven dle prostiedi Zadavatele.

Komplexni analyza rizik bude realizovana v analytické fazi projektu a fizeni rizik bude nasledné provadéno
po celou dobu projektu dle nové zjisténych okolnosti a postupného pokragovani projektu.

Pro kazdé riziko bude zajistén jeho popis, dopad rizika pfi naplnéni, uréen zplsob reakce (eliminace,
redukce, zmirnéni dopadu, pfijeti) a pfisludna opatfeni. Pro jednotliva rizika budou uréeni jejich vlastnici
(zodpovédni za dohled) a fesitelé (realizujici opatreni).

Riziko Reakce Opatreni

Vypadek migrované Caste&na nebo Redukce | Provedeni funkénich, vykonovych a

sluzby: po pfepnuti siuzba | Uplna rizika regresnich testi.

nespliuje kritéria kvality. nedostupnost

sluzby. Zmirnéni | Prepnuti sluzby na dosavadni ESB.
dopadu V pfipadé internich zavislosti dal$ich

sluzeb z migraéni skupiny nutné pfepnout i
tyto sluzby.
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Nekompatibilita  sluzby | Nutna Uprava | Redukce | Navrh platformy postavené na Oracle SOA
s novym feSenim: stavajici | konzumujicich rizika Suite je pro vétsinu funkci Oracle BPEL
sluzba je nekompatibilni | systéma. Process Manager kompatibilni.
s novym feSenim z divodu
nestandardniho navrhu a Zmirnéni | Informovat o} planované zméné
nelze ji pfevést bez dopadu dopadu konzumentské systémy co nejdiive po
na konzumujici systémy. zjisténi skutecnosti, aby byly pfipraveny
v Ease nasazeni migrované sluzby.
Vykonnostni  problémy | Dochazi k omezeni | Redukce | Dostateéné dimenzovani DB serveru
databazového  serveru: | vykonu platformy, | rizika v navrhu feseni. Zapojeni uzl( v aktivnim
Pfechodem na novou | popfipadé je rezimu. Navrh feSeni podporujici dalsi
platformu mohou byt | podezieni, ze DB Skalovani.
stavajici konstrukce | nebude dostatecna PH miaraci doide ke kontrole sluseb. zda
neefektivni (pfedevsim | pro v budoucnu b gh T kJ truk bl AR
nestandardni  konstrukce, | pfedpokladanou neobsanuji  kons rul c1e0 pro Oemclave pri
dale  nékteré  operace | zatéz. migraci z verze Oracle 10g na Oracle 12c.
s Oracle Advanced Monitoring zatizeni databaze v testovacim
Queuing). prostfedi  pfi  testovani sluzeb a
optimalizace sluzeb v pfipadé =zvySeni
zatiZeni.
Monitoring  produkce a  pravidelné
vyhodnoceni zatéze.
Zmirnéni | Pfepnuti problémovych sluzeb zpét na
dopadu Oracle ESB, pokud neni kvalita sluzeb
dostatecna.
Optimalizace sluzeb, pokud vSechny sluzby
béZzi bez potizi, nicméné problémové
sluzby nadmérné zatézuji platformu.
Vykonnostni problémy | Dochazi k omezeni | Redukce | Dostate¢né  dimenzovani  aplikaénich
aplikaéniho serveru: | vykonu platformy, | rizika serverll (poCet uzli, pocCet procesorl)
Pfechodem na  novou | popfipadé je v navrhu fedeni dle pfedpokladané zatéze.
platformu mohou byt | podezieni, Ze Zapojeni uzll v aplikaéni vrstvé v aktivnim
stavajici konstrukce | kapacita rezimu. Navrh feSeni podporujici dalsi
neefektivni. aplikagnich skalovani.
Zerveru' . L) Pfi migraci dojde ke kontrole sluzeb, zda
ostateéna pro e . . T
N . neobsahuji konstrukce problémové pfi
predpokladanou : ’
e migraci z verze Oracle 10g na Oracle 12c.
Monitoring zatiZzeni aplikaénich serverl
v testovacim prostiedi pfi testovani sluzeb
a optimalizace sluzeb v pfipadé zvyseni
zatizeni.
Monitoring  produkce a  pravidelné
vyhodnoceni zatéze.
Zmirnéni | Pfepnuti problémovych sluzeb zpét na
dopadu Oracle ESB, pokud neni kvalita sluzeb
dostategna.
Optimalizace sluzeb, pokud vSechny sluzby
bé&zi bez potizi, nicméné problémové
sluzby nadmérné zatézuji platformu.
Nedokon&eni dlouho | Naruseni Redukce [ Pouziti postupu pro vypnuti sluzeb
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bézicich procesi:  pfi | obchodnich rizika s dokoné&enim bé&zicich procest.
migraci  jsou  spustény | proces, které jsou . . . .
dlouho bézici procesy, | realizovany Ar}aLyzdat leYistig?’ Zazggrr;’g;r::h doﬁro?ee'isgﬁ
riziko, Zze vlivem migrace | sluzbami. Jtejlgni uosz zel;wi Js ohledem na naysé zJeni
nebudou korektné S%iel:) posou
dokonceny. )
Zmirnéni | Pro vybrané procesy vytvofeno nahradni
dopadu feSeni dokonceni proces(.
Soubéh s jinymi projekty: | Kolize Redukce | Prijeti pravidel pro soubé&zné projekty,
v priib&hu migrace | projektovych rizika uréeni ¢asu, do kdy jsou sluzby dodavany
Zadavatel realizuje dalsi | pland, nelze na dosavadni ESB a od kdy jiz na nové
projekty souvisejici | realizovat projekt feSeni Agribus.
s platformou ESB, projekty | migrace dle planu . - N §
koliduji s projektem | nebo soubézny Zastaver:n zzmen .pri 'sluzby . dzle
migrace. projekt. zpracovavané migragni skupiny a pravidia
pro pfipadné vyjimky.
Koordinace na udrovni programového
vedeni (napfic kolidujicimi projekty).
Prijeti Preplanovani planu migrace za cenu
dopadu.
Pieplanovani soubé&zného projektu za cenu
dopadd.
Chybné nastavena | Sluzba je dostupna | Redukce | Provedeni bezpeénostnich testd,
bezpeénost sluzby: ke i  konzumentum, | rizika pozitivniho i negativniho scénare.
sluzbé nemaji  pfistup | ktefi na ni nemaji . . . _
uzivatelé se spravnou roli | narok. zquv:s:%raiTstgsBmlgr?:genizAabrei;zicem
nebo ke sluzbé& maiji pistup Sluzba je z n g )
uzivatelé, ktefi by neméli. nedostupné
konzumentim,
ktefi na ni maji
narok.
Zmirnéni | Okamzitd rekonfigurace sluzby ve Web
dopadu Services Manageru.
Prepnuti problémovych sluzeb zpé&t na
Oracle ESB.
Vyskyt chyb v klicové SW | Pii migraci sluzeb | Redukce | Realizace funkénich, wvykonovych a
komponenté ESB: pouziti | mlze dojit k tomu, | rizika regresnich testd.
moderniho produktu | Ze chyby pouzitého Pravidelna  aolikace danvch  opra
R ousiteho SW. pfed nasazenim oprav
riziko vyskytu chyby | neumozni vyuZzivat ?estov’ [ vt 'top i rostiedi végt -
produktu (napf. Oracle SOA | nékteré potiebné - resan? hte:t% vacim  prostredi, ne
Suite 12c). konstrukce do té reg c )
doby, nez
dodavatel SW
doda opravu.
Zmirmnéni | Zajisténi adekvatni podpory dodavatele
dopadu pouzitych klicovych komponent a wvyuZiti

podpory dodavatele komponenty.
Realizace doporuéenych postupl pfipadné
aplikace oprav.

Znalost kontaktlt a procest podpory
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dodavatelt klicovych SW komponent.
Preplanovani migrace dotéenych sluzeb do
pozdéjsi migracni skupiny.

Pfi vyskytu chyby v provoznim prostiedi

pfepnuti  problémovych  sluzeb  na
dosavadni ESB.

10.5 METODIKA VYVOJE A PROVOZNi MODEL RESENI

10.5.1 INTEGRACE RESENI DO STAVAJICI IT INFRASTRUKTURY ZADAVATELE

Integrace feSeni do stavajici IT infrastruktury zadavatele vychazi z pozadavk( zadavatele na bezpecnost a
funkénost infrastruktury AgriBus. Celé feSeni AgriBus je postaveno jako samostatny prvek, ktery se
jednoduse pfipoji do dané infrastruktury. Z fyzického pohledu jde o umisténi serverl, pfipojenl napjeni a
fyzické propojeni na sitovou konektivitu Zadavatele. Jednotlivé servery maji planované jedno sitové rozhrani
pro pfipojeni do management sité Objednatele.

Pro komunikace je tfeba propojit vyuzivané domluvené VLANy, a vytvofit nové VLAN pro feSeni AgriBus
s jejich distribuci pifes obé& datova centra, na aktivni prvky a nastavit pfidélené sitové rozsahy adres. Viz.
Obrazek 11 Logicka topologie FeSeni AgriBus. Hlavni komunikace bude probihat, na strané Objednatele,
pres jeho centralni firewall. Na strané Dodavatele pfes XML firewall a Load Balancer. Na téchto prveich je
tfeba nastavit komunikaéni pravidla, ktera zajisti bezpeénou komunikaci mezi feSenim AgriBus a dalSimi
systémy.

10.5.2 ZAJISTENI MONITORINGU

Dohledovy systém v pfipadé prekroceni prahovych hodnot méfenych veli€in nebo vyskytu chybovych stavl
nebo bezpeénostnich incidentll kromé& zaslani informace o takovych udalostech externim monitoring
systémUim zadavatele a vystaveni na graficky dashboard zajisti zaslani této informace i formou e-mailu na
helpdesk systém zhotovitele, ktery pfipadné upozorni lidskou obsluhu na vyskyt udalosti vyzadujici zasah i
formou SMS. Na zakladé této informace pak pracovnik dohledu zagne dle dohodnutych SLA tyto udalosti
fesit.

Monitoring zajistuje dohled bé&hovych prostiedi AgriBus, provozni dohled sluzeb a statisticky dohled
realizovanych volani sluzeb. Provozni a statisticky dohled je realizovan na v8ech komunikaénich urovnich.
Neagregované monitoring informace o realizovanych volanich, zpravach, transakcich, procesech na vSech
komunikacnich Udrovnich jsou pfenaSeny do Historického archivu. Do monitoringu jsou ze vSech
komunikaénich vrstev pfedavany informace o provoznich alarmech, bezpecnostnich alarmech a aktualnich
dostupnostech a stavech komponent a sluzeb. Monitoring dale aktivné monitoruje vykonnostni a kapacitni
metriky jednotlivych tokl nebo sluzeb a generuje alarmy v pfipadé piekroceni prahovych hodnot. Data
vykonnostnich a kapacitnich metrik jsou snimana a zpracovavana ve volitelné periodé (defaultné 5 minut).
Tato data lze zobrazit formou grafu ve volitelném casovém intervalu. Monitoring pfedava veskeré alarmy do

historického archivu. Napojeni na externi monitoring bude provedeno pomoci zadavatelem preferovaného
protokolu SYSLOG zabezpeceny TLS.

10.5.3 PROCESY PRO ZAJISTENi PODPORY

10.5.3.1 Popis integrace internich procest hlaseni incidentt, pfijimani zménovych pozadavkl na
stavajici procesy a systémy zadavatele

Pro evidenci zaznamu o feSeni incidentl, problémt a zménovych pozadavkl je v ramci centralnich
systému Zadavatele pouzit service desk systém, na ktery by se OKsystem dohodnutym zplUsobem
napojil a zajistil tak pribézné vzajemné predavani a aktualizaci potfebnych dat a informaci.

OKsystem zabezpeluje fizeni procesil pro zajisténi podpory v souladu s metodikou ITIL pro zajisténi
dosazeni pozadované kvality poskytovanych IT sluzeb. OKsystem vyuziva pro hlaseni incidentl a pfijem
zménovych poZadavkl softwarové feseni, které umozniuje jejich evidenci a aktualizaci po dobu celého
jejich Zivotniho cyklu. Prostrednictvim definovaného rozhrani a webovych sluzeb podporuje také
predavani potfebnych dat.
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V ramci pfipravy na poskytovani sluzeb podpory a udrzby bude spoleéné fe§en zplsob integrace mezi
Helpdeskem MZe a servicedeskem OKsystem, véetné moznosti integrace prostfednictvim spoleéného
rozhrani, ke které je OKsystem pfipraven.

10.5.3.2 Popis zajiSténi evidence a vedeni zaznaml o feSeni incidenti, problému a zménovych
pozadavku v ramci centralnich systému Zadavatele

OKsystem je pfipraven poskytovat sluzby aplikaéni podpory v souladu s definovanymi pozadavky MZe a
dle interni metodiky OKsystem, ktera je uplatiovana na dalSich projektech spojenych s poskytovani
obdobnych sluzeb pro organy statni spravy a samospravy i pro zakazniky z komeréni sféry.

Definice pojmi

Pro zajisténi Uspésného poskytovani sluzeb aplikaéni podpory, které budou fesit pozadavky uzivatell
MZe, jsme na zakladé zadavaci dokumentace pfipravili navrh prehledu definice pojml souvisejicich s
poskytovanim sluzeb aplikaéni podpory tak, aby byla vyjadiena shoda v jejich vnimani ze strany MZe a
ze strany OKsystem.

Incident (chyba)

Udalost pfi vyuzivani sluzby aplika¢ni podpory, ktera neprobiha oekavanym zplsobem a zpUsobuje &i
mzZe zpUsobit snizeni kvality sluzby nebo jeji nedostupnost (napf. HW poruchy, SW chyby na aplikaéni
vrstvé, atp.).

Problém
Chovani, ktera ma néjaké pficiny, které je snaha Zjistit a spojit s nim feSeni vznikajicich incidentd.
Zmeénovy pozadavek

Béhem projektu dochazi ke zmé&nam plvodni specifikace a projekt musi na tyto zmény reagovat.
Soucasné kazda takova zména musi byt fizena a dohledatelna.

10.5.3.3 Zpusob vyhodnocovani incidenti, problému a zménovych pozadavki a jejich vyfizeni
Incidenty resp. problémy jsou vyhodnocovany na zakladé jejich kategorizace.
Kategorizace incidentu

Zavada kategorie A - kriticka chyba, zejména havarie, porucha, vada vedouci k pferuseni provozu nebo
jeho kritickému omezeni a znemoziiujici pouzivani a vyuzivani APV nebo databazi nebo systémového
vybaveni nebo hardware k Gcelu, k némuz je ur€eno,

Zavada kategorie B - hlavni chyba, zejména porucha, vada, kiera zplsobi provozni problémy, ale
neznemozni pouzivani a vyuzivani APV nebo databazi nebo systémového vybaveni nebo hardware k
tcelu, k némuz je uréeno, a lze ji docasné fesit organiza€nimi nebo technickymi opatfenimi,

Zavada kategorie C — ved|lejs$i chyba, zejména méné zavazna porucha, vada nebo diference APV, ktera
nema vliv na pouzivani a vyuzivani APV nebo databazi nebo systémového vybaveni nebo hardware k
tcelu, k némuz je uréeno

Na zakladé nastavené kategorie bude OKsystem postupovat pfi vyhodnoceni a vyfizeni incidenty resp.
problémd.

V ramci zajisténi pozadované urovné sluzeb predpokladame definovani nasledujicich procest
aplikagni podpory.

Helpdesk MZe

o} Prijeti pozadavku
0  Zpracovani poZadavku
o} Kategorizace hlasenych vad
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Vyhodnoceni a pfedani chyby k opravé
Nastaveni reakéni doby

Automaticka kontrola garantovanych termin(
Eskalace nevyreSenych pozadavkl
Komunikace se Servicedeskem OKsystem

o O o O o o

UrCovani plnéni SLA

Service Desk OKsystem

Prijeti pozadavku

Zpracovani pozadavku

Vyhodnoceni zadané kategorizace hlaSenych vad
Vyhodnoceni a predani chyb k opravé

Nastaveni reakéni doby

Automaticka kontrola garantovanych terminQ

Eskalace nevyie$enych poZzadavki

0O O o O o O o o

Komunikace s Helpdeskem MZe

Pracovisté Servicedesk OKsystem slouZi pro zajisténi prevzeti strukturovanych pozadavkl k feSeni od
Helpdesku MZe, souvisejicich s provozem a funkénosti dodaného aplikadniho programového vybaveni
(napf. chyba aplikace znemoziiujici praci nékterym nebo v8em uzivatelim systému, identifikovana datova
chyba apod.). Déle slouzi pro zadani pozadavku na poskytnuti €innosti v ramci sluzeb aplikaéni podpory
(napf. pozadavek na zabezpeceni $koleni uzivatell, pozadavek na zajisténi konzultace s dodavatelem
nové se integrujici aplikace v ramci IS MZe apod.).

Servicedesk OKsystem automatizované pfevezme pozadavek k fe$eni a pracovnik Servicedesku po jeho
zaevidovani v ramci interniho procesu potvrdi MZe zadanym zplsobem zahajeni feSeni poZzadavku, a to v
Ihiitach dle navrzeného SLA. Sougasti hlageni incidentu/pozadavku je uréeni jeho kategorizace, které
provede Zadavatel. Tato prvotni priorita mizZe byt nasledné zménéna dohodou mezi odpovédnymi
pracovniky obou stran.

Parametry SLA v ramci b&zného provozu Systému budou sledovany automatickym monitorovacim
nastrojem, ktery pomoci standardizovanych monitorovacich prostfedkl zajisti dohled v8ech komponent
dodaného Systému.

Zadny ticket v Servicedesku OKsystem nebude uzavien bez predchoziho schvaleni ze strany MZe, Ze
problém/pozadavek daného ticketu je vyreSen.

OKsystem predpoklada, ze MZe bude informovat o vypadcich, problémech a potiZich, které by mohly mit
souvislost s nahlagenym problémem (napf. vykonové problémy, sitova infrastruktura apod.).

10.5.3.4 Postup identifikace problém, které budou feSeny v ramci Problem Managementu

Hlasené problémy budou evidovany v ramci evidence zaznami o fe$eni incidentll, problémi a zménovych
pozadavki. Pro tuto evidenci je na strané Zadavatele pouzit service desk systém, na ktery by se OKsystem
dohodnutym zplsobem napojil a zajistil tak pribézné vzajemné predavani a aktualizaci potfebnych dat a
informaci.

OKsystem vyuziva pro hla$eni problém(, incidentd a pfijem zménovych pozadavki softwarové fedeni, které
umoziiuje jejich evidenci a aktualizaci po dobu celého jejich Zivotniho cyklu. Prostfednictvim definovaného
rozhrani a webovych sluzeb podporuje také pfedavani potfebnych dat.
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10.5.3.5 Vstupy a vystupy ostatnich souvisejicich procesu vedenych na strané Uchazece a jejich
integrace s procesy Zadavatele

Vstupy a vystupy véech souvisgjicich procestl budou dle jejich povahy vyhodnoceny a integrovany do
systémil jak na strané OKsystem, tak na stran& MZe - mohou nasledné vyvolat napf. zménové fizeni.

10.5.3.6 Zpusob sledovani a vyhodnocovani pozadovanych provoznich parametri a SLA

Provozni parametry budou elektronicky monitorovany a vyhodnocovany. V ramci vyhodnoceni jim v pfipadé
potieby bude pfifazena konkrétni droveri SLA a budou dale feSeny v navaznosti na interni systémy MZe a
OKsystem vEetné vymény zasadnich dat a informaci.

10.5.3.7 Komunika&ni kanaly pro podporu a jejich integraci s komunikaénimi kanaly Zadavatele

V rémci podpory Ize vyuzit Siroké spektrum komunikagnich moznosti (jako napf. webové sluzby, zpravy,
automatické spoustéée a procedury apod.), kterymi bude zajisténa integrace s navazujicimi internimi
systémy a to jak na strané MZe, tak i OKsystem.

10.5.3.8 Procesni schéma s popisem aktivit procesu fizeni incidentu, problémi a zménovych
pozadavku na strané Uchazece

Schéma predpokladanych procest fizeni incidentu, problémil a zménovych pozadavku

Mie OKsystem
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Legenda:

1. | Nahlagovatel MZe pfedava podnét/incident na Helpdesk MZe

2. | Helpdesk MZe provadi feeni pozadavku z pohledu L1 podpory, zadani zékladnich parametrl
incidentu (napf. kategorizace), nasledné sleduje reakéni doby a zajistuje eskalaci nefesenych
pozadavkul

Predani incidentu/pozadavku externimu resiteli (Servicedesk OKsystem)

Pievzeti incidentu/pozadavku externim Feditelem (Servicedesk OKsystem), provadi feseni
pozadavku z pohledu L2 podpory — pokud jej je schopen vyiesit, zasila zpétnou informaci
s feSenim (7.) Helpdesku MZe, jinak predava fesitelum na L3 drovni nasledné sleduje reakeni
doby a zajistuje eskalaci nefe$enych pozadavku

5. | Resitel na L3 urovni fesi pozadavek/incident s ohledem na jeho stanovené priority/kritéria,
aktualizuje stav fe§eni pozadavku v Servicedesku OKsystem

V piipadé potieby Resitel komunikuje i s NahlaSovatelem ze strany MZe

Po vyfeSeni pozadavku piedava Servicedesk OKsystem informaci Helpdesku MZe o
odstranéni chyby, jeji pfi¢ing, timto zpiisobem jsou pfipadné prib&zné pfedavany i vyzadané
doplfiujici informace k pfedanému incidentu/poZadavku

10.5.3.9 Organizaéni zajisténi procest podpory

V navaznosti na navrzenou strukturu organizaéniho zajisténi projektd dle kapitoly 10.7 pfedpokladame, ze
s ohledem na Zivotni cyklus projektu bude ve fazi poskytovani sluzeb aplikaéni podpory probihat pravidelna
komunikace se zastupci Mze, pfedeviim prostiednictvim realizaéniho tymu aplikaCnl podpory v ramci
vyhodnocovani Urovné poskytovani sluzby, vEetné pfipadného prub&zného feSeni pozadavki MZe na
rozsifeni &i Upravy poskytovani sluzeb aplikacni podpory.

10.5.3.10 Zplsoby hromadné komunikace s uzivateli

V ramci podpory lze vyuZit iroké spektrum komunikaénich moZnosti a to jak individudlnich, tak hromadnych.
Tato komunikace bude probihat zejména elektronicky, ale také staticky napf. prostfednictvim informaénich
panelll, portalu nebo jinych sdilenych informaénich ulozist.

10.5.3.11 Soudinnost a protiplnéni, které bude Uchazeé vyzadovat po Zadavateli v ramci
realizace sluzeb provozu a podpory, pracovni pozice (role) Zadavatele, od kterych bude souginnost
vyzadovat, pficemz uchazeé bere na védomi, Ze pfipustny rozsah soudinnosti je definovan v
pfisluéné pfiloze Smlouvy

V ramci zajisténi souinnosti je tieba na strané Zadavatele urgit pracovniky helpdesk pracovisté a dale
pracovniky s pfistupem do systému service desk. Tito pracovnici budou v kontaktu se svymi protéjsky na
strané spoleénosti OKsystem a mali by byt schopni vyfesit vétsinu potfebné komunikace. Zbyvajici podil
bude feden na Urovni garantll a &lend realizagniho tymu aplikacni podpory v rozsahu vyplyvajicim z jejich
roli.

10.5.3.12Informace o maintenance softwarovych a hardwarovych produkti a podpofe vyrobce
Software

e Oracle Database 12¢ Standard Edition
o Podpora standardni Oracle Premier Support
o Dobatrvani  Po celé obdobi dodavky.

e Oracle Database 12c Standard Edition One
o Podpora standardni Oracle Premier Support
o Dobatrvani  Po celé obdobi dodavky

e Oracle Weblogic Suite 12¢
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o Podpora standardni Oracle Premier Support
o Dobatrvani  Po celé obdobi dodavky
o Oracle SOA Suite 12¢ for Oracle Middleware

o Podpora standardni Oracle Premier Support
o Dobatrvani  Po celé obdobi dodavky

e Oracle VM
o Podpora standardni Oracle Premier Support

o Dobatrvani  Po celé obdobi dodavky
¢ Red Hat Enterprise Linux
o Podpora Red Hat Enterprise Linux Server, Standard (Physical or Virtual Nodes)
o Dobatrvani  Po celé obdobi dodavky
e  Microsoft Windows Server 2012 R2 Standard
o Podpora Microsoft Windows Server Standard
o Dobatrvani  Po celé obdobi dodavky
e GEM SOA Governance
o Pro produkt GEM SOA Governance je zaji$téna podpora po celé obdobi dodavky. Podpora
obsahuje sluZby: poskytovani telefonické a emailové podpory v rezimu 5x8, vydavani patchl
a upgrade na novou verzi produktu.
¢ GEM BPM Suite
o Pro produkt GEM BPM Suite je zajiSténa podpora dodavatele po celé obdobi dodavky.
Podpora zahrnuje poskytovani telefonické a emailové podpory vrezimu 5x8, vydavani
patch( a upgrade na novou verzi produktu.
e GEM TrafficManager
o Zaruka na vechny komponenty prvku GEM TrafficManager Datacenter Edition je 3 roky ode
dne dodani zbozi.
o Pro produkt je zaji$t&éna podpora dodavatele na celé obdobi dodavky.
o Podpora je poskytovana v rezimu 5x10: sluzba je poskytovana 10 hodin, 5 pracovnich dni
v tydnu s dobou odstranéni problému nasledujici pracovni den. Podpora zahrnuje vydavani
bezpecnostnich patchi a aktualizace.

Datové ulozisté
e HP 3PAR StoreServ 7200
e zaruka na véechny komponenty je 3 roky ode dne dodani zboZi, zaruka na SSD disky je 5 let

* po celé obdobi dodavky bude zajisténa podpora ,HP Foundation Care Service" v rezimu 24x7, tedy
sluzba dostupna 24 hodin denné 7 dni v tydnu s odezvou 4 hodiny onsite

Aktivni sit'ové prvky

o Cisco Catalyst 2960-X
zaruka na v8echny komponenty je 3 roky ode dne dodani zbozi
po celé obdobi dodavky bude zajiSténa podpora ,PRTNR SS 8X5XNBD* v reZzimu NBD, sluzba je

poskytovana 8 hodin, 5 pracovnich dni v tydnu s dobou odstranéni problému nasledujici pracovni
den

Cisco Nexus 3524
zaruka na v8echny komponenty je 3 roky ode dne dodani zbozi
po celé obdobi dodavky bude zajisténa podpora ,PRTNR SS 8X5XNBD" v rezimu NBD, sluzba je

poskytovana 8 hodin, 5 pracovnich dni v tydnu s dobou odstranéni problému nasledujici pracovni
den

Cisco MDS 9148S 16G
zaruka na v8echny komponenty je 3 roky ode dne dodani zboZi
po celé obdobi dodavky bude zajisténa podpora ,SMARTNET 8X5XNBD" v rezimu NBD, sluzba je

poskytovana 8 hodin, 5 pracovnich dni v tydnu s dobou odstran&ni problému nasledujici pracovni
den

Fyzické servery

HP ProLiant DL360 G9

zaruka na v3echny komponenty je 3 roky ode dne dodani zbozi

po celé obdobi dodavky bude zajisténa podpora ,HP Foundation Care Service" v rezimu NBD, tedy
sluZba v bé&2né pracovni dobé, v béznych pracovnich dnech. SluZba je zajistovana 9 hodin denné od
8 do 17 hod. mistniho asu, od pondéli do patku mimo svatky ve spoleénosti HP
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10.5.4 METODIKA VYVOJE NOVYCH SLUZEB

V ramci dodavky vytvofi Dodavatel detailni metodiku pokryvajici organizagni i technickou stranku vyvoje.
Nasledujici odstavce uvadi zakladni principy, kieré budou v metodice dale rozpracovany a upraveny dle
prostiedi Zadavatele.

10.5.4.1 Procesy SOA Governance

Noveé sluZby v systému AgriBus vznikaji na zakladé obchodniho zadani, tzn. potfeby realizace obchodniho
procesu, ktery nelze pomoci stavajiciho feSeni rozumnym zplsobem vyfesit. V takovém pripadé uZivatel
v roli Garant sluZzby vznese poZzadavek na realizaci nové sluzby.

UZivatel v roli SOA Architekt provede posouzeni opravnénosti zavedeni nové sluzby a ovéfi, zda je sluzba
opravdu potfebna a neni z hlediska funk&nosti duplicitni. V pfipadé slozitéj§iho orchestraéniho procesu SOA
Architekt navrhne, které sluzby bude v procesu nutno konzumovat, pfipadné dodd dokumentaci ve formé
sekvenénich diagramu.

Po schvéleni pfidani nové sluzby dochazi k definici kontraktu uzivatelem v roli SOA Navrhaf, ktery ma
znalosti sdilenych datovych typl a zajiStuje jejich spravné pouziti. Hotovy kontrakt podléha schvaleni
Garantem sluzby. Déle, pokud neni definovano SOA Architektem, specifikuje SOA Navrhar sluby, které je
nutno konzumovat a pfipadné dodava dokumentaci ve formé sekvenénich diagrami, kterou piedava
uZivateli v roli SOA Vyvojar.

Sluzba je pfedana k implementaci uzivateli v roli SOA Vyvojar, ktery dle definovaného kontraktu a pfedané
dokumentace zajistuje vlastni implementaci sluzby. Obsahem prace vyvojafe je odladéni sluzby na
vyvojovém prostiedi a implementace zakladnich testovacich scénafli v ramci unit testl. V pfipadé potieby
konzultuje zmény v kontraktu ¢i navrhu se SOA Navrhafem.

Dokonceni implementace sluzby nastava v momentu, kdy je sluzba odladé&na na vyvojovém prostiedi a
vechny testovaci scénafe prochazi dle nastavenych ocekavani. Vtomto stavu je sluzba pfedana ke
schvaleni SOA Navrhéfovi a nasledné Garantovi sluzby.

Prehled roli procesu vyvoje sluzeb

e Garant sluzby

o Specifikuje sluzby na obchodni trovni

o Zadava pozadavky na pfidani nové sluzby

o Zadava pozadavky na zménu stavajici sluzby
o Schvaluje kontrakt sluzby

o Schvaluje implementaci sluzby

o SOA Architekt
Kontroluje dodrzovani principll SOA
Schvaluje pfidani novych sluzeb, kontroluje opodstatnénost a mo2né duplicity sluzeb
Schvaluje realizaci zmén sluzeb
Navrhuje orchestraéni procesy a konzumaci sluzeb
Schvaluje konzumaci sluzeb
e SOA Navrhar
Specifikuje kontrakty sluzeb
Garantuje spravné pouziti sdilenych datovych typl v kontraktech
Schvaluje zmény v kontraktech
Tvori navrh konkrétnich sluzeb
Navrhuje kompozice a konzumace sluzeb
e SOA Vyvojar
o Implementuje nové sluzby a realizuje zmény implementace sluzeb
o Provadi ladéni sluzeb na vyvojovém prostiedi
o Implementuje zakladni testovaci scénéafe ve formé unit testu

OO0 0O0O0

OO0 O0OO0O0

Jak je vidét z pfehledu roli, mize v ur€itych pfipadech dochazet k pfekryvu kompetenci nebo roli, kdy napf.
SOA Navrhaf muze byt zaroven SOA Vyvojaifem, apod.

Pro zachyceni Zivotniho cyklu sluzby budou U€astnici procesli vyuzivat Registr sluzeb. Registr sluzeb je
referenénim mistem, kde zjistit aktualni informace o pfislu$né sluzbé.
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10.5.4.2 Technické standardy pro vyvoj

Soucasti metodiky bude detailni specifikace technickych standardt uréenych pro vyvoj novych sluZeb.
Specifikace pouziti technickych standardii bude koncipovana jako soubor obecnych pravidel a doporuCeni
doplné&nych odlivodnénim pouziti danych standardll a pfipadné nazornymi pfiklady.

Tato metodika bude zavazna pro viechny vyvojare v prostfedi platformy AgriBus. Shoda s uvedenymi
metodickymi pokyny bude vyZadovana pfi vyvoji novych sluzeb.

Cilem metodiky je stanovit jasné definované technické standardy odpovidajici principim navrhu SOA a
zajistit kvalitni a pfistupné rozhrani véem konzumentlm sluzeb. Z tohoto dlivodu bude kladen diraz na
pouziti nejrozsifengjsich a ovéfenych standardli a nebude povolena implementace proprietarnich feSeni
vyZadujicich instalaci konkrétnich technologil na strané klienta (kromé fadné odivodnénych a nasledné
schvalenych vyjimek).

Zakladni oblasti technickych standardu
Syntaxe a sémantika zprav

Pro pfenos zprav v ramci celého systému je preferovanym zplUsobem prenosu zprav jazyk XML. Metodikou
bude definovano povolené kédovani, zplisob popisu struktury zprav (XML Schema), co mlZe byt nebo
naopak nesmi byt obsahem zprav, atd.

Transport dat

Specifikaci bude uréen zplsob pfenosu dat, pfedevSim pouziti preferovanych protokoll jakymi jsou
nejtastsji pfenosovy protokol HTTP (Hypertext Transfer Protocol) v kombinaci s protokolem na vyménu
strukturovanych informaci SOAP (Simple Object Access Protocol).

Zabezpeceni komunikace

V piipadé poZzadavku bezpetné komunikace bude definovan jednotny zplsob zabezpedeni sluzeb véetné
zabezpeteni obsahu vlastnich zprav. Preferovanym zplUsobem je zabezpeéenl s vyuzitim standardu WS-
Security a obsahem specifikace budou konkrétni bezpe€nostni politiky obsahujicl zplsob podpisu zprav,
druhy autentizaénich tokent, apod.

Zpracovani chyb

Pokud dojde vramci zpracovani zpravy kchybé a neni mozné vratit korektni odpovéd, je vracena
strukturovana informace s popisem chyby. Pro kazdy typ chyby se predpoklada pouZiti unikatnich strojové
rozpoznatelnych kédl urgujicich typ a pfipadné zavaznost dané chyby. Seznam pfipustnych kédl chyb bude
soucasti metodiky.

Navrh kompozitni aplikace

V rdmci kompozitni aplikace je mozné pouzivat velké mnozstvi komponent. Nékteré komponenty dovoluji
zachovani zpétné kompatibility vyuzitim nabidky vice dostupnych standardd. Metodika u konkrétnich
komponent specifikuje, jaky z nabizenych standardd je nutné / vhodné pouzit (napfiklad pfi psani BPEL
procestl je to BPEL 2.0).

10.5.5 METODIKA VYVOJE PROCESU A AGENDOVYCH SYSTEMU v BPM

Dodavatel zhotovi metodiku pro vyvoj agendovych aplikaci v platformé& BPM. Metodika bude obsahovat
doporugeni pro praci s platformou BPM a pozadované standardy pro dodavané agendové aplikace.
Metodika bude zahrnovat technické i organizaéni hledisko dodavek agendovych aplikaci s ohledem na
spravu BPM platformy a dlouhodoby rozvoj BPM fe$eni. Metodika bude vytvofena s ohledem na prostied|
Zadavatele a jeho poZadavky, niZze je uveden souhrn témat a principli metodiky, ktery bude b&hem dodavky
rozpracovan do potiebné miry detailu.

V ramci metodiky bude popsano oddéleni prostorll jednotlivych agendovych aplikaci a zodpovédnosti
dodavatelll v ramci dodavky agendové aplikace. V metodice bude dale uvedeno, jaké sluzby poskytuje BPM
platforma a spravce BPM platformy (po dobu pInéni Dodavatel).

Kazdy z externich dodavatelll BPM aplikaci bude vyvijet agendové aplikace v prostiedi vytvofeném v ramci
prislu$ného projektu. Takto vytvofené prostfedi bude instalovano a nakonfigurovano dle poskytnuté
technické dokumentace BPM platformy a metodiky. Nasledné budou externi dodavatelé predavat vytvoiené
aplikace spravci BPM platformy, ktery provede kontrolu, zda aplikace spliuje standardy pro BPM platformu.
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Spravce BPM platformy na zakladé kontrol aplikaci schvali pro dal$i faze testl, nebo vyda seznam
pfipominek k fesent, které musi dodavatel BPM aplikace splinit.

Metodika bude popisovat pravidla pro vyuziti spoleénych komponent BPM FeSeni a procesy jejich zmén.
Jednou z vyhod BPM platformy je moznost opakované vyuzivat jednou vytvofené komponenty. Zaroveri
s opakovanym vyuzitim je v8ak nutné vénovat zvy$enou pozornost zméndm téchto komponent a jejich
rozvoji. Metodika bude obsahovat technické specifikace a vyvojové standardy pro tvorbu novych komponent.

Ve vyvojovém prostiedi Zadavatele bude probihat ovéfeni dodanych feSeni vuci ostatnim komponentam
informaéniho systému Zadavatele. Po Usp&$ném provedeni testll bude moci byt aplikace nasazena do
testovaciho prostredi pro finalni ovéfeni aplikace.

Metodika bude popisovat soubor testtll, jeZz musi byt aplikovany v prostfedi pouzitém externimi dodavateli pro
VyVoj.

Standardy pro tvorbu proces(i budou pokryvat praci analytikli s nastroji BPM (jak vytvaret procesy apod.) i
praci vyvojarl na platformé BPM (jmenné konvence, vytvareni aktivit procest, pfistup k datim, zpisob
konzumace sluzeb ESB, zplsob vystaveni sluzeb apod.).

10.5.6 MODEL PROVOZU A ROZVOJE RESENI

Zhotovitel zajisti provoz a podporu feSeni AgriBus zahrnujiciho vyvojové, testovaci a produkéni prostiedi
BPM AgriBus a vyvojové, testovaci a produkéni prostfedi ESB AgriBus na obdobi 3 let od okamziku pfedani
dil&i &asti Dila, jmenovité spinéni milniku ,Pfedani a prevzeti Systému AgriBus*, dle poZadavkl a parametrl
uvedenych v Katalogovém listu sluzby.

Za Uéelem zajisténi provozu sestavi Zhotovitel z fad svych zaméstnancill a zaméstnancl subdodavatelskych
firem, pfipadné nové piijatych pracovnikl( provozni tymy odbomné zplsobilych zaméstnancu. Kazdy tym
bude specializovan na podporu konkrétni komponenty Systému. V ramci tymu si zaméstnanci rozdéli v ramci
kalendainiho tydne sluzby, kdy budou drzet pohotovosti pfi spravé komponent Systému. Zhotovitel
specifikuje ve$keré pracovni &innosti souvisejici s provozem systému (napf. pohotovosti, zalohovani a
obnovy dat, pfiprava a provadéni aktualizaci SW v€. komunikace s vyrobci a poskytovateli SW, profylaktické
ginnosti SW a HW, sledovani provoznich parametril Systému a navrhovani jejich zlepSeni Upravou
nastaveni, atp.), které pak rozdéli mezi zaméstnance provoznich tyma.

Zhotovitel pfed zahajenim Ovéfovaciho provozu v délce 6 mésich vypracuje procesni postupy, navody a
detailnl technickou specifikaci navrhovaného systému AgriBus a dokumentaci tak, aby bylo mozné zahajit
podle téchto dokumentll plnohodnotny provoz systému. Dokumentovana bude veskera infrastruktura, ktera
je predmétem dodavky sluzeb Udrzby a podpory v katalogovych listech specifikovanych zadavatelem v
Pfiloze ¢. 4 (Cast Specifikace Sluzeb udrzby a podpory) Zadavaci dokumentace.

-

Zhotovitel bude v souladu s Prilohou & 4 (cast Specifikace Sluzeb Gdrzby a podpory) Zadavaci
dokumentace vést v elektronické formé& Provozni denik v systému Objednatele. Provozni denik bude veden
jeden pro cely Systém.

Zhotovitel bude v ramci provozu vkladat do Provozniho deniku zaznamy pfi vyskytu nasledujicich udalosti:

e provedeni Gkonl predepsanych v katalogovych listech véetné identifikace prislusného katalogového
listu

havarijni stavy, opravy, vymény komponent

anomalie a nestandardni stavy systém, které maji dopad na pinéni SLA

zprovoznéni nového nebo docasné odstaveného systému a/nebo odstaveni systému

spusténi, vypnutl a restart systému

obnoveni ze zalohy

V kazdém zaznamu budou uvedeny nasledujici informace:

datum a €as pofizeni zaznamu

identifikace katalogového listu

identifikace osoby pofizujici zaznam

v pfipadé udalosti trvajicich vice nez 1 hodinu také ¢as zacatku a konce udalosti
popis udalosti

provedené ukony k udalosti s uvedenymi ¢asy provedeni
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e zdlUvodnéni, na zakladé jakého pozadavku byla ¢&innost vykonana (napf. ID zaznamu v
ServiceDesku Objednatele, &islo Smlouvy a pfisluSny katalogovy list) - plati pro €innosti provadéné
na Zadost Objednatele nebo vyplyvajici ze Smlouvy

Pracovnici technické podpory systému AgriBus na strané Zhotovitele budou provadét dohled bé&hovych
prostiedi, provozni dohled sluZeb, statisticky a bezpeénostni monitoring. Zada-li pracovnik Objednatele do
service desku Objednatele poZadavek, nebo zjisti-li pracovnik Zhotovitele nestandardni stav, anomalii nebo
zavadu, provede pracovnik Zadavatele zasah s cilem uvést Systém do Standardniho stavu s dobou odezvy
a obnovenim sluzby uvedenou u definice priorit v kapitole "4.3 Stanoveni priorit incidentl a pozadavkl a
jejich SLA" Prilohy €. 4 (¢ast Specifikace Sluzeb tdrzby a podpory) Zadavaci dokumentace.

Udalosti a chyby detekované v ramci dohledu béhovych prostfedi a provozniho dohledu sluZzeb budou
ukladany do Historického archivu. Nad Historickym archivem budou provadény analyzy pro vypocet KPI
parametrl dle katalogového listu sluzby.

Zhotovitel zajisti provadéni pravidelnych zaloh v8ech konfiguraci a dat, které jsou nezbytné pro fadnou
obnovu fedeni AgriBus v piipad® havarie s nasledkem Uplné ztraty produkéniho, testovaciho nebo
vyvojového prostiedi.

Zhotovitel poskytne Objednateli souginnost pro maintenance a podporu standardniho SW - bude provadét
viechny prace spojené s podporou a aktualizaci standardniho SW, bude odstrafiovat zavady jednotlivych
prvkl infrastruktury a udrzovat Systému v fadném provoznim stavu tak, aby byla dodrzovana KPI a bylo
minimalizovéano riziko ohrozeni dodavky sluzeb Systému, jeho funkcionality a dat v ném. Zhotovitel bude
sledovat znalostni bazi vyrobce SW, bude vyhledavat vhodné opravy a zmény, navrhovat jejich nasazeni
Objednateli. Po odsouhlaseni nasazeni opravy &i zmény Objednatelem provede Zhotovite! jejich nasazeni
na testovaci prostiedi, nasledné testovani a po ovéfeni zachovani funkénosti nasazeni na produk&ni
prostiedi. Pfed a po provedeni nasazeni opravy nebo zmény provede Zhotovitel zalohy. Sougasti této sluzby
je také aktualizace provozni dokumentace a konfiguracni databaze Objednatele, udrzba serverl a sluzeb
zajistujicich aktualizaci a vlastni podpora bé&hu standardniho SW.

Za uéelem udrzeni funkénosti, spolehlivosti a vykonnosti systému, udrZeni jeho bezporuchového stavu a
pfedchazeni vzniku incidentl bude Zhotovitel provadét nasledujici proaktivni a profylaktické ¢innosti: bude
vyhledavat rizikova mista ve standardnim i aplikacnim SW, pokud zjisti rizikova mista v SW, bude je ve
spolupraci s vyrobcem odstrafovat, na zakladé pland schvalenych Objednatelem bude provadét provozni
testy a funkéni zkousky, bude dopliiovat provozni dokumentaci a v pravidelnych mésignich intervalech
ovéiovat jeji aktualnost, jednou mésicéné vytvofi report o provedenych Einnostech zahrnujici navrhy na
zlepSeni a ugini vSechny nezbytné kroky k tomu, aby udrZel systém v provozuschopném stavu a
minimalizoval riziko vyskytu incidentd. Jednou mésiéné provede Zhotovitel celkovou kontrolu HW a SW
infrastruktury Systému, coz zahmuje celkovou kontrolu stavu serverll, kontrolu databazi, odstrafiovani
nepotfebnych souborl, kontrolu udalosti servert. Zjisti-li Zhotovitel, Ze se opakuje vyskyt néjaké udéalosti,
zalozi poZzadavek v Service Desku MZe. S aktualizaci v8ech &asti systému AgriBus doda Zhotovitel i
podrobnou analyzu vlivu aktualizace na konfiguraci a provoz systému. Navrzené zmény budou
kategorizovany jako incidenty, poZzadavky na zménu SW nebo poZzadavky na zménu HW. Incidenty budou
feSeny v ramci incident managementu, zmény v ramci zménového fizeni.

Komplexng&jsi, bezpecnéj§i a efektivnéjsi vyuziti systému zajisti Zhotovitel tak, Ze bude na zakladé
zkuSenosti s provozem Systému a na zakladé pozadavkl uZivateldl navrhovat a realizovat Gpravy systému
AgriBus. Jedna se o sluZzbu reparametrizace a optimalizace. Zahrnovat bude mimo jiné rekonfigurace a
drobné upravy vedouci k efektivngj§imu vyuzivani Systému, optimalizace stavajicich sluzeb a rozhrani a
nastaveni novych sluzeb ¢i rozhrani. Ke kazdé Gpravé nebo nasazeni nové aplikace tfeti strany bude
vyhotoven testovaci scénaf, na jehoz zakladé budou provedeny testy nasazenych zmén v testovacim
prostiedi. Na testovaci i produkéni prostiedi bude nasazena stejna funkcionalita a v8echny nové nasazené
funkcionality budou zahrnuty do monitoringu, pfipadné bude dle potfeby upravena konfigurace monitoringu
optimalizované sluzby. KaZzdou provedenou zménu Zhotovitel popiSe v mésiénim vykazu provedenych praci.
Sluzba zahrnuje i integraci Systému na nové poskytovatele a konzumenty dat. V souvislosti s provedenim
zmén bude patfi¢né upravena provozni dokumentace Systému.

Zavady na HW komponentach systému bude Zhotovitel feSit s dodavateli HW na zakladé zajisténych smluv
na servis a podporu téchto komponent a to v takovém ¢ase, aby naplnil pozadavky Objednatele na kvalitu
poskytovani sluzeb a na ¢as obnovy sluzeb Systému. Cilem &innosti Zadavatele spojenych se spravou HW,
tedy (napf. Udrzba a profylaktické ¢innosti), bude udrZeni Systému v provozuschopném stavu. Objednatel
miZe Zhotoviteli nahlasit zavadu (nezavisle na tom, zda vi, Zze pfi¢inou je vadny HW nebo ne)
prostfednictvim Service Desku MZe. NahlaSena zavada se stava incidentem, ktery Zhotovitel analyzuje, poté

OKsystem 326



identifikuje vadnou HW &ast (server, dil, prvek) a zajisti dopravu né&hradniho dilu do mista zavady, at' uz
svépomoci, nebo sjednanim zasahu u vyrobce. Souéinnost technik( provadéjicich zasah na strané
Objednatele, Zhotovitele a pfipadné tfeti strany zajistuje Zhotovitel. Planované servisni okno, ve kterém
mize dojit k omezeni parametrli poskytovanych sluzeb, navrhuje Zhotovitel nebo Objednatel, o terminu
servisniho okna rozhoduje Objednatel. Zhotovitel v souginnosti s Objednatelem provede vyménu vadného
prvku, otestuje funkénost a uzavfe service deskovy poZadavek. Objednatel obdrzi od Zhotovitele protokol o
vymeéné HW dill. Po vyméné Zhotovitel aktualizuje konfiguragni databazi Objednatele. V kompetenci

Zhotovitele je téz evidence a aktualizace smluv na servis a podporu HW s tfetimi stranami, tj. vyrobci a
dodavateli HW.

Maintenance a podporu aplikatnich SW komponent zajisti Zhotovitel provadénim &innosti souvisejicich s
poskytovanim servisni podpory k dodanému SW. Objednateli pfeda Zhotovitel na vyzadani nebo pii obnové
podpory SW doklady vyrobcl, pfipadné prokaze registraci podpory k dané SW komponent&. Zhotovitel
zajisti pro ucely maintenance pfistup do znalostni baze vyrobcl dodavanych SW, pfistup k opravam a
hotfixim nabizenych feSeni, pfistup k novym verzim dodanych SW komponent. K dodanym SW
komponentam pfeda Zhotovitel informaci o verzi, typu a platnosti podpory. VyZzaduje-li vyrobce néjaké SW

komponenty soucinnost a poskytuje-li informace nutné pro maintentance a podporu, pak Zhotovitel tuto
ginnost, pfip. informaci zajisti.

Vyvojové a testovaci prostfedi budou v procesu vyvoje vyuzivany pro ovéfeni kvality dodavanych fegeni
v€etné integrace na okolni komponenty informaéniho systému Zadavatele (ESB sluzby a dalsi). Postupy pro

vyuziti téchto prostfedi budou uvedeny v metodice pro vyuZiti a rozvoj feSeni AgriBus (viz také odstavce
10.5.4 a 10.5.5).

10.5.7 ZAJISTENI KVALITY
V této kapitole jsou popsany jednotlivé testovaci techniky a pouzivané nastroje spolu s konkrétnimi pravidly

a doporu€enimi, kterych se bude nutné drzet v ramci testovani systému AgriBus spolu s popisem vyuzitych
nastroju.

Definice pojmu

automatizované testovani  vyuZivajici  automatizovanych testovacich  nastroji
testovani (automatizovana simulace manualni prace testera); zahrnuje vytvoreni
automatizovanych testovacich skriptl podle testovacich scénarq,
planovani a spousténi skriptli, vyhodnocovani vysledkti a reportovani
nalezenych defektl

automatizovany spustitelna &ast programového kodu =zajistujici automatizované
testovaci skript otestovani vybrané funkénosti (napf. zakladniho prichodu
testovaného UC)

test design proces vytvareni testovaci dokumentace; zahrnuje odvozeni a
shromazdéni testovacich pozadavk(i (z analytickych dokument(,
obecnych poZadavkl na systém,...), vytvofeni testovacich scénait a
automatizovanych testovacich skriptii

testovaci bug zaznam (,chyba"), ktery je zaloZen pred zagatkem testovani a ktery
blokuje uzavfeni pfislusného vyvojaiského zaznamu; je v ném uveden
plan testi dané funkéni oblasti; testovaci ,bug* je uzavien po
provedeni pfislusnych testi a opravé nalezenych defekti

testovaci data logicke, textové a &iselné hodnoty, které je nutno pouzit v testovacim
scénari pii provadéni konkrétniho testu (testovaci varianty)

testovaci pozadavek pozadavek na test, jedna se o konkrétni popis toho, co je tfeba

otestovat, aby bylo ov&feno spInéni pozadavki na testovany produkt
(business pozadavky)
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testovaci scénar slovni popis testu; obsahuje piedpoklady testu, jeho jednotlivé kroky a
ofekavané vysledky (k testovacimu scénafi musi byt vytvofena
testovaci data, ktera odli$uji jednotlivé testovaci varianty)

testovaci varianta testovaci scénaf doplnény o konkrétni testovaci data; jedna se o
presné popsanou sadu instrukci pro provedeni testu, které je mozno
kdykoliv pfesné zopakovat véetné identickych pouzitych hodnot

testovani proces provadéni testl; zahrnuje manuélni provadéni testovacich
variant a spousténi automatizovanych testovacich skriptl, zadavéni
defektl do nastroje pro spravu defektll a zaznamenani vysledki

testovani
Vykonové/zatézové performance testy; testovaci technika slouzici k ov&feni toho, zda
testy systém splfiuje specialni nefunkéni pozadavky (napf. pocet uzivatel(,

doby odezvy, systémové prostiedky, ...)

bezpetnostni testy hodnoceni pocitatového a sitového zabezpeteni pomoci simulace
moZnych utoki

funkéni testy testovaci technika slouZici k ovéfeni toho, ze systém splfiuje funkéni
pozadavky kladené na testovanou funkénost (tzn., Ze systém déla to,
co se po ném chce)

testy zajisténi ovéfeni funkcionality geografického clusteru a schopnost feSeni
kontinuity (DRP) piepinat provoz mezi uzly v geografickém clusteru véetné ovéfeni
dostupnosti sluzby

manualni testovani testovani provadéné rucné testerem (vyvojarem); spogiva v prachodu
testovacimi variantami, provadéni poZadovanych akci v testovaném

systému, zaznamenavani nalezenych defektd a vyhodnocovani
provedenych testu

V ramci faze analyzy a designu jsou vytvofeny UC modely, vlastni UC a design navrhovaného systému.
V ramci vyvoje je navrzeny systém implementovan. V pripadé chyb nalezenych v analytickych dokumentech
nebo v designu se proces vraci do faze analyzy a designu k opravé nalezenych nedostatkll. Po viastni
implementaci nasleduje faze vyvojovych testi, ktera se s fazi vyvoje cyklicky stiida az do doby, kdy je
systém predan do systémovych testd. Pokud se b&hem systémovych testl nalezne defekt, proces se vraci
do faze vyvoje k jeho opravé. Pokud b&hem systémovych testd neni nalezen Zadny defekt nebo pokud jsou
nalezené defekty opraveny, nasleduje faze akceptaénich testd. V ramci akceptagnich testl jsou provadény
testy splnéni akceptaCnich kritérii. Nasledné je systém v ramci faze akceptace pfijat do produkce nebo
vracen do faze analyzy a designu nebo vyvoje podle typu nalezenych defektu.

Pro automatizované testovani pouziva OKsystem Unified Functional Testing (UFT), coz je nastroj firmy HP.

Tvorba testovaci dokumentace

Pro danou testovaci techniku (napf. vykonové testovani apod.) je tfeba urdit testovaci poZadavky a nasledné
vytvorit testovaci dokumentaci (testovaci scénafe, automatizované testovaci skripty, skripty vykonovych
testd,...), ktera zajisti jejich ovéFeni. Sougasné s timto krokem dochazi k revizi analytickych dokument( —
tedy zjiStovani nekonzistenci jednotlivych dokumentll a ve spolupréci s €leny analytického tymu jejich
oprava. V ramci vytvareni testovaci dokumentace je nutno uréit spoustéci udalost daného testu, seznam

krok( testu a ocekavané vysledky daného testu. Soudasti tvorby/upravy testovaci dokumentace je i
tvorba/lprava testovacich dat.
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Testovaci protokol

Testovaci protokol je zaznamem o provedeném testu. Obsahem zaznam o provedeném testu a jeho
vysledek, pfipadné poznamky, obrazovky, apod. Jeho forma je opét zavisla na zvolené testovaci technice.

Spoluprace s dodavateli pfi rozvoji

V ramci dodavaného feSeni pfedpokladame, Ze zodpovédnost za rozvoj procesnich aplikaci a sluzeb bude
piné v kompetenci dodavatell téchto systému (komponent). OKsystem bude zodpovidat za jejich prevzeti k
testovani ve vyvojovém prostfedi MZe a za realizaci vlastniho testovani - v pfipadé identifikovanych
chyb/problém, vréti dodavateli s vysledky testli a identifikovanymi problémy k zajisténi odpovidajicich
Gprav.

Vramci metodiky rozvoje budou popsany podminky pro pfedani dodavky k testim ve vyvojovém a
testovacim prostiedi Agribus, vEetné postupl, technologickych standardi a nalezité dokumentace.
V pfipadé, Ze pfedana dodavka bude splfiovat poZadavky specifikované v metodice, Dodavatel pfislusny
instalagni balik pfevezme a provede jeho instalaci na vyvojové prostiedi AgriBus.

Externim dodavatelim bude umoznén pfistup k vyvojovému a testovacimu prostiedi AgriBus, aby se mohli
efektivné GCastnit testu dodavky a spolupracovat s pfislusnymi pracovniky Zadavatele i spravce platformy
AgriBus (Dodavatele). Uroven pfistupu bude omezena, aby externi dodavatelé mohli analyzovat pfipadné
chyby a ovéfovat funk&nost feeni, ale zaroveii nemohli negativné ovlivnit b&h vyvojového a testovaciho
prostiedi a ménit jejich konfiguraci.

Instalace dodévanych feSeni bude probihat vzdy fizen&, formou instalaénich balick(i, véetné pfipadnych
oprav dodavky.

10.6 MiRA A KVALITA NAPLNENi NEFUNKCNICH POZADAVKU

10.6.1 PODPORA POUZITYCH PRODUKTU TRETICH STRAN

Zadny z hardwarovych ani softwarovych produktl, které tvofi fegeni AgriBus neby! vyrobcem prohlasen jako
end-of-support, end-of-sales &i end-of-life.

V nabidce byly pouZity nasledujici softwarové produkty v nasledujicich verzich a terminech konce podpory,
pokud ji vyrobce poskytuje a uvadi.

Zajisténi podpory vyrobcl pouzitych HW a SW komponent fedenl je uvedeno v odstavei 10.5.3.120.

Nazev | Verze ‘ Konec podpory | Poznamka |
Oracle Database Standard Edition _ 12¢ 0772021 (%) l ‘
| Oracle Database Standard Edition One | 12¢ 07/2021 (*) | ‘l
e e/ O e W ’
Oracle WebLogic Suite 12¢ | 12/2019 (*) ‘ zahrnuje Oracle _
| Weblogic Server 12¢, |
l Oracle Coherence |

| 12c a Java EE Suite 8
_Oracle SOA Suite for Oracle Middleware | 12¢c_ !_1_2/10.1_91_*) - ‘
|
| Oracle VM 3.3.2 | 08/2019 (*) ! -
Red Hat Enterprise Linux | 74| 0612024 | |
Windows Server Standard | 2012 R2 | 01/2023 | |
GEM Traffic Manager - 2.0 | nestanoveno | ‘
GEMBPMSute |20 | nestnoveno | s
| GEM SOA Governance 3.0 nestanoveno ‘ |
CrushFTP 7.3.0 | nestanoveno ‘ aktualni verze ‘

| podporovana 1 rok po |
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| vydani novéjsi verze,

pak podpora
_ i , pfeqhodu na novéjsi
| | | | verzi
 Apache Camel 2154 | (*™) |
' SoapUl | 513 (™ |
| Java SE Suite 8 | 03/2025 |
| Nagios Core i 1408 | (™) |
_Centreon Ul 1254 () |
Becla 705 (™) |
| ClamAV _ 0986 | (™ |
ModSecurity |29 (™) | |
| Apache HTTP server _ 24 (™) |
| MySQL Community Sever | 5824 | () A
NDOUtls la1 [ | |

* k produktu nabizena ¢asové neomezena udrzovaci podpora (sustaining support)

** jedna se o aplikacni SW komponentu vyvinutou v ramci Smlouvy, €islovani verzi stanovi Zhotovitel pfed
zacatkem Ovérovaciho provozu; SW bude podporovan po celou dobu trvani Smlouvy

*** jedna se o standardni SW (softwarové vybaveni tietich stran dodané v ramci Smlouvy, na zakladé které
byl zhotoven IS, které nebylo vyvinuto Zhotovitelem a neni aplikacni SW komponentou IS vyvinutou v rdmci

Smilouvy), na ktery vyrobce neposkytuje podporu. Podpora bude zajisténa Zhotovitelem po celou dobu trvani
Smiouvy.

10.6.2 POSTUP INSTALACE

Instalace jednotlivych komponent feSeni bude provadéna s ohledem na vzajemnou kompatibilitu komponent,
s vyuzitim doporucenych postupl vyrobcti SW.

Veskeré instalaéni a konfiguraéni prace na vSech urovnich budou provadét zkuseni administratofi s
dlouhodobymi zkuSenostmi s jednotlivymi technologiemi.

V ramci instalace reseni AgriBus dojde k doruéeni komponent do mista finalniho umisténi, fyzické instalaci,
instalaci a konfiguraci softwaru i hardwaru. V ramci analyzy bude vypracovana dokumentace instala¢nich
postupll, véetné piehledu pouzitych licenci a licenénich kli¢a.

Uvedené é&innosti zahrnuji vybudovani a ozZiveni vyvojového, testovaciho i produkéniho prostfedi Feseni
AgriBus.

10.6.2.1 Instalace hardware

Instalace dodavaného hardware (sitové prvky, load balancery, servery a jejich komponenty, diskova pole
a jejich komponenty, sitova kabelaz) probéhne v téchto krocich:

doprava hardware do jednotlivych lokalit

vybaleni hardware z prepravnich oball, kompletace a umisténi hardware do pfipravenych prostor nebo
osazeni do rackd

e pfipojeni hardware k redundatnimu zdroji napajeni

propojeni na linkové vrstvé - propojeni sitovymi kabely, pfipojeni sitovych prvkl ke stavajici
infrastrukture datovych center

nastaveni IP adres

nastaveni VLAN a komunikacnich pravidel mezi nimi

nastaveni bezpeénostnich rys na LAN pfepinacich

konfigurace sitovych prvkil a diskovych poli

konfigurace Load Balancerll

nastaveni |P adres pro Out-of band management serverli
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10.6.2.2 Instalace serveru
Instalace fyzickych i virtualnich server(i probéhne v téchto krocich:

e instalace a konfigurace operaénich systému na fyzickych serverech

 instalace a konfigurace virtualiza¢ni platformy véetné sitové infrastruktury

¢ vytvofeni virtualnich server(, instalace a konfigurace operaénich systému na nich
e zalicencovani operaénich systému

10.6.2.3 Instalace podpurnych aplikaci
Instalace dodavaného software probéhne v téchto krocich:

instalace a konfigurace firewall(

instalace systému pro monitoring a zélohovani

instalace a konfigurace antivirového sytému

integrace dodavanych komponent systému do monitoringu a zalohovani systému AgriBus

integrace instalovanych systém( do stavajici infrastruktury Objednatele (fizeni pfistupu, externi
monitoring)

e zalicencovani aplikaci

10.6.2.4 Instalace aplikacnich a databazovych servera
Instalace dodavaného software prob&hne v téchto krocich:

instalace a konfigurace databazovych servert
konfigurace databazového clusteru spolu s Quorum serverem

e instalace aplikanich serverli tvoficich jadro feSeni AgriBus (BPM, ESB, Historicky archiv, Registr
sluzeb, ETL, Souborové ulozisté)

e zalicencovani server

10.6.2.5 Databaze

Instalace DB vrstvy bude provedena dle standardnich postupii publikovanych firmou Oracle pro instalaci
RAC databaze. Sougasti instalace jsou zejména Clusterware, ASM a samotny databazovy software.

Pro ukladani databazovych dat na sdilené GloZisté bude vyuZita vrstva Oracle ASM, ktera je sougasti
licence. VyuZiti Oracle ASM pfinési znagné vyhody ve spravé diskového prostoru pfidéleného databazi. S
ohledem na konfiguraci HW (zejména diskového pole) bude vyuZita externi redundance. Externi redundance
znamena vyuzivani konfigurace RAID na diskovém poli, bez duplikovani dat vrstvou ASM.

Instalace operacniho systému, ktery je vyuZivan DB vrstvou, prob&hne na fyzické servery. OS bude
nainstalovan standardnimi postupy vhodnymi pro konkrétni prostiedi.

Kompletni prostiedi bude jako celek odpovidat certifikacim kompatibility mezi dodavateli jednotlivych
komponent.

10.6.2.6 Aplikaéni vrstva

Kompletni aplikaéni vrstva bude virtualizovana pomoci nastroje OracleVM. PFi instalaci bude maximalné
vyuzito moznosti virtualizacni vrstvy a budou tedy v maximalni mife vyuZity image jednotlivych aplikaci, které
budou nasledné klonovany v potfebném poétu a finalné dokonfigurovany.

Samotna instalace jednotlivych serverl, ze kterych se bude vytvaret image pro klonovani, prob&hne v
souladu s postupy doporu€ovanymi vyrobci jednotlivych komponent.

Kompletni prostfedi bude jako celek odpovidat certifikacim kompatibility mezi dodavateli jednotlivych
komponent.

Komponenty Oracle SOA Suite, Oracle Weblogic Server, GEM SOA Suite a daldi souéasti fegeni budou na
aplikagni vrstvé nasazeny dle postupl doporugovanych vyrobcem SW.

10.6.2.7 BPM platforma
Na pfipravenych strojich s operaénim systémem Microsoft Windows Server (Externi BPM a Interni BPM)

Dodavatel nakonfiguruje aplikacni server IIS. Pomoci instalagnich skriptl produktu Dodavatel na servery
nainstaluje GEM BPM Suite a potiebné knihovny a komponenty, které GEM BPM Suite vyuZiva.
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Nasledné dodavatel provede technickou konfiguraci na urovni aplikaéniho serveru (pfistup do databaze,
umisténi logl, konfigurace farmy apod.). Dodavatel nakonfiguruje pfistupova prava, pfedevdim pro spravce
a pracovniky zapojené v aktivitach podpory feSeni, aby pfistup k BPM platform& méli pouze poveéfeni
pracovnici.

Dodavatel dale nasadi na aplikaéni server GEM BPM Designér, ktery si uZivatelé mohou z tohoto serveru
stahnout a nasledn& jej také aktualizovat pfi vydani nové verze — aktualizace Designéru probiha
automatizované pomoci technologie ClickOnce.

Dodavatel zdokumentuje vysledek instalace do pfislusné dokumentace.

10.6.3 POPIS POSTUPU A NASTROJU PRO TVORBU DOKUMENTACE

Dodavatel vytvofi vramci fe$eni dokumentaci uvedenou v Zadavaci dokumentaci. Pracovni postupy
uvedené v ramci vytvofené metodiky budou zachycovat, kdo je zodpovédny za aktualizaci dokumentace dle
probihajiciho provozu a rozvoje feeni AgriBus.

Dodavatel vytvofi $ablony pro dokumenty, které budou specifikevané v metodice. Dokumenty spravované
Dodavatelem budou rozvijeny formou fizené dokumentace (verzovani a proces vydani zmén dokumentu,
véetn& uréeni zodpovédnosti a distribu¢niho listu pro vydani dokumentu).

Dokumentace fe$eni AgriBus se bude skladat z dokumentl ve formatu MS Office a modelu vytvareném
nastrojem Sparx Enterprise Architect. Dodavatel pouziva nastroj Sparx Enterprise Architect jako hlavni
nastroj pro modelovani dle standardi Archimate a UML.

Dodavate! vytvofi model fe§eni AgriBus dle standardi Archimate 2.

Pfilohou tohoto dokumentu je referenéni model dle standardu Archimate 2 vytvofeny v programu Sparx
Enterprise Architect (soubor AgriBus-Archimate.eap), obsahujici model infrastruktury, sluzby a procesu dle
pozadavkl na obsah nabidky. Soubor je uloZzen na CD, které je soucasti pfedkladané nabidky.

Uchazeé doporuéuje dodany model prohlizet v programu Sparx Enterprise Architect. Referentni model
obsahuje logické vazby mezi komponentami modelu a umoziiuje postupné prochazet model do vétsi urovné
detailu (proklikem). Na horni trovni modelu je vytvofen rozcestnik, ktery umoziiuje snadnou orientaci
v referenénim modelu (viz nasledujici obrazek):

business AgriBus /

AgriBus

Aplikatni model

¥ |nfastukiura ; Infastukira
= Aplikace : Produkce - ESB integrace
% Obchodni procesy : Obchodni procesy

8 Prifezovy pohled :Zpracovani Zadosti o dotaci - prifezové

Obrazek 47 Rozcestnik Archimate modelu

e Infrastruktura: zobrazi model infrastruktury, véetn& moznosti prokliku do vétsi drovné detailu.

OKsystem S



AgriBus P i A e i i i

e Aplikace: Produkce — ESB Integrace: aplika¢ni Uroveri modelu, pro ilustraci jsou vyuZity oblasti
Zéakladni registry a Dotace. Komponenty Ize opét proklikem prochazet do vétsi trovné detailu.
e Obchodni procesy: model procesu zpracovani zadosti o dotaci.

e Priifezovy pohled: pohled napfi¢ vrstvami modelu (viz nasledujici obrazek).

technology Zpracov dni zadosti o dotaci - prifezové /

'8 G‘j

Zpracovani zadosti o dotaci ‘

QOdmitnuti Zadosti

Zadost o dotaci

%

)

Registrace 2adatele | Posouzeni zadosti Schviéleni 2adosti
i
e i i —,NEEE

Zadost o dotad]
C <

BPM Intemi

node1.nagano.mze.cz

Obrazek 48 Prifezovy pohled Archimate modelu
Referenéni model slouzi pro ilustraci navrhu modelu dle Archimate 2, do detailni Grovné bude rozpracovan
v priibéhu dodavky fesSeni AgriBus. Referenéni model obsahuje ¢ast udajli (napf. jména server() pro Ugely
ilustrace, v ramci dodavky bude model vytvafen s ohledem na standardy prostiedi Zadavatele. Obdobné
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bude model AgriBus v ramci enterprise architektury Zadavatele vytvoren s ohledem na existujici pravidla
Zadavatele pro pouZiti Archimate 2.

10.6.4 SKOLENI

Dodavatel zajisti v rdmci dodavky $koleni dle pozadavkl ze Zadavaci dokumentace.
10.6.4.1 Skoleni architektl a vyvojaiu sluzeb AgriBus

Ugastnici: Povéfeni pracovnici Objednatele, architekti a vyvojafi sluzeb AgriBus
Pocet 8koleni: 2 Skoleni

Max. pocet Gcastnikd jednoho skoleni: 20

Téma: Metodika navrhu sluzeb v feSeni AgriBus

Naplii skoleni:

e Pfedstaveni architektury a technického feSeni AgriBus
e Predstaveni funkcionalit feSeni AgriBus
o Skoleni metodiky pro pouziti feSeni AgriBus se zamé&fenim na architekty a vyvojafe AgriBus
o Principy SOA Governance v ramci feSeni AgriBus
o Zivotni cyklus sluzby v ramci procesu SOA Governance
o Predstaveni uzivatelskych a administratorskych rozhrani AgriBus
o Progkoleni pro praci se véemi rozhranimi a funkcionalitami vyuZitymi v rdmci navrhu a vyvoje
sluzeb v AgriBus
Seznéameni s procesem pfijmu a obsluhy poZadavk( na implementaci nebo modifikaci sluzeb
véetné predstaveni standardnich $ablon technické specifikace Konzumenti a Poskytovatell
sluzeb
o Proskoleni diléi metodiky pro navrh novych sluzeb véetné seznameni se zavaznymi
architektonickymi standardy a formaty a tlozisti pro dokumentaci architektury
o Progkoleni diléi metodiky pro implementaci novych sluzeb v&etné doporuceni pro vyuziti
jednotlivych programovacich jazykt a frameworkl
o Progkoleni dilgi metodiky pro testovani funkcionalit v feSeni AgriBus mimo jiné postupy a
$ablony pro organizaci testovani a zaznam testovacich scénaill a vysledk testovani, pro$koleni
standardnich nastroji a postupll pouzitych pfi testovani
o Proskoleni postupl pro vyuZiti vyvojového a testovaciho prostfedi AgriBus, pravidel pro zasahy
do jednotlivych prostiedi a procesl a postupu pro pfenos funkcionalit do produkéniho prostfedi.
e Otazky a odpovédi

o]

10.6.4.2 Skoleni architektt a vyvojafa Konzumentt sluzeb AgriBus

Ugastnici: Pov&feni pracovnici Objednatele, architekti a vyvojafi dodavatell Konzumentskych systému a
aplikaci

Pocet gkoleni: 2 koleni
Max. potet Uéastnikl jednoho §koleni: 40

Téma: Metodika navrhu a implementace integraénich komponent Konzumentl sluzeb pro komunikaci
prostfednictvim fedeni AgriBus

Napli skolenf:

o Skoleni metodiky pro pouziti feSeni AgriBus se zamé&fenim na architekty a vyvojafe Konzumentskych
systémU a aplikaci

o Principy SOA Governance v ramci feSeni AgriBus

o Zivotni cyklus sluzby v ramci procesu SOA Governance

o Predstaveni zékladni architektury a technického feSeni AgriBus, zejména uloh Poskytovatell
sluzeb, Konzumentl sluzeb, feSeni AgriBus a jejich vzajemné spoluprace

o Proskoleni diléi metodiky pro navrh architektury integracnich komponent aplikace

o Predstaveni zavaznych architektonickych standardl, referenénich modell a metod pro
modelovani a dokumentaci architektury
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o Predstaveni zdrojii informaci, struktury dokumentace a nastroji pro vyhledavani sdilenych
funkcionalit a komponent

o Pfedstaveni pravidel pro stanoveni ramce integraéni logiky, kterd mize byt implementovana v
Konzumentech sluzeb a ktera musi byt dle zavaznych standardli implementovéna jako sluzba v
feSeni AgriBus

o Pfedstaveni pozadované formy, struktury a obsahu zadani (technické specifikace) na
implementaci nové sluzby v AgriBus v&etné pfedstaveni dostupnych $ablon

o Seznameni s procesem zadani a obsluhy poZzadavki na implementaci nebo modifikaci sluzeb v
AgriBus

e Otazky a odpovédi

10.6.4.3 Skoleni architektd a vyvojaia Poskytovatell sluzeb AgriBus

Ugastnici: Povéfeni pracovnici Objednatele, architekti a vyvojafi dodavatelil Poskytovatelskych systému a
aplikaci

Pocet skoleni: 2 Skoleni
Max. poget Gigastnikl jednoho Skoleni: 40

Téma: Metodika navrhu a implementace integraénich komponent Konzumentli sluzeb pro komunikaci
prostfednictvim feSeni AgriBus

Napli skoleni:

o Skoleni metodiky pro pouziti feSeni AgriBus se zamé&fenim na architekty a vyvojafe Poskytovatelskych
systému a aplikaci

o Principy SOA Governance v ramci feSeni AgriBus

o Zivotni cyklus sluzby v ramci procesu SOA Governance

o Predstaveni zakladni architektury a technického fe$eni AgriBus, zejména uloh Poskytovatell
sluZeb, Konzumentt sluzeb, feeni AgriBus a jejich vzdjemné spoluprace

o Proskoleni diléi metodiky pro navrh architektury integraénich komponent aplikace

o Predstaveni zavaznych architektonickych standardd, referencnich modelll a metod pro
modelovani a dokumentaci architektury

o Predstaveni zdroji informaci, struktury dokumentace a nastroji pro vyhledavani sdilenych
funkcionalit a komponent

o Predstaveni zavaznych pozadavki kladenych na integraéni rozhrani Poskytovatele zajistujic
mimo jiné dostate¢nou univerzalnost rozhrani

o Predstaveni pozadované formy, struktury a obsahu zadéni (technické specifikace) na
implementaci nové sluzby v AgriBus v&etné pfedstaveni dostupnych Sablon

o Sezndmeni s procesem zadani a obsluhy pozadavki na implementaci nebo modifikaci sluzeb v
AgriBus

e Otazky a odpovédi

10.6.4.4 Realizace skoleni

Skoleni bude probihat v prostorach Objednatele. Prezentace, Zivé ukéazky systéml, dokumentl a dilgich
postupll budou realizovany na PC s velkoplo$nou projekci, pro které bude zaji§tén pristup k pozadovanym
systémim a zdrojim Objednatele.

Kazdé &koleni bude zakondeno pisemnou zkouskou, kterd na 30 otazkach osvédéi znalost dané
problematiky.

Vystupem &koleni bude individualni pisemné osvédceni v listinné podobé o absolvovani Skoleni a zkousky
pro kazdého z uéastnikd.
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10.6.5 ZAJISTENI KOMPATIBILITY POUZITYCH PRODUKTU
10.6.5.1 Oracle Database 12c (aktualni verze 12.1.0.2.0) bez rozdilu edice
Operacni systémy

HP-UX ltanium 11.31

Red Hat Enterprise Linux 6 a 7 (x86-64)

Microsoft Windows Server 2008 R2, 20012 a 20012 R2 (64 bit)
Aplikacni servery

Oracle Weblogic Server 12¢ (12.1.1.0.0, 12.1.2.0.0 2 12.1.3.0.0)
Middleware

Oracle SOA Suite 12¢ (12.1.3.0.0)

10.6.5.2 Oracle Weblogic Server 12c (aktualni verze 12.1.3.0.0) bez rozdilu edice
Operacni systémy

HP-UX Itanium 11.31

Red Hat Enterprise Linux 6 a 7 (x86-64)

Microsoft Windows Server 2008 R2, 20012 a 20012 R2 (64 bit)
Middleware

Oracle SOA Suite 12¢ (12.1.3.0.0)
Prohlizece

Microsoft Internet Explorer 9, 10 a 11

Firefox 24 a vy38i

Chrome 33 a vy$si

10.6.5.3 Oracle SOA Suite 12c (aktualni verze 12.1.3.0.0)

Vzhledem k pfislusnosti k Weblogic Suite jsou certifikace shodné, jako v pfedchozim plipadé.

10.6.5.4 Oracle Database Client 12c {aktualni verze 12.1.0.2.0)
Operacni systémy

HP-UX Itanium 11.31

Red Hat Enterprise Linux 6 a 7 (x86-64)

Microsoft Windows (32bit) 7, 8 a 8.1

Microsoft Windows (64bit) 7, 8 a 8.1

Microsft Windows Server (64bit) 2008 R2, 2012 a 2012 R2
Databaze

Oracle Database 10gR2, 11g a 12c ve viech verzich

10.6.5.5 GEM BPM Suite 2.0
Operacni systémy BPM platformu

Microsft Windows Server (64bit) 2012 a 2012 R2
Databaze
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Microsoft SQL Server 2012 a novéjsi

Oracle Database 10gR2, 11g a 12c ve vSech verzich
Prohlizece

Microsoft Internet Explorer 9, 10 a 11

Firefox 26 a vyssi

Chrome 33 a vyssi
Operacni systémy pro BPM Designér

Microsoft Windows (32bit) 7, 8 a 8.1

Microsoit Windows (64bit) 7, 8 a 8.1

Microsoft Windows Server (64bit) 2008 R2, 2012 a 2012 R2

10.6.6 PLNENi OSTATNICH POZADAVKU ZADAVATELE
Nepretrzity proaktivni monitoring

Dodavatel zajistuje nepfetrzity proaktivni monitoring v8ech vrstev a komponent systému AgriBus, ktery
okamzité upozorni pracovnika 24x7 dohledu zhotovitele na jakékoli anomalie v provozu systému AgriBus.
Na zakladé téchto informaci dojde ke korekci provoznich parametrli tak, aby se v maximaini mozné mife
pfedeslo stavim, které by mohly mit vliv na provoz tohoto patefniho informaéniho systému. Clusterové
fedeni systému zdvojuje funkcionalitu v8ech vrstev a eliminuje tak vypadek systému z dlvodu vypadku
nékteré z komponent nebo celé lokalit. Navrzena vysoka dostupnost systému zajistuje, ze informace
zpracovavané timto vyznamnym informaénim systémem budou pfenaseny spolehlivé, nepfetrzité, spravné a
diky zaznamim o procesech a zpravach ukladanych do historického archivu i auditované.

Informacéni bezpecnost a kvalita
Dodavatel ma zavedeny a udrzovany systém Fizeni podle norem 1SO 9001, 1ISO 14001 a 1SO 27001.

Integrovany systém fizeni a jeho vnitfni kontrolni mechanismy jsou zaméfeny pfedeviim na fizeni a
zajidtovani kvality vech &innosti a poskytovani profesionalnich sluzeb v oblasti informaéni bezpe&nosti.

Dodavatel pfi vyvoji a nasazeni rozsahlych informaénich systémi dba na dodrZovani zasad zakona &.
181/2014 Sb., o kybernetické bezpecnosti.

Dodavatel souasné ziskal od Narodniho bezpetnostniho lfadu osvédéeni podnikatele podle §54 zakona
412/2005 Sbh., o ochrané& utajovanych informaci a bezpecnostni zplsobilosti, v platném znéni, pro
seznamovani se s utajovanymi informacemi az do stupné utajeni DUvérné a pro poskytovani nebo vznik
utajovanych informaci az do stupné utajeni Dlvérné.

Flexibilita reSeni AgriBus vuci legislativnim zménam

Reseni AgriBus je navrzeno pro efektivni realizaci zmén v ramci organizace a v souvisejicich informacnich
systémech. Platforma ESB poskytuje plnou podporu pro rozvoj dle principli SOA, jejichz hlavnim poslanim je
umoznit organizaci dostateéné rychlé zmény IT systém dle ménicich se obchodnich poZadavk(. Metodika
rozvoje sluZzeb bude popisovat procesy SOA Governance, ve kterych budou jednozna&né ureny
zodpovédnosti vramci rozvoje. Registr sluzeb bude obsahovat aktualni informace o viech sluZbach,
zUuc&astnéni pracovnici budou moci tyto informace v registru snadno vyhledat.

Platforma BPM poskytuje nové moZnosti zmén agendovych systémU, na rozdil klasického modelu aplikaci,
kde je obchodni logika soucasti kédu, budou agendové aplikace na BPM platformé postavené na BPM
procesu. BPM proces jednoznacéné popisuje pracovni postupy, pfi zméné procesu neni nutné ménit nebo
vytvaret novy programovy kod.

ESB platforma v kombinaci s BPM platformou poskytuji vyjimeéné mozZnosti automatizace a efektivnich
zmén pracovnich postupl — vice informaci je uvedeno v odstavci 10.1.11.

Podpora FeSeni pro prostredi vice dodavatela

Pro préci s platformou ESB a BPM bude vytvofena zavazna metodika, ktera bude popisovat proces dodani
sluzeb resp. agendovych aplikaci od faze poZzadavku aZ po fazi nasazeni na produkéni prostfedi. Metodika
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bude vymezovat zodpovédnosti jednotlivych dodavatelll a spravce ESB a BPM platformy. Metodika bude
popisovat technickou i procesni stranku rozvoje EBP a BPM platformy.

Pfi nasazenich jednotlivych dodavek budou provedeny regresni testy, pomoci kterych bude mozné odhalit
dopad zmén na stavajici reseni.

Platforma AgriBus podporuje vyivareni simulovanych komponent a sluzeb (tzv. mock komponenty a sluzby),
pomoci kterych bude mozné simulovat prvky, které jesté nejsou pro pfipraveny, avéak jiné projekty je
vyzaduji pro své pokragovani.

10.7 ORGANIZACE PROJEKTU

Kapitola popisuje organizacni zajisténi dodavky, implementace, nasazeni a uvedeni feSeni AgriBus do
provozu. Procesy podpory a jejich organizacni zajisténi jsou uvedeny v kapitole 10.5.3.

10.7.1 ZPUSOB KOMUNIKACE MEZI ZUCASTNENYMI SUBJEKTY

Pfi fizeni projektl vyuziva OKsystem interni metodiku fizeni projektl zaloZzenou na principech vychazejicich
z v3eobecné akceptovanych metodik pro fizeni IT projektt (PRINCE2, IPMA, PMI) pfi¢emz jsou v ni
zapracovany zkusenosti vychazejici z dlouholetych dodavek informaénich systém pro statni spravu.

OKsystem bude projektovym pfistupem feSit dodavku feSeni AgriBus i nasledné poskytovani sluzeb
aplikacni podpory v nasledujicich oblastech:

fizeni realizace projektu
fizeni integrace projektu
fizenl rozsahu projektu
akceptaéni fizeni projektu
fizeni zmén projektu
fizeni rizik projektu

fizeni €asu na projektu
fizeni nakladl na projektu

Pritom bude kladen dlraz i na podplrné procesy:

fizeni kvality projektu

fizeni komunikace na projektu

fizeni projektovych tymu

fizeni dalSich zainteresovanych stran projektu

V3echny uvedené principy budou spolecné detailné zpracovany, pfi respektovani pozadavkl definovanych v
zadavaci dokumentaci, v Gvodni fazi projektu v dokumentu Plan Fizeni projektu, ktery se po svém schvéleni
stane zakladnim dokumentem definujicim v plném rozsahu zplsob fizeni projektu.

Pro Gcely vedeni projektu ma OKsystem k dispozici oddéleni fizeni projektdl, sdruzujici projektové manazery,
ktefi fidi dodavku feSeni pro zakazniky. Pro konkrétni potfeby projektu se predpoklada vyuziti zkueného
projektového manazera s rozsahlou praxi fizeni velkych projektl, ktery je certifikovan jednou z mezinarodné
uznavanych projektovych metodologii dle pozadavk specifikovanych zadavatelem.

Rizeni projektu podléha pfedem spoleéné stanovenym pravidllim, z nichZ néktera jsou v této kapitole blize
popsana, jejich konkrétni zakotveni bude provedeno v ramci tvodnich &innosti po uzavieni smiouvy.

Soucinnost a vzajemna komunikace jsou blize specifikovany v ramci €lanku 17 Smiouvy.

Spravna a efektivni komunikace na projektu je jednim z klicovych aspektl Usp&§ného pribéhu a dokonéent
projektu. Za komunikaci jsou primarné zodpovédni projektovi vedouci, ale je povinnosti viech &len
projektoveho (resp. realizaCnich tyml), bez ohledu na zastavanou roli, dodrzovat pravidla projektové
komunikace.

Uvodni nastaveni komunikaénich pravidel bude provedeno projektovymi vedoucimi na obou stranach.
Vystupem bude komunika&ni matice a komunikacni plan jako soucast dokumentu Plan fizeni projektu.

Predpokladem zahdjeni projektu je realizace Uvodniho jednani (kick-off meeting) projektu, kde bude
pfedstaven zainteresovanym stranam vlastni projekt jak z pohledu vécného, tak i z pohledu organizace a
fizeni projektu, véetné osobniho seznameni élend tymu.
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Soucasné budou stanoveny projektové struktury. Za zakladni projektové struktury v pfipadé dodavky Feeni
AgriBus predpokladame:

Ridici vybor AgriBus

Opravnéné osoby MZe a OKsystem dle smlouvy

Projektovy tym AgriBus

Dilei realizaéni tymy, pokud se jejich zfizeni ukaze jako Géelné
Realiza¢ni tym aplikacni podpory AgriBus

Ridici vybor je obvykle obsazen garanty za stranu zadavatele (véetné tzv. sponzora projektu) a dodavatele a
projektovymi vedoucimi z obou stran. Schiizky fidiciho vyboru se konaji v pravidelnych terminech, tak jak je
uvedeno v Planu fizeni projektu, k vyznamnym projektovym milnikiim, pfipadné k fedeni otevienych
otazek/eskalovanych problém(, které se nepodafilo vyfesit na urovni Projektového tymu AgriBus.

Opravnéné osoby na strané MZe a na strané OKsystem jsou uvedeny v &lanku 15 Smlouvy. Jednani t&chto
osob se kongji v terminech dle jejich dohody zakotvené v Planu fizeni projektu, dale k vyznamnym
projektovym milnikim (napf. k podpisu akceptagnich protokolll). Jelikoz pfedpokladame, e opravnéné
osoby obou stran budou zaroven €leny Fidiciho vyboru projektu, miize byt za jejich jednani povaZovano i
jednani fidiciho vyboru projektu, jehoZz se ztcastni.

Vedouci projektu MZe a OKsystem organizuji schiizky projektového tymu jako zakladni spoleéné jednaci
platformy projektu. Jejich povinnosti je takova jednani organizovat s periodicitou zakotvenou v Planu fizeni
projektu, pfipadné mimo to svolavat dle operativni potfeby. Z jednani budou pofizovany vzajemné
odsouhlasené zapisy. Telefonni konference, jako forma organizace projektové schlizky, se nevyluéuje. Je
piné v kompetenci vedoucich projektu, kdo bude na jednani pozvan, stalymi &leny tymu projektu jsou
obvykle kromé& vedoucich projektu také klicovi zastupci za jednotlivé dotéené oblasti za stranu Zadavatele a
klicovi feSitelé za stranu Dodavatele, pfipadné vedouci jednotlivych realizaénich tyml a zastupci tietich
stran. Clenové fidiciho vyboru projektu, resp. Opravnéné osoby MZe a OKsystem, musi byt informovany o
tom, kdy a kde se jednani projektového tymu kona, aby jim bylo umoznéno jednani se operativng G&astnit.
Jejich ucast na jednani nesmi byt odmitnuta.

Zaroveii pfedpokladédme zfizeni Realizaéniho tymu aplikaéni podpory systému AgriBus, piipadné dalsi
realizaéni tymy projektu budou, v pfipadé potreby jejich zfizeni, definovany v pribéhu platnosti smiouvy.

PREDPOKLADANA ORGANIZAGNI STRUKTURA PROJEKTU
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Obrazek: Pfedpokladana organizacni struktura projektu

Oficialni komunikace v pribé&hu praci na projektu pfedpokladame dvojiho typu:

e Osobni setkani / schiizka

e E-mailova zprava

V piipad& osobni komunikace musi byt jeji obsah zaznamenan v oficialnim zapisu z jednani, ktery musi byt
odsouhlasen zastupcem MZe a OKsystem a archivovan dle pfislusnych pravidel ve slozce projektové

dokumentace.

Pokud dochazi k emailové komunikaci, je potfeba, aby vedouci projektu byli alespof v jeji kopii.

Telefonni hovor se nepovazuje za oficidlni komunikacni kanal, pokud se nejedna o tzv. telefonni/video
konferenci. Ta se pak Fidi stejnymi pravidly jako osobni setkani / schiizka.

Projektova jednani

Jednani predstavuje zakladni komunikaéni a informaéni zdroj v ramei projektu. V ramci organizacni struktury
projektu se predpokladaji tyto zakladni typy jednani:

—_— e

(Typ jednani Viastnik jednéni | Uéastnici | etnost, éas ‘
Ridici vybor AgriBus Predseda fidiciho | Delegovani zastupci } Dle potieby (predpoklad |

| vyboru | MZe |min. 1x mésicné) — v
. . videlném  Case v |

| Delegovani zastupci pravide!
SN === | OKsystem P Mee _|;
Opravnéné osoby Opravnéna osoba | Opravnéna osoba MZe !_ Dle potieby |
| Opravnéna osoba | ‘
. | OKsystem |
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Projektovy
AgriBus

Realizacni tymy

Realizacni

aplikacni podpory
Agribus
|

tym

tym | Vedouci projektu

Vedouci
tymu

Vedouci
tymu

| Vedouci projektu (za

| stranu MZe i OKsystem

i + Elenové tymu pozvani |

realizacniho

realizaéniho

vlastnikem jednani (min.
1 zastupce MZe a 1
zastupce OKsystem) |,
pripadné zastupci tfetich

| stran

Vedouci realizacniho
tymu (za stranu MZe i
OKsystem + clenové
tymu pozvani
vlastnikem jednani (min.
1 zastupce MZe a 1
zastupce  OKsystem),
pfipadné zastupci tfetich

istran

Clenové tyml pozvani
vlastnikem jednani (min.
1 zastupce CSSZ a 1

zastupce OKsystem)

Dle potieby (pfedpoklad

min. 1x za 14 dn(l) = v
pravidelném gase v
prostorach MZe ‘

Dle potfeby (pokud |
budou ustanoveny) — v
dohodnutém  gase v
prostorach MZe I

Dle potieby (pfedpoklad

1x mésicné) - v
pravidelném Case v |
| prostorach MZe |

Pro fizeni pfipravy, prib&hu a vyhodnoceni jednani budou stanovena nasledujici pravidla:

1. Agenda a podklady k jednani jsou rozeslany véem Ucastnikim jednani nejpozdgji v prib&hu
pracovniho dne pred vlastnim jednanim.

Zodpovida: vlastnik jednani

2. Z kazdého jednani je proveden formalni zapis na schvaleném formulafi (formulai Zapis z jednani
bude sougasti $ablon projektu v ramci dokumentu Plan Fizeni projektu)

Zodpovida; vlastnik jednani

3. Zapis z jednani je rozeslan véem Géastnikim jednani, osobam uvedenych na distribuénim listu, , do

druhého pracovniho dne po jednani.

Zodpovida: vlastnik jednani

4, Pfipominky k jednani jsou zaslany vlastnikovi jednani nejpozdéji do dvou pracovnich dnl po
obdrzeni zapisu, v piipadé nezaslanych pfipominek je zapis automaticky schvalen.

Zodpovida: ucastnici jednani

5. V&echny schvélené zépisy z jednani jsou uloZzeny na stanoveném misté v elektronické podobé dle
pravidel Projektové kancelafe MZe/Projektové kanceladfe OKsystem a jsou pfistupné viem ucastnikum

projektu.

Zodpovida: vedouci projektu MZe, vedouci projektu OKsystem

Pro Ggely &asovych limitli se za pracovni dobu, z pohledu fizeni projektu, povazuje pracovni den 8:00-17:00

hod.

Utednim jazykem projektu je &esky jazyk.

Jednani svolava jeho vlastnik, zapisuje jim uréena osoba. Schvaleni zapisu podléha souhlasu Gcastnikl
jednani (viz pravidla pro zasilani pfipominek).

Piedpokladana zavazna agenda pro v&echny typy jednani:

ohON=

Kontrola tkoll dle zapisu z minulého jednani
(Zpréva o stavu projektu — jedna-li se o pravidelné jednani v periodé jejiho projednani)
(Schvaleni zpravy)
Specifické body jednani (informace, rozhodnuti, Ukoly)
Rizika (souvisejici s pfedmétem jednani)

OKsystem



6. RUzné, rekapitulace otevienych tkolu
7. Stanoveni data dal$iho jednani

Sablona formuléfe Zapis z jednani:

OKsystem £

Vybudovani systému AgriBus
ZAPIS Z JEDNANI | KONTROLNIHO DNE

OKsystem as., Na Pankrici 125, 140 21 Praha 4
Dahzm kondni
Misto kondmi
Program jednani

& | (otziver ) Zodpovidnost | Termin

1.

2

a

c. UkoYZivar Zodpovédnost | Termin Stav
1.
2
a
Se zipisem souhlasi
Za zikamika Za OKsystemn

Hiasfkace CHRANENE ivorosce v fomez dolasmenty fsau die obehodnino Zikontio alveme.
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10.7.2 VYSTUPY PROJEKTU A PROJEKTOVA DOKUMENTACE
Piehled vystupll a projektové dokumentace v jednotlivych milnicich projektu.

V ramci Uvodni etapy po uzavieni Smlouvy prfedpokladame vytvoreni, spolecné projednani a odsouhlaseni
dokumentu Plan fizeni projektu, ktery bude definovat, jakym zplsobem bude dosaZeno cill projektu tzn.
jak bude realizace projektu organizovana, jaké jsou definované milniky, jaké jsou pfifazené zdroje, s nimiz
budou potfebné cinnosti vykonavany, monitorovany a kontrolovany. Plan fizeni projektu bude zaroven
obsahovat Registr identifikovanych rizik véetné navrhu opatfeni na jejich omezeni/eliminaci.

Priklad struktury dokumentu Plan fizeni projektu, tak jak je obvykle pfipravovan v souladu s metodikou
projektového fizeni OKsystem. Jeho findlni struktura bude upravena dle pozadavku ze strany projektového
fizeni MZe.

1. Definice hlavnich cilll projektu
Organizacni struktura projektu a plan komunikace
Organy projektu
Plan komunikace
Komunikaéni matice
Projektové postupy
Rizeni otevienych otazek projektu

Rizeni rizik na projektu

Rizeni kvality na projektu
Akceptalni fizeni projektu
Zpravy o stavu projektu

Harmonogram projektu — vytvofeny a pribézné aktualizovany harmonogram projektu vetné
efinovanych milnik{

2

a

b

c

3

a

b

c. Rizeni zmén v projektu
d

e

f

4

d

5 Projektova dokumentace — vycet dokumentace/$ablon dokument(l
6

Pozadavky na soucinnost

V priibéhu projektu je nezbytné nutné vénovat naleZitou pozornost identifikaci moznych rizik a
pfipravit/aktualizovat navrh na jejich omezeni/eliminaci a vypofadani.

Rizeni rizik v ramci spoleéného projektu pfedpokladame zajistit prosttednictvim nasledujicich kroku:
Planovani Fizeni rizik

V ramci Gvodni etapy projektu, pfi pfipravé dokumentu Plan fizeni projektu, bude ze strany vedoucich
projektu definovan zplsob, jakym budou rizika v projektu fizena. Budou zejména ustanoveny odpovédné
osoby, forma vedeni seznamu rizik, frekvence jeho aktualizace, komunikace rizik na projektu &i definovani

eskalaéniho procesu. Je dilezité, aby byla pravidla fizeni rizik schvalena v ramci Planu fizeni rizik (sou¢ast
Planu Fizeni projektu), pfedejde se tak budoucim neshodam.

Identifikace rizik

Prvotni identifikace projektovych rizik prob&éhne béhem Gvodni faze projektu, kdy budou rizika zaevidovana v
Seznamu (Registru) rizik. Formalni podoba Seznamu (Registru) rizik bude odsouhlasena jako projektova
Sablona v dokumentu Plan fizeni projektu. Pfedpokladanym zdrojem tohoto prvniho Seznamu bude
spoleCny workshop &lenll projektového tymu. V pribé&hu projektu budou dalsi rizika identifikovana na
projektovych schlizkach na zakladé vyvoje realizace projektu, piipadné vyplynou ze zmén okolniho prostfedi
(napf. zmény v legislativé, organizaéni zmény apod.).

Analyza rizik

Pro kazdé identifikované riziko bude nasledné provedena jeho analyza (kvalitativni a kvantitativni), jejimz
cilem je urgeni pravdépodobnosti rizika a zavaznosti dopadi, pokud by dané riziko skute&né nastalo. Dle

OKsystem L



toho stanovime kriti€nost rizika, rizika s nejvy3s$i kriticnosti budou fe$ena v ramci projektu prioritng. V
prubéhu kvantitativni analyzy rizik pfevedeme rizika do skuteénych finanénich hodnot tak, abychom ziskali
co nejjasné&j§i predstavu, jaké mlze mit pfisludné riziko dopad na na$ projekt. Tento krok umozni navrhnout
daldi postup, jak s rizikem nalozit (fj. zda jej akceptujeme, budeme se ho snazit omezit, pfipadné jeho
vyskytu zcela predejit).

Prevence rizik

Pro kazdé z identifikovanych a analyzovanych rizik bude vedoucimi projektu uréen zplsob, jakym bude dané
riziko fizeno. Riziku bude pfifazen jeho vlastnik, jehoZ odpovédnosti je pfislusné kroky realizovat a
informovat projektovy tym o jejich prib&hu. Jednotlivé kroky popise vlastnik rizika v ramci registru rizik
projektu.

Monitoring Fizeni rizik

Vedoucimi projektu bude pravideln& kontrolovan stav Registru rizik a realizace jejich prevence, identifikace
novych rizik, pfipadné uzavirani jiz neaktualnich rizik. Registr rizik bude pravidelné projednavan a feen v
ramci projektového tymu, v pfipadé problémd s jejich fizenim bude stav eskalovan k feeni s odpovédnymi
osobami dle smlouvy.

Rozsah projektu je vymezen pfedmétem a podminkami plnéni smiouvy, na zakladé které je projekt
realizovan, pfipadné daldimi zavaznymi dokumenty vzniklymi v prib&hu projektu, uréujicimi rozsah projektu
a vlastnosti vystupl projektu. Detailni specifikace poZzadavkil a zpUsob jejich feéeni je v Gvodni fazi projektu
zakotvena v ramci Katalogu pozadavki (jeho zakladem budou pozadavky definované v ramci zadavaci
dokumentace v pfiloze ¢€.5), napln&ni téchto pozadavkl bude nasledné i kritériem pii
vyhodnoceni/akceptaénim fizeni projektu.

Rizeni zmén v projektu je blize ukotveno v &lanku 6 Smlouvy. Jedna se o proces, ktery je zahdjen v
pfipadé vzniku poZzadavku na zménu v projektu v rozsahu, ktery vyzaduje zmé&nu smluvnich podminek, na
zakladé kterych je projekt realizovan. Zménovému fizeni budou podléhat i ty oteviené otazky, pro které se
nenajde vyhovujici feSeni v ramci platnych smiuvnich vztah(.

Pokud vznikne v prib&hu projektu pozadavek na zménu jeho rozsahu z pohledu terminti, dohodnutého
zpUsobu provedeni nebo poZadavek neni splnitelny v ramci dohodnuté ceny, je vyvolan postup fizeni zmény
rozsahu projektu.

Zménoveé fizeni je proces, v ramci kterého MZe nebo OKsystem pfedklada poZzadavky na zménu, roz§ifeni
nebo doplnéni jiZ akceptovaného dilciho pInéni, pfipadné pozadavky, které prekraéuji rozsah predmétu
plnéni specifikovaného v dané smlouvé. Tyto poZadavky jsou v ramci daléi realizace projektu fedeny na
zakladé vysledkil zménového Fizeni.

Postup zmé&nového fizeni je obvykle nasledujici:

1. PozZadavek na zmé&nu je evidovan a sledovan postupem, ktery bude ob&ma stranami dohodnut pro
standardni evidenci poZadavk(, vzniklych v prib&hu projektu, v rdmci pfipravy dokumentu Plan Fizeni
projektu.

2. PoZadavek, ktery by mohl vyvolat zménu rozsahu projektu z hlediska zmény terminl pinéni nebo
dohodnutého zplisobu provedeni dila nebo jeho ceny, je projednan nejprve na trovni vedoucich projektu.
Vedouci projektu pozadavek vyhodnoti, a pokud je pozadavek vyhodnocen jako pfinosny pro projekt, snazi
se nejprve nalézt feSeni, které je realizovatelné v ramci smluvné dohodnutych terminl pinéni, zplsobu
provedeni dila a ceny, pfi¢emz v takovém pfipadé jsou vedouci projektu kompetentni o takovém poZadavku
rozhodnout. O vysledku vyhodnoceni pozadavku je vyhotoven pisemny zaznam podepsany vedoucimi

projektu. O vysledku vyhodnoceni bude informovana osoba, ktera pozadavek vznesla a Opravnéné osoby
MZe a OKsystem.

3. Pokud neni poZadavek na zménu fesitelny na Urovni vedeni projektu, je poZzadavek eskalovan na
vy§§i aroveri fizeni projektu — Ridici vybor projektu.

4, Tim je zahdjen dal$i proces umoziiujici zménu rozsahu projektu, ktera vyZaduje zm&nu smiuvnich
podminek nebo vyznamnou zménu obsahu jiz akceptovanych dokumentl, na zakladé kterych je projekt
realizovan, a kterymi jsou uréeny zavazné vlastnosti projektu. V tomto pfipadé se zpravidla jedna o
zavazngjsi zmeény funk&nich vlastnosti dila oproti vzajemné dohodnutému zplsobu realizace, které vedou ke
zvysené potiebé finanénich nebo ¢asovych zdrojll potiebnych k jejich realizaci.

OKsystem sad
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5. Opravnéné osoby vyhodnoti pozadavek na zménu a pokud realizace pozadavku vyzadu1e zménu
smluvnich podminek, zahaji osoby povéfené jednanim ve vécech smluvnich jednani o pfisludné zméné této
smiouvy.

V rdmci procesu fizeni pozadavku na zménu je vyuzit formular PoZzadavek na zménu, ktery bude definovan v
ramci dokumentu Plan fizeni projektu, jako jedna z projektovych Sablon.

Zadavatel zaroveri v ¢lanku 20 Smlouvy pozaduje vytvoreni Migraéniho planu pro pfipadny nasledny
piechod sluZeb, spojenych se systémem AgriBus, na nového dodavatele. Tento Migraéni plan na zakladé
nasledného pozadavku MZe v pribéhu projektu vytvori OKsystem dle specifikace ve Smlouvé.

Sablona Katalog pozadavk(:

OKsystem S



AgriBus Pl .ttt sl

MZe - Vybudovani systému AgriBus

KATALOG POZADAVKD
ID | Oblast | PoZadavek | Popis paZadavius | Priorita poZadaviu | Zplisob FeSeni | Stav feleni
Legenda:
D Obiast Poladavek | Popis pofadaviu | Priorita Zpirsob Stav
. e | R sy
Ciso Tw - i |Vymezeni  cbsahu| Priorita Popis Fedeni
pegadadks Wpaiadam: Sebadndii pofadavku | fedeni

Sablona formulafe Pozadavek na zménu:

OKsystem

346



AgriBus

OKsystem

Vybudovani systému AgriBus

POZADAVEK NA ZMENU
OKsystem a s, Na Pankraci 125, 440 24 Praha 4
Verze dolummentu

1 POPIS POZADAVKU NA ZMENU

Nazev poZadaviu na x. . .

e=r Cislo pozadavku:
Datum predioZeni

Navrhovatel: podadavku:
PoZadovany termin
provedeni zmény:

Masiace: CHRANENE iformace v fomio dokumentu fSou die abchoanino zikoniky advime.

strana 112

OKsystem

347



I T T .

AgriBus

OKsystem Vybudovani systému AgriBus - PaZadavek nazménu < OGO zikaznia>

2 DEFINICE CiLO A ROZSAHU ZMENY
2.1 CiLzZMENY

241 POZMEROVANA FUNKCIONALITA 1
Pogpis stivajictho stavu

Nivrh noviho feSend

Dopkwsici ink

24.2 POZMEROVANA FUNKCIONALITA 2
Popis stavajiciho stavu

Navrh noveho feSent

Dopifiujici informace

24.3 POZMEROVANA FUNKCIONALITA X
Popis stivajiciho stavu

Nivrh nového feseni

Dopifiujici informace

2.2 HARMONOGRAM

3 ANALYZA DOPADY ZMEN

3.1 OVLIVRENI DALSICH PROJEKTOVYCH TERMING

3.2 OvVLIVNEN] DALSICH DOLEZITYCH PROJEKT( A VAZER

3.3 OvLIVNENINAKLADO

4 PRiLOHY

5 VYJADRENI RiDiciHO VYBORU

Za odbératele

Kisstiace: CHRANENE. informace v tanfiy dokurnanty Jsou gk abehodniho zakoniu divime.
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AgriBus

Sablona formulare Registr rizik:

OKsystem

RiskRegister AgriBus.xisx
Klasifikace CHRANENE
Projekt Vybudovani systému AgriBus

Nazev dokumentu Registr rizik

Verze

Zodpovida

Datign posledni zmeny

Schvafil

Datum schvaleni

Soutet vaZenjich rizik

strana 11
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AgriBus Pl S M i s

Dodavka a instalace hardware

V ramci dodavky a instalace hardware pfedpokladame dokladovani prostiednictvim pfedavacich protokoll
véetné piipadnych pfiloh.

Sablona formulafe Predavaci protokol:

OKsystem o

Vybudovani systému AgriBus

PREDAVACi PROTOKOL

OKsystem as, Na Pankraci 125, 140 21 Praha 4

Podpis:
Za Zikamiia prevzal:

Kiasilicre CHRANSNE intrmsce v lomto dolasmenty jsou tie obchodniho zakonky odvime. strana 11
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Dodavka standardnich software

V ramci dodavky a instalace hardware predpokladame dokladovani prostfednictvim predavacich protokold
véetné pfipadnych priloh.

Akceptace, pfedani a prevzeti systému AgriBus

Akceptaéni fizeni v ramci projektu bude feSeno v souladu s ¢lankem 7 smlouvy, véetné dokumentace
akceptaéniho fizeni poZadovanym (pfedavacim, akceptanim) protokolem. PoZadavky na obsah t&chto
protokol(l budou definovany v tvodni etap& projektu, jejich formalni vzhled bude definovan jako $ablona
projektu v ramci dokumentu Plan fizeni projektu.

Pfiklad pfedpokladanych vystupl projektu na dodavku fedeni AgriBus:

dokument Navrh feSeni systému AgriBus;

dokument Navrh zabezpedeni feSeni AgriBus a komunikace jednotlivych komponent;

dokument Migraéni plan — postup migrace sluzeb a komponent;

Registr sluzeb — vytvofeny a naplnény informacemi o sluzbach v rozsahu poZadavku

specifikovanych v kap. 6.9 zadavaci dokumentace;

dokument Zprava o migraci skupiny sluzeb;

dokument Testovaci strategie systému AgriBus;

dokument Plan fizeni kontinuity systému AgriBus;

dokument Metodika navrhu novych sluzeb s vyuzitim feSeni AgriBus;

dokument Migra&ni plan pro nového potencidlniho dodavatele systému dle élanku 20 (na zakladé

pozadavku MZe);

dodavka hardware pro véechna poZadovana prostiedi (vyvojové, testovaci, produkéni) MZe;

dodavka software pro véechna pozadovana prostfedi (vyvojové, testovaci, produkéni) MZe;

okomentované zdrojové kaody aplikaénich a databazovych ¢asti dodavaného feSeni;

instalacni bali¢ky aplikacnich ¢asti dodavaného feseni;

uzivatelska dokumentace dodavaného feseni;

administratorska dokumentace dodavaného feseni;

systém pro méfeni vykonnostnich metrik;

testovaci scénare;

realizace funkéniho testovani;

realizace bezpecénostniho testu;

realizace zatéZového testu;

realizace akceptaniho testovani;

realizace DRP testu (testu zajisté&ni kontinuity);

zajisténi Skoleni architektl a vyvojarlu sluzeb AgriBus véetné vyhodnoceni zpétné vazby, zajisténi

pisemné zkousky a vydani osvédceni o absolvovani;

e zajistd&ni Skoleni architektl a vyvojafl Konzumentd sluzeb AgriBus véetné vyhodnoceni zpétné
vazby, zajisténi pisemné zkousky a vydani osvédceni o absolvovani;

o zajidténi Skoleni architektll a vyvojarfi Poskytovatell sluzeb AgriBus véetné vyhodnoceni zpétné

vazby, zajisténi pisemné zkousky a vydani osvédéeni o absolvovani,

Ptiklad navrhu akceptaénich kritérii projektu na dodavku rfeSeni AgriBus :

e Akceptacni kritéria:

Faze Kritérium ‘ Méritko spinéni ‘
Akceptacni Fizeni projektu Dokument Navrh feSeni systému | Dokument Navrh feSeni systému |
| AgriBus AgriBus byl wvytvofen (nazev |

pfisludného dokumentu) |

|

' Dokument Navrh zabezpeceni | Dokument Navrh zabezpeceni |
‘Feéeni AgriBus a komunikace | fe$eni AgriBus a komunikace |

| jednotlivych komponent | jednotlivych  komponent byl |

OKsystem =



Dokument Migraéni plan — postup
migrace sluzeb a komponent

Dokument Zprava o migraci:
skupiny sluzeb

Reglstr sluzeb s |nformacem| o
sluzbach v pozadovaném
rozsahu

Dokument Testovaci strategie;
systému AgriBus

Dokument Plan fizeni kontinuity |
| systému AgriBus

| Dokument Metodika navrhu |
novych sluzeb s vyuZitim feSeni |
| AgriBus

| Dodavka hardware a véech
prislusnych  komponent  pro
jednotliva prostredi MZe

' vytvofen:

_(nazev pfisludného dokumentu)

_(nazev piisluSného dokumentu) |

_pfisluSného dokumentu)

(nazev  pfislu$ného |
dokumentu) |

Dokument Migracni plan — postup |

| migrace sluzeb a komponent byl

vytvofen  (ndzev  piisluSného |

|
_ | dokumentu) :

Dokument Zprdva o migraci |
skupiny sluzeb byl vytvofen |
(nazev pfisludného dokumentu) |

Registr sluzeb s informacemi o
sluzbach byl vytvoren a naplnén |

' dle specifikovanych poZadavkl

(nézev Registru)

Dokument Testovac1 strategie |
systému AgriBus byl vytvofen

Dokument Plan fizeni kontinuity
systému AgriBus byl vytvofen

Dokument  Metodika  navrhu
novych sluzeb s vyuzitim feSeni
AgriBus byl vytvofen (nazev

| (seznam pfedavacich protokolt) |

Dodéavka hardware a vSech
pfislusnych ~ komponent  pro
vyvojové, testovaci a produkéni
prostiedi MZe byla zrealizovana

'Dodavka software a
Iprlslusnych komponent  pro
| jednotliva prostiedi MZe

|

Zdl’OJOVe kédy sytému AgriBus

véech |

Dodavka software a vSech
prislusnych  komponent  pro
vyvojové, testovaci a produkéni |
prostfedi MZe byla zrealizovana
(seznam pfedavacich protokoll)

Okomentované zdrojové kody |
databdzovych a aplikacnich &asti
systému AgriBus byly vytvofeny
a predany (nazev pfislusného |
archivu) !

balicky  systému

| Instalacéni

| vytvofena/aktualizovana

balicky systému ‘
AgriBus (seznam verzi |
XXX.YYY.ZZZ) byly vytvoreny
(nazvy prislusnych instalacnich

| balicka) ‘
Uzivatelska dokumentace |
systému AgriBus (seznam verzi |

XXX.YYY.ZZZ) byla ‘
(nazev
pfisludnych dokumentu)

Instalacni

| AgriBus
Uzivatelska dokumentace |
systému AgriBus

' Administratorska  dokumentace

systému AgriBus

Administratorska dokumentace‘

| systému AgriBus (seznam verzi

OKsystem
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Systém pro méfeni
vykonnostnich metrik systému
; AgriBus

| Testovaci scénafe pro systém
AgriBus

|
|
iL_
: Funkéni  otestovani

AgriBus

systému

| Provedeni bezpetnostniho testu

| systému AgriBus

Provedeni zatéZzového testu
| systému AgriBus

|

|

. Akceptaéni testovani  systemu
i AgriBus

.

', Realizace DRP testu (testu
| zajisténi  kontinuity)  systému
| AgriBus

| &koleni architektd a vyvojatl
‘ sluzeb AgriBus

|
| Skoleni architektt a vyvojait
Konzumentl sluzeb AgriBus

S s _
| 8koleni architektl a vyvojafi

| XXXYYY.ZZZ) ~ byla|

(pFedavaci protokol)

| Protokol o]

| vytvofen a
| opravnénymi zastupci obou stran !

vytvofena/aktualizovana (nazev
prislusnych dokument()

Systém pro méfeni
vykonnostnich metrik systému |
AgriBus byl vytvofen a nasazen

Testovaci scénafe pro systém
AgriBus byly
vytvofeny/aktualizovany  (nazev

_pfisluSného archivu) |

Protokol o funkénim otestovani |
systému AgriBus v prostiedi MZe

| byl vytvofen a odsouhlasen |
| opravnénymi zastupci obou stran

s verdiktem...(ndzev pfisludného |

_protokolu)

provedeni ‘
bezpeénostniho testu systému |
AgriBus v prostfedi MZe byl |
odsouhlasen |

s verdiktem... (nazev pfislusného

| protokolu) . !

Protokol o provedeni zatéZzového |
testu systému AgriBus v prostiedi |

| MZe byl vytvofen a odsouhlasen |

opravnénymi zastupci obou stran
s verdiktem... (nazev pfislusného |

| protokolu)

Protokol o akceptagnim testovani
systému AgriBus v prostiedi MZe
byl wvytvofen a odsouhlasen
opravnénymi zastupci obou stran
s verdiktem...(ndzev pfisludného
protokolu) |

Protokol o provedeni DRP testu
systému AgriBus v prostiedi MZe
byl vytvofen a odsouhlasen
opravnénymi zastupci obou stran
s verdiktem...(nazev pfislusného
protokolu)

Skoleni pro architekty a vyvojaie
sluzeb AgriBus bylo zrealizovano
(Prezenéni listina z poskytnutého

| 8koleni, Vyhodnoceni $koleni
| (zpétna vazba))

| Skoleni pro architekty a vyvojare

Konzument( sluZeb AgriBus bylo |
zrealizovano (Prezenéni listina z |
poskytnutého koleni, |
Vyhodnoceni  8koleni (zpétna |

vazba))

Skoleni pro architekty a vyvojare |

OKsystem
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AgriBus O RPN |

" Poskytovatell sluzeb AgriBus

Uplnost vystupt

' Obsah vystupnich dokumentt

' Uplnost pozadavk( Zadavatele

fe§enim Dodavatele

Sablona formulafe Akceptaéni protokol:

[ Poskytovateli sluzeb AgriBus |
' bylo zrealizovéno (Prezenéni
| listina z poskytnutého $koleni,

Vyhodnoceni Skoleni (zpétna
vazba))

' Dodavatel predlozil/nepiedloZil
| vSechny zavazné vystupy
‘akceptacni faze projektu

| Vystupni dokumenty jsou/nejsou |
| zpracovany v  souladu se '

| schvalenou strukturou

Vystupni dokumenty |
obsahuji/neobsahuji véechny |

| pozadavky Zadavatele vznesené |
| formou piedanych podkladu nebo |

| probshiych konzultaci
|

| v8echny specifikované
| pozadavky Zadavatele

| Pokryti pozadavkl navrzenym | Navrh feSeni pokryva/nepokryva :

OKsystem
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AgriBus
OKsystem
[ B
Vybudovani systému AgriBus
AKCEPTACNI PROTOKOL
OKsystem as., Na Pankrici 125,140 21 Praha 4
Zakaanik
Vypracoval
Aliceptaini milnik
[ Akceptovino [ Akceptowino s vyhradami [ Neakceptovino
FredloSt
Datum:
Podpis:
Za zikamilia akeeptovak
Datum:
Podpis:

Hiasifiace: CHRANENE informace v fomiin dokumentu Sou die obchaanino Zikoniku diveme.
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Zajisténi kvality

Prib&h testl bude fidit povéfeny pracovnik Dodavatele, testovaci manazer. Testovaci manazer bude
dohlizet na priib&h testl a fedeni jednotlivych pfipominek. Testy budou probihat dle pfedem pfipravenych
testovacich scénaru.

V prib&hu projektu predpokladame nasazeni nastroje Mantis BT, pro spolenou evidenci a spravu chyb a
pozadavkil vzedlych z testovanilov&fovaciho provozu systému. Mantis umoziiuje efektivni sledovani
prib&hu pozadavku od jeho zaloZeni az do kone&ného uzavieni. Mantis umoziiuje pfidélovat poZzadavek
uréenému pracovniku a tim fidit feeni pozadavku.Zajisténi kvality je dale popsano v kapitole 10.5.7.

Skoleni
Skoleni zajistuje vzdélavani véech zainteresovanych roli na zékladé pozadavku zadavatele.

Konkrétni aktivity realizované v ramci $koleni budou ze strany OKsystem provadény v soutinnosti se
Zadavatelem (MZe navrhuje a odsouhlasuje terminy Skoleni, jejich v&cnou napli, délku, zplsob realizace
koleni, zabezpeduje prostory pro $koleni — je pfedpokladéna realizace $koleni v prostorach MZe s vyuzitim
prezentacni techniky).

V ramci pfipravy $koleni budou ze strany OKsystem zahrnuty &innosti souvisejici s piipravou materiall pro
gkoleni, vytvofeni planu $koleni — v ramci kterého bude stanovena i koncepce pisemné zkousky a zplsob
jejiho vyhodnoceni, zajisténi kolitele, poskytnuti soucinnosti pro pfipravu prostredi v pfislusném prostredi
MZe, véetné zajisténi pfistupu k pozadovanym systémim a zdrojim.

Realizace $koleni zahrnuje vlastni &innosti lektora v rémci 8koleni, evidence UGgastniki Skoleni se
predpoklada prostfednictvim podpisu na prezenéni listiné Skoleni. Kazdy cyklus bude zakonlen pisemnou
zkougkou, kterd na 30 otazkach osvéd&i znalost dané problematiky. Vystupem Skoleni bude individudlni
pisemné osvédéeni v listinné podobé o absolvovani skoleni a zkousky pro kazdého z Gcastniku.

Vyhodnoceni zp&tné vazby koleni zahrnuje &innosti souvisejici s vypracovanim dokumentu zpétné vazby s
primémym celkovym vyhodnocenim. Skala pro hodnoceni bude definovana v ramci pfipravy daného
skoleni.

Po ukon&eni $koleni bude zpracovan dokument Zavéreéna zprava ze 8koleni, ktery shrnuje rekapitulaci
priib&hu $koleni, spinéni jeho cilll a vyhodnoceni poskytnuté zp&tné vazby ze strany ucastniki Skoleni.

Sablona formulafe Prezenéni listina:

OKsystem 3s6
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AgriBus

OKsystem

B
3

Vybudovani systému AgriBus

PREZENCNIi LISTINA SKOLENi

OKsystem a s, Na Pankrici 125, 140 21 Praha 4

Kasiiace: CHRANENE. infurmace v fomio doiamenty fsou die cbchodnifo zaioniky dlvime.

sirana 11
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AgriBus

Sablona formulare Zpétna vazba:

OKsystem

i
e TR PR TIRLL LLITA

ZPETNA VAZBA SKOLEN:
Sxolent; Dahumn: Snontat:
Jméno olasinika: Spotenost:
Pracovn! funkce:
1. Obacné otézky ke Exolent
1.1.Jak jate byl calkovd spokojen 8 timto Saotenim?
OVerispatojen O Castetng spokolen O Caslefnénespolnjen O Velmi nespokoien
2 Exoutet

Vyrdbagicd Glabi
Znaloel] Skoitale ve vyutowans oblast 90 B8O 70 €2 S50 40 30 20 10 NAD
Schopnost skoilisle postyinout prakticke Lhazky a prikiay 9O 80 70 60 S50 42 30 20 1O WA
Odpovad Ekaltele na datary 9 BO 70 62 50 42 30 20 10 WO
Prezentain] dovednost Boliee 9 BO 70 & SO 49 3O 20 10 NAD
Cekovy vykon Skoiteie 9O B8O 70 60 50 49 30 20 10 WAD
2.1.mate-) fakeioll datlid kemandafe tgkagict oe Exoiitete, uvadts je proaim zds.
3. Opash Bknlen!

Vynikadied Blabd
Srozumisinost obsaiw Skaeni 90 80 70 80 SO 40 30 20 10 NWAD
Uroven a technicka hioubka obsahu Sxonen| S0 80 70 80 50 40 30 20 10 WO
ETekiviia ciden] v prohiubovani prodianeho tematu 90 80 70 62 §2 4D 30 20 10 NAO
3.1.Mate-) jakexoll catld kemantafs tgkajict 98 cbaahu dxcten], uvedts je proaim zds.
4 Usbna

Vg maté
Kvailia prostfed utsbny 90 80 70 €O 50 40 30 20 10 N
Funkénost technoiog! poi2ivanfch v pSeting hardwaresoftvare 8O0 80 70 €O 50 40 30 20 10 NSO
41.Made-t jakekoll datdl komantsfo tykajict es ulsbny, uvedts e prosim v nasisduficim poil.
5 Dodsiefing Informacs
DEkujeme Vim za vypinknd dotaeriiu

Podpis (easinfia Skoieni

OKsystem
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10.7.3 PREHLED ROL{ A PRACOVNICH TYMU, ROZDELENI ODPOVEDNOSTI
RiDICi VYBOR PROJEKTU

Ridici vybor (RV) je sloZen ze zastupcli Zadavatele a dodavatele.

Statut Ridiciho vyboru:

Ridici vybor projektu je vrcholnym organem projektu,

Sklada se z vrcholnych zastupcl zGCastnénych stran,

Vedouci projektu za stranu Zadavatele a dodavatele musi byt &lenem RV,

Pfedsedou Ridiciho vyboru projektu je obvykle jeden ze zastupcl zadavatele (mize byt i Sponzor
projektu)

RV rozhoduje o pfipadnych zmé&nach v rozsahu projektu,

RV zavazuje svymi rozhodnutimi ostatni pracovni organy projektu,

RV schvaluje zasadni rozhodnuti predlozena Hlavnim tymem projektu,

RV je nejvy$sim eskaladnim bodem projektu,

RV kontroluje a schvaluje éerpani finan&nich zdrojl projektu,

RV (resp. Opravnéné osoby dle Smlouvy) schvaluje akceptaci a podepisuje akcepta&ni protokol.

Ridici vybor je odpovédny za:

e urovani hlavnich priorit projektu,
e feSeni sporl a problému, které nebylo mozné vyfesit na nizéi Grovni projektového fizeni,
o pienadeni pozadavkil, navrhl a tkoll na své jednotlivé organiza¢ni slozky a kontrolu jejich pinéni.

Jednaci fad Ridiciho vyboru

Jednani RV svolava a fidi pfedseda vyboru,
RV je svolan na za&atku projektu a schazi se pravideln& dle schvaleného harmonogramu, nejméné
v8ak vzdy pro schvaleni zakladnich vystupl jednotlivych etap,

e Jednani fidiciho vyboru mlize byt svolano v mimofadném terminu na zakladé pisemné (e mailové)
2adosti &lena Fidiciho vyboru pfedané predsedovi RV, a to do 5 pracovnich dnli od doruéeni Zadosti,
Na jednani vyboru mohou byt pfizvani dalsi ucastnici,

Vedeni projektového tymu predkladaji na jednani fidiciho vyboru zpravu o stavu projektu a feseni
problém, fidici vybor zprévu o stavu projednava a schvaluje,

e Ridici vybor pofizuje ze v8ech svych jednani zapisy, navrh zapisu obdri vSichni zuéastnéni k
pfipominkam nejpozdéji do 3 pracovnich dnll. Ke schvaleni zapisu dojde po vypofadani viech
zaslanych pfipominek, schvalené zapisy musi byt v origindle podepsany zastupcem za stranu
zadavatele i dodavatele

ODPOVEDNE OSOBY MZe a OKsystem

Ustanoveni Odpovédnych osob je zakotveno v &lanku 15 Smlouvy. Jejich pravomoci/zodpovédnost jsou
stanoveny pfedevsim ustanovenim Smlouvy.

Statut Odpovédnych osob:
o Schvaluji a podepisuji akceptaéni protokoly jednotlivych pinéni dle Smiouvy,

Pfedpokladame, Ze Odpovédné osoby obou stran budou zéaroveii delegovanymi éleny fidiciho vyboru
projektu.

VEDOUC| PROJEKTU

Vedouci projektu ze strany OKsystem je certifikovan alespofi v jedné z mezinarodné& uznavanych
metodologii (PRINCE2, IPMA, PMI) a podle ni dany projekt fidi.

Vedouci projektu jsou primarné odpovédni za:

e Tfizeni projektu a koordinaci praci na projektu,
e dodrzeni terminl a naklad( projektu,

OKsystem e



o feSeni konfliktd a eskalaci problémi nefesitelnych v rémci své kompetence k Ridicimu vyboru
projektu,

pfipravu a pfedloZeni Zpravy o stavu projektu,

pfipravu a pfedloZeni vykazu v ramci vyhodnoceni provozu systému AgriBus,

pfipravu a pfedloZeni podklad(i pro akceptaci vystupl projektu,

pfipravu a pfedani podkladl pro fakturaci,

stanoveni harmonogramu projektu,

fizeni rizik na projektu,

stanoveni pracnosti a uréeni navrhu terminl realizace odsouhlasenych poZadavki na zménu.

Vedouci projektu maji napriklad pravo:

e pozadat o svolani jednani Ridiciho vyboru projektu,
e zadavat ukoly clenim projektovych a realizaénich tymU a kontrolovat jejich pinéni,
* poZadovat podklady a informace pro zpracovani Zpravy o stavu projektu,

Vedouci projektu MZe dale:

prebira vysledky prace OKsystem,

koordinuje a fidi &¢innost projektového tymu spoleéné s projektovym manazerem (PM) OKsystem,
koordinuje a fidi €innosti €lenl jednotlivych tyml za stranu MZe,

koordinuje posouzeni relevantnich diléich pinéni Dodavatele v ramci akceptaéniho Fizeni,

vyjadiuje se k dokumentim ,Akceptacni kritéria® a ,Akceptaéni protokoly“ pro jednotlivé faze
projektu.

Vedouci projektu OKsystem dale:

e je odpovédny za Uspé&Snou realizaci celkového pfedmétu pinéni OKsystem dle Smiouvy,
e zodpovida za rozpracovani zadaného rozsahu projektu a jeho harmonogramu,
¢ koordinuje a fidi ¢innost projektového tymu OKsystem,
e zpracovava na vyzadani Zpravu o stavu projektu.
PROJEKTOVY TYM

Prace projektového tymu je fizena vedoucimi projektu. Pfedpokladame, Ze projektovy tym bude jednat
pravidelné v periodé stanovené v dokumentu Plan fizeni projektu, mimo pravidelné schizky pak i u
prileZitosti zahajeni realizace pInéni na zakladé Smlouvy, akcepta&niho fizeni, pfipadné k feeni otevfenych
otazek/eskalovanych problém0 v ramci pinéni dle Smiouvy.

Statut projektového tymu

* Projektovy tym je vykonnym organem projektu. Je slozen z vedouciho projektového tymu MZe a
OKsystem a delegovanych &lent tymu za obé strany,

e Jednéni projektového tymu primarné svolava a fidi vedouci projektu za stranu MZe,

e Vedouci projektového tymu jsou odpovédni za dodani projektu v&as, ve stanoveném rozsahu a
kvalité,

« Cinnost projektového tymu je fizena a koordinovana vedoucimi projektu.

Jednaci fad Projektového tymu

» Jednani Projektového tymu se mohou zi&astnit i vedouci, &lenové realiza&nich tymu,

e Projektovy tym zaseda pravidelné v pfedem domluvenych terminech, pfipadné je svolan operativné
dle potieby.

» Projektovy tym pofizuje ze vSech svych jednani zépisy.
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REALIZAGNi TYMY
Statut realizaénich tymu

e Realizagni tym je vykonnym orgénem projektu. Je slozen z vedouciho realizaZniho tymu za stranu
zadavatele a dodavatele a delegovanych odbornych &lent zu€astnénych stran.
Cinnost tohoto tymu fidi a koordinuje vedouci realizaéniho tymu.
Role vedouciho daného realizaéniho tymu muZe byt pfevedena na vedouciho projektu, dovoluje-li to
velikost (komplexnost) projektu.

¢ Realizuji specifickou ¢ast nebo oblast projektu.
Vznikaji na zakladé potfeb projektu a zahajeni a ukongeni jejich &innosti je zavislé na spinéni tkoll,
které spadaji do jejich plisobnosti

e Primamé po dobu platnosti Smilouvy pfedpokladame po zahajeni poskytovéni sluZeb provozu
systému AgriBus ustanoveni a Cinnost Realizaéniho tymu aplika&ni podpory

Jednaci Fad realizaéniho tymu

e Realizaéni tymy se schazeji dle potfeby na operativnich schiizkach obvykle na misté plnéni. Ze
svych jednani vyhotovuji zapisy, Jednani realizadnich tymu, dalich workshopl, interview a
konzultaci se mimo jmenovanych &lent tyml mohou U&astnit dalsi pracovnici nebo odbornici obou
(pfipadné tetich) stran, pokud je jejich u€ast v daném pfipadé relevantni

e Pravidelna jednani Realizaéniho tymu aplikaéni podpory budou probihat jako pravidelné status-
meetingy, na nichz bude projednavan mésiéni vykaz Vyhodnoceni aplikacni podpory

Projektova hlaseni (reporting)

Cilem reportingu v ramci projektu je prenos informaci od &len diléiho projektového/realizaéniho tymu az na
uroveii Ffidiciho vyboru projektu. Zahrmuje pravidelnou vyménu informaci o projektu/zajisténi provozu
systému standardizovanym zpisobem jednotlivym cilovym skupindm nebo kli¢ovym osobém v ramci
projektu. Sougasti projektovych hlageni je i eskalace tkoll k feSeni na jednotlivé urovné fizeni projektu.

Pro fizeni vykaznictvi jsou stanovena nasledujici pravidla, kterd budou odsouhlasovana na vSech
zainteresovanych trovnich fizeni:

Tabulka Vykazt a hlaseni projektu

P AP ey NIy e

' Getnost .

Typ vykazu/hlaSeni Autor | Prijemce |

| Zprava o stavu | Vedouci projektu MZe | Ridici vybor ' Dle terminu realizace i

| projektu Vedouci roiektu ! funkénich celkl feSeni |
proj | I(pfl’padné pravidelné,

| | Oltsystem B | napf. na mésiéni bazi) |
Vykazy Vyhodnoceni | Vedouci projektu MZe | Odpovédna osoba MZe | Mésiéné ,
udrzby a podpory " . e ; !
| systému AgriBus dle Vedouci projektu | Odpovédna osoba | :.

| €L7.11a7.12 Smlouvy | OKSYstem jOKsystem

Zprava o stavu projektu

Zprava o stavu projektu zachycuje souhrnné aktudlni stav projektu v ramci Smlouvy a podava zakladni
informace o &innosti v8ech tyml projektu. Vedouci projektu za OKsystem vypracuje Zpravu ve stanoveném
formatu. Takto vypracovanou Zpravu zasle vedoucimu projektu MZe k pfipominkam/doplnéni nejpozdgji do
konce pracovniho dne pfedchazejiciho dni, ve kterém je planovano nejbliz§i nasledujici jednani
Projektového tymu. Vedouci projektu za MZe zaslanou Zpravu doplni o uskuteZnéné a planované aktivity na
strand MZe, pfipadné o dal$i zménové pozadavky nebo rizika. Zprava je projedndna na jednani
Projektového tymu, které ji bud schvali, nebo pfipominkuje. Schvalena Zprava je pfedana pro informaci
Ridicimu vyboru projektu a uloZzena v Projektové kancelari MZe/Projektové kancelafi OKsystem.
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Vykazy Vyhodnoceni tUdrzby a podpory systému AgriBus

Navrh vykazu Vyhodnoceni udrzby a podpory systému AgriBus (Zaznam o poskytnuti sluzeb dle &l. 7.11
Smlouvy, Report Udrzby a podpory dle &l. 7.12 Smlouvy) vypracuje ve stanoveném formatu spoleéné
vedouci projektu OKsystem a vedouci projektu MZe za obdobi pfedchoziho kalendainiho mésice na zakladé
podkladl z Helpdesku MZe a Servicedesku OKsystem. Vykaz je projednan a odsouhlasen na zékladé
status-meetingu Realizagniho tymu aplikani podpory systému AgriBus a pfedan k podpisu Odpovédnym
osobam MZe a OKsystem. Schvéleny Vykaz bude uloZen dle pozadavkli Projektové kancelare
MZe/Projektové kancelaie OKsystem.

Sablona vykazu Zprava o stavu projektu:
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10.7.4 HARMONOGRAM PROJEKTU

Mésic
Prehled milnika: 1123|4567 [8|9]|10[11(12]|13|14]15]|16|17| 18 [19]20
1. Uzavieni smlouvy na Vybudovani systému AgriBus T
2. Analyza, vytvofeni a pfedani Detailni specifikace systému T + 55 dni
AgriBus véetné jejf akceptace
3. Dodavka hardware pro jednotliva prostfedi Mze T+ 126 dni
4. Dodavka standardniho SW a jeho instalace v prostiedich Mze T+ 147 dni
5. Predani migrace 1.skupina sluzeb T + 160 dni
6. Pievzeti 1. skupina sluzeb testovaci provoz T + 190 dni
7. Vyhodnoceni testovaciho provozu 1.skupiny sluzeb T+ 200dni
8. Piedani migrace 2.skupina sluzeb T+210dni
9. Pfevzeti 2. skupina sluzeb testovaci provoz T + 240 dni
10. Vyhodnoceni testovaciho provozu 2.skupiny sluzeb T + 250 dni
11. Pfedani migrace 3.skupina sluzeb T + 260 dnl
12. Prevzeti 3. skupina sluzeb testovaci provoz T + 290 dni
13. Vyhodnoceni testovaciho provozu 3.skupiny sluzeb T + 300 dni
14. Predani migrace 4.skupina sluzeb T+ 310dni .
15. Prevzetl 4. skupina sluzeb testovaci provoz T + 340 dni
16. Vyhodnoceni testovaciho provozu 4.skupiny sluzeb T+ 350 dni
17. Predani vytvofené metodiky T + 397 dni
18. Realizace 3koleni uzZivatell a administratord T + 397 dni
19. Akceptaéni fizeni projektu Vytvoreni systému AgriBus, findlni T + 397 dni (=T1)
akceptace feseni
20. Zahajeni poskytovani Sluzeb Gdrzby a podpory v souladu se T1+ 1 den
smlouvou
21. Prepnuti 1. skupiny sluzeb T1 + 10 dni
22. Qvérovaci provoz 1. skupiny sluzeb T1 + 30 dni
23. Prepnuti 2. skupiny sluzeb T1 + 40 dni
24. Ovérovaci provoz 2. skupiny sluzeb T1 + 60 dni
25. Prepnuti 3. skupiny sluzeb T1 + 70 dni
26. Ovérovaci provoz 3. skupiny sluzeb T1 + 90 dni
27. Prepnuti 4. skupiny sluzeb T1 + 100 dni
28. Ovérovaci provoz 4. skupiny sluzeb T1 + 120 dni
29. Ukonéenli ovérovaciho provozu systému AgriBus T1 + 6 mésicu
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10.7.5 POZADAVKY NA SOUCINNOST V RAMCI INSTALACE A IMPLEMENTACE

. Soudinnost MZe

| Legislativni soucinnost

| Technicka souéinnost

. Analyticka soucinnost

_Personalni predpoklady a role

| Zajisténi

| pozadovany

| pracovnikim Dodavatele

Zajlétem dostupnosti testovacich prostredi systému |

i Gcastnicich se sluzeb ESB (poskytujicich systému) |

| Souginnost pro preplnam sluzeb mezi Oracle ESB |
| afeSenim AgriBus

J
zvy$ené podpory Oracle ESB a |
| zU€astnénych poskytovatelskf/ch systéml  pfi |

_| _pfepnuti skupiny sluzeb na nové ESB

_Zajlstem realizace rozhrani na spolupracuﬂcil
systémy a produkty tfetich stran, pokud budou‘

| Potfebné prostory k zajlstenl pozadovanych
| Cinnosti

- Zajisténi vzdaleného pfistupu prostiednictvim VPN
| pfipojeni na aplikaéni vrstvu dle vybranym

Poskytnuti nezbytnych podkladd a konzultaci |
dopliujicich zadané pozadavky MZe, aktivni udast
na schizkach.

Poskytnuti metodickych postupl MZe souvisejicich
S vyuZivanim danych sluzeb

: Spemﬁkace zadéani a pozadavkl na Upravy systemu
v ramci zpracovani plnéni Dodavatele, véetné
| poskytnuti konzultaci k detailni analyze pozadavkd.
Poskytnuti soucinnosti k pfipadnému odsouhlaseni
navrhu  zmén, zabezpefeni  uzivatelského
akceptatniho testovani vcéetné wvyjadieni k
_vysledkum testovani

| Spoluprace na tvorbé a oponentuie jednotlivych
vystupu v prabéhu trvani Smlouvy. Jednd se |
| zejména o pfipominkovani dokument(l a akceptace
vyslednych dokumentu a fazi projektu

| Pribézné sledovani vystupu projektu z divodu
| predchazeni problémim legislativniho charakteru.

| Schvéaleni a vydani odpovidajicich smémic a
| pracovnich postupi.

' Delegovam ¢lend fidiciho vyboru projektu a jejich
' uvolnéni pro praci v ramci projektu v rozsahu ‘

OKsystem
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nezbytném pro plnéni ukoll vyplyvajicich z jejich
| role

| Jmenovanl vedouciho  projektu a  &lend
' - projektového tymu a jejich uvolnéni pro praci v
’ | ramci projektu v rozsahu nezbytném pro pinéni
| Ukoll vyplyvajicich z jejich role

| Jmenovani pfipadného vedouciho realizagniho |
i | tymu a €lent realizagniho tymu a jejich uvolnéni pro
|

praci v ramci projektu v rozsahu nezbytném pro |
pinéni ukoll vyplyvajicich z jejich role

Dostupnost téchto pracovnikll pro praci v ramci
projektu v rozsahu nezbytném pro plnéni Ukoll |
| vyplyvajicich z jejich role, kvantifikovana v ramci
| pinéni die Smiouvy |

Vybaveni téchto pracovnikU nezbytnou |
odpovédnosti a ji odpovidajicimi pravomocemi.

Projektové predpoklady

Vedeni pro;ektu jako celku a organizace spoluprace i
viech pfipadnych tfetich stran |

- Organizace akceptacniho testovani v  prostiedi |
' MZe, véetné& spoluprace pii vytvareni akceptacnich |
| testli a jejich vyhodnoceni. |

Koordinace ovéfovaciho provozu, vytvoreni |
| organizaénich opatfeni. Zajiténi uéasti vybranych |
| pracovnikl na ovéfovacim provozu a spoluprace pfi |
| jeho vyhodnoceni. !

|
' Pfipominkovani a schvalovani vystupli Dodavatele |
; v pfim&fenych terminech a Ihdtach, aby |
. nedochazelo k naruSeni harmonogramu projektu. I

|Umoznen| vstupu a pohybu v prostorach MZe |
| pracovnikim Dodavatele v rozsahu nezbytném pro |
. poskytovaniplnéni. |

|Zabezpecem uéebny a pomucek pro skolem ?
| uzivatell. Jmenovani ugastnikl Skoleni,
| zabezpeteni U&asti, organizace $koleni a evidence.

| Koneéné vyjadieni se k prfedavanym projektovym ‘
vystuplm v terminech nezbytnych pro radne plnem
| vyplyvajicich ze Smlouvy

Distribuce relevantnich vystupll plnéni Dodavatele v
| | ramci MZe

Spoluprace pfi piipravé podkladi a vyhodnoceni
| vykazu poskytovanych sluzeb aplikagni podpory za
dané obdobi.

Zabezpecem sluzeb Helpdesku MZe a zajisténi
| ginnosti sluzeb podpory na Grovni L1.

| Organizace testovani v relevantnim prostfedi MZe, i
| pro ovéFeni opravy chyb.

. Pfipominkovani a schvalovani vystupl Dodavatele i
| pfi feSeni incidentl v pfim&fenych terminech a
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Ihitach, aby bylo zabezpedeno dodrzeni
| stanovenych SLA.

Podpora pii identifikaci pfi¢in zji$ténych chyb a pri
jejich odstrafiovani, zajisténi potfebnych logh a
chybovych hlaseni poskytovanych jednotlivymi

prvky infrastruktury (primarné se tyka poskytujicich
_a konzumujicich systém() |

Reseni chyb a odstranéni ]e]ICh pficin v pnpade
zavinéni treti stranou.

10.7.6 MIGRACE SLUZEB
Cilem procesu migrace sluzeb na novou platformu AgriBus je:

e Modernizovat ESB platformu a umoznit jeji dalsi rozvoj

o Zajistit plynuly pfechod sluZeb ze stavajiciho feSeni Oracle ESB na nové feSeni AgriBus
s minimalizaci dopad( na dostupnost sluzeb a konzumujici systémy

¢ Analyzovat portfolio sluzeb ESB a vyfadit nepouzivané sluzby ESB

o Navéazat na stavajici metodiku SOA Governance Zadavatele a pfizpdsobit ji novému feSeni AgriBus,
modernim standardiim a technologickym konceptim

e Ve vhodnych pfipadech upravit stavajici sluzby, komponenty ESB a pfenosy souborii dle moZnosti
nového fedeni AgriBus

Organizacni zaji$téni procesu migrace

Dodavatel pro migraci poskytne tym pracovniki, ktefi maji redlné zkuSenosti nejen s rozvojem a provozem
platformy ESB, ale i pfimo s projektem migrace sluzeb ESB platformy srovnatelné sloZitosti. PouZiti
zkudeného tymu umoziiuje minimalizovat rizika procesu migrace a také snizuje rozsah potfebné soucinnosti
Zadavatele,

Dodavatel pro proces migrace zajisti:

o Projektového manazera pro koordinaci aktivit tykajicich se migrace sluzeb

e Architekta pro dohled nad metodickym postupem migrace, standardizaci sluzeb a navrh feSeni pro
specificky feSené sluzby

e Specialisty infrastruktury pro konfiguraci a databazové a aplikacni vrstvy ESB, v prib&hu vyvoje pro
monitoring a spravu prostiedi a dalsi ukoly souvisejici s infrastrukturou

o Integra&ni specialisty pro rozsifeni automatizovaného nastroje dle prostfedi Zadavatele, migraci

jednotlivych sluzeb a kontrolu kvality migrace

Testera pro specifikaci testovacich scénafl a jejich naslednou realizaci

Dokumentatora pro Gvodni naplnéni a aktualizaci Registru sluzeb a vytvofeni dalSi potfebné
dokumentace

Dodavatel bude kontinualn& monitorovat probihajici prace a jejich postup vzhledem k aktualnimu planu
migrace. Dodavatel zajisti koordinaci tymu podilejiciho se na migraci a poskytne Zadavateli jeden kontakt,
ktery bude schopen kompetentné zajistit komunikaci mezi Zadavatelem a Dodavatelem tykajici se procesu
migrace.

Dale Dodavatel ve spolupraci se Zadavatelem vytvofi kontaktni matici, ktera bude obsahovat kontaktni
osoby na strané Zadavatele i Dodavatele (vice v odstavci 10.7.1).

Migracni plan a fizeni migrace

Migra&ni plan bude zahmovat postup pfechodu véech sluzeb na nové feSeni AgriBus. MigraCni plan bude
obsahovat rozdéleni do jednotlivych migraénich skupin. Uchaze¢ predpoklada vyuZziti 3-5 migraénich skupin,
nicméné konkrétni poéet bude uréen dle vystup( analyzy.

Kritéria pro rozdéleni sluzeb do skupin byla uvedena vySe v kapitole 10.4.
Pro kazdou migraéni skupinu bude uréeno:

e Seznam sluZeb, které jsou zahrnuté ve skupiné
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e Duivody pro vytvofeni dané migracni skupiny (obchodni souvislosti sluzeb, spoleéné nacasovani

apod.)

Seznam systém(, které poskytuji migrované sluzby

Externi souvislosti s procesem migrace (napf. planovana zména poskytovatelského systému apod.)

Seznam rizik tykajicich se migraéni skupiny a pfislusna opatieni pro fizeni rizik

Casovy plan pro migraci skupiny (nasazeni na testovaci prostfedi, nasazeni do provozu, délka

ovéfovaciho provozu sluzby), véetné uréeni konkrétniho ¢asu pro provedeni migrace do provozu

o Komunikaéni plan pro danou migracni skupinu (informace pro spravce konzumujicich a
poskytujicich systém(, garanty sluzeb, klicové uZivatele sluzeb a dal$i role, které potfebuji byt
informovany o migraci)

Pro jednotlivé migraéni skupiny budou posouzeny moznosti paralelniho zpracovani v procesu migrace.

Dodavatel bude migracni plan priib&zné vyhodnocovat a v opodstatnénych piipadech ohledné planu
komunikovat se Zadavatelem.

Vystupem migrace jednotlivych skupin budou zpravy (protokoly) o provedeni migrace obsahujici jednotlivé
sluzby a vysledek jejich nasazeni na nové feseni AgriBus, pfipadné zjisténé neshody a pfislusna opatfeni.

Proces migrace bude koordinovan uréenym zastupcem Dodavatele.
Pozadované soucinnosti

Dodavatel predpoklada soudinnost Zadavatele pfi pfipravé migraéniho planu, zejména ur€enim priorit
migrace jednotlivych sluzeb, externich souvislosti migrovanych sluzeb, posouzenim vhodnosti pfedloZenych
migraénich skupin a navrzeného ¢asového harmonogramu jednotlivych skupin. Dale Dodavatel predpoklada
zapojeni Zadavatele pfi identifikaci rizik a zptsobu jejich oSetfeni.

V pribéhu migrace Dodavatel pfedpoklada, Ze Zadavatel zajisti testovaci prostfedi souvisejicich
poskytovatelskych systémd, jejich dostupnost pro Ugely analyzy chovani stavajicich sluzeb i pro ovéfeni
kvality zmigrovanych sluZzeb a konzultace potfebné pro migraci konkrétnich sluzeb (napf. specifické chovani
sluzby). Pro posouzeni vhodnosti optimalizace a vyuZiti sluzby poskytne Zadavatel Dodavateli statistiky
z provozu sluzeb na sou¢asném ESB.

Pro sniZeni rizika pfi pfepinani sluzeb z dosavadniho ESB na nové feSeni Zadavatel zajisti soucinnost
spravcll platformy Oracle ESB, a dale aby o migraci sluzeb byli informovani pfislusni pracovnici a pfipadné
treti strany (napf. zajistujici spravu poskytovatelskych systémi).

Zadavatel zajisti potfebné sitové prostupy mezi feSenim AgriBus a pfislusnymi komponentami informaéniho
systému (predevim pro konzumentské a poskytovatelské systémy).

Zadavatel zajisti, aby Skoleni zajisténé Dodavatelem absolvovali pfislusné zastupci Zadavatele a pfipadnych
tfetich stran. Zadavatel nasledné zajisti, aby vyvojafi a dal$i pracovnici, ktefi se budou podilet na rozvoji
sluzeb popfipadé agendovych aplikaci, respektovali schvalenou metodiku.

Vazby migrace na ostatni procesy provozu

Predkladany navrh postupu pogita s tim, Ze v priib&hu projektu bude provadéna migrace sluzeb ze stavajici
platformy do systému AgriBus postupné - pfedpokladame ve 4 celcich s tim, Ze zafazeni jednotlivych sluzeb
do pfisludnych celkil bude soucasti Detailni specifikace. Pokud v rdmci vyhodnoceni ovéfovaciho provozu
skupiny migrovanych sluZzeb bude rozhodnuto o zahgjeni jejich produkéniho provozu, bude &ast
migrovanych sluzeb pfedana do produktivnino provozu s nastavenim pfislunych procesl dle
specifikovanych pozadavkl na poskytovani sluzeb udrzby a podpory s tim, Ze na sluzby v ramci ovéfovaciho
provozu budou i nadéle uplatiiovany odpovidajici procesy dle metodiky ITIL.

Harmonogram

Predpokladany harmonogram vytvofeni feSeni Agribus a ovéfovaciho provozu je uveden vySe v odstavci
10.7.4. V pribéhu ovéfovaciho provozu Dodavatel pfedpoklada postupné pfepinani jednotlivych migraénich
skupin z dosavadniho feSeni ESB na nové rfeseni AgriBus.

Po pfepnuti kazdé ze skupin bude zajisténa zvySena podpora, abychom snizili riziko pfipadného vypadku
sluzeb. Po ovéfovacim obdobi pro pfepnutou skupinu sluzeb bude prepnuta dal§i skupina, az do finalniho
pfesunu sluzeb na nové rfeSeni Agribus.
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1. Definice a zkratky
Celkovd mési¢ni cena — Soulet paudalnich mési¢nich cen za Sluzby Udriby a podpory, u kterych je
placena pausalni mésicni cena.

IS, Systém — Systém AgriBus, pfedmét doddvky.

IS ESB, Komunikaéni platforma — ¢ast IS zajistujici sluzby integrace a komunikace mezi systémy. Spolu
s IS BPM tvoti kompletni infrastrukturu IS.

IS BPM, Procesni platforma — ¢ast IS zajistujici vyvoj a provoz Agendovych aplikaci. Spolu s IS ESB tvofi
kompletni infrastrukturu IS.

ITSM — IT service management — fizeni Grovné poskytovanych Sluzeb predevsim, nikoliv viak vyhradné,
v rozsahu doporuceném ITIL.

KPI - vykonnostni parametr, hodnotici parametr Sluzby.
KL — katalogovy list.
Objednatel nebo MZe — osoba, kterd je jako Objednatel definovand v zahlavi Smlouvy.

Obnoveni sluzby (fix time) — Je ¢asova lh(ita, ve které je Zhotovitel povinen obnovit parametry Sluzby na
sjednanou Urovefi nebo dosahnout niZsi priority poZadavku s tim, Ze doba obnoveni parametri Sluzby je
poditdna od vzniku plivodniho pozadavku bez ohledu na zménu klasifikace priority poZadavku.

Odezva (response time) — Je Casova |hiita, ve které je Zhotovitel povinen odpovédét na poZadavek
pfedany prostrednictvim service desku Objednatele, a to bud odmitnutim nebo pfijetim pozadavku.

Pracovni den — kaZzdy den mimo sobot, nedél a statnich svatki a ostatnich svatka dle zdkona €. 245/2000
Sb., o statnich svatcich, o vyznamnych dnech a o dnech pracovniho klidu, ve znéni pozdéjsich pravnich
piedpis.

Pracovni doba nebo Kalenda# — doba, kdy je Sluzba poskytovdna — od-do, které dny v tydnu, podet minut
pro potfeby vypo&tu dostupnosti:

8x5 — Pracovni dny od 8:00 do 16:00 hodin

10x5 — Pracovni dny od 8:00 do 18:00 hodin

24x7 — nepretrzité

Provozni denik —dokumentace obsahujici naleZitosti uvedené v kapitole 2.2.1 této pfilohy ¢. 2 Smlouvy.
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Rozhrani Systému — integraéni a komunikaéni rozhrani Systému prezentované vnéjdim rozhranim
hrani¢niho (posledniho) aktivniho sitového prvku pod spravou Zhotovitele, tvoficiho rozhrani mezi siti

wews

Zhotovitele a vnéjsi komunikacni infrastrukturou.

SD — Service desk nebo Helpdesk MZe.

Servisni okno — ¢asovy interval definovany Objednatelem a zakotveny v dokumentaci MZe.

SLA — sjednana troveri poskytované Sluzby.

Sluiba — sluzba Udriby a podpory definovana v jednotlivém KL.

Sluiba kategorie S1 — vybrané webové sluZby, definované v technické specifikaci jako mediacni sluzby.
SW, software, aplikace — program, programové vybaveni nebo jeho komponenta.

Standardni SW (SSW) — softwarové vybaveni tfetich stran dodané v rdmci Smlouvy, na zakladé které byl
zhotoven IS, které nebylo vyvinuto Zhotovitelem a neni aplikaéni SW komponentou IS vyvinutou v ramci
Smlouvy; rovnéz Ize vnimat jako Neunikatni software.

Testovaci sluzba — Webova sluzba, implementovand v Systému, slouZici k ovéfeni dostupnosti Systému.
Je definovana v technické specifikaci.

Webova sluzba — funkcionalita, zajistovana Systémem, téz WS.
Zhotovitel — osoba, kterd je jako Zhotovitel definovana v zahlavi Smlouvy.

Agendova aplikace — procesni aplikace podporujici vykon agend MZe implementovana a provozovana
v Systému.

Testovaci agendova aplikace — testovaci procesni aplikace implementovana a provozovand v Systému za
ticelem ovéFeni dostupnosti a funkcionality Systému.
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2. Podminky poskytovani sluzeb Systému
2.1. Obecné podminky

Zhotovitel vramci poskytovani sluzeb Systému zajidtuje provoz testovaciho a produkéniho prostiedi
AgriBus.

Zhotovitel je povinen umoznit fyzickou kontrolu v mistech, ktera souviseji s dodévkou SluZeb.

Zhotovitel je povinen bezplatné poskytnout soutinnost pro MZe souvisejici s odbornymi, zakonnymi a
jinymi kontrolami a audity, které mohou byt uplatiiovény viéi MZe v souvislosti s dodavkou sluzeb a IS
jako takovym.

Veskeré vykazy, podklady a dokumenty musi byt ve formé& umoifujici pfezkoumatelnost a
auditovatelnost ze strany kontrolnich organizaci, kterymi se rozumi veskeré subjekty opravnéné
provadét kontrolu jakkoliv tykajici se plnéni této Smlouvy na zékladé pravniho pfedpisu. Pokud je
dokument, vykaz nebo jiny podklad souvisejici s timto dokumentem zpochybnén kontrolni organizaci, je
Zhotovitel povinen poskytnout podklady, které budou kontrolnim organem akceptovény. V pfipadé, ze
Zhotovitel nebude schopen tyto podklady dodat a/nebo tyto nebudou kontrolnim organem akceptoviény
a pokud absence té&chto dokumentd bude divodem k udéleni sankce viici MZe, Zhotovitel poskytne
nahradu ve vy3i sankce, uplatnéné vaci MZe, a to i po uplynuti G¢innosti této Smlouvy, pokud se sankce
bude tykat obdobi trvani Smlouvy.

Zhotovitel je pfed zahdjenim dodavky Sluzby Objednateli povinen dodat pisemny seznam komponent IS,
které kategorizuje jako standardni software, krabicovy software pfipadné software tietich stran a takto
oznadit i odpovidajici poloky konfiguraéni databaze Objednatele.

Véechny Upravy, funkcionality, programové kddy, konfigurace apod., které Zhotovitel neoznali jako
standardni software, jsou povaZovany za vlastnost IS, kterou maze Objednatel kdykoliv na zakladé
vlastniho uvazeni vyuZit v jinych informa&nich systémech a libovolné upravovat bez jakychkoliv licennich
zavazk( v&i Zhotoviteli nebo tfetim strandm. Tim nejsou dotlena prava Objednatele ani povinnosti
Zhotovitele dle Smlouvy.

Pokud je zji$téno podavani nepravdivych dat a vykaz Zhotovitelem, je celé méfici obdobi, ve kterém
bylo toto zji¥téno, povaZovdno za nesplnéné ve viech parametrech, u kterych bylo toto pochybeni
zjisté&no. Vyplyvajici slevy jsou aplikovény na kaZdy parametr zvladt v maximalnim rozsahu stanoveném
touto Smlouvou.

Zhotovitel je povinen se Fidit zékonnymi, technickymi a jinymi poZadavky, pravidly a doporuenimi,
souvisejicimi se zajistovanymi slubami, spravovanou nebo vyuZivanou infrastrukturou a vyuZivanymi
nebo poskytovanymi sluzbami, které nejsou pfedmétem tohoto dokumentu.
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Prokazani, e k nedostupnosti IS a/nebo poskytovani sluzeb do3lo vinou vnéjsiho vlivu (mimo plsobnost
Zhotovitele) nebo nesouinnosti Objednatele je povinnosti Zhotovitele. Pokud toto prokdzani neni
doruéeno jako sou¢dst podklad(i pro vyhodnoceni dodavek sluzeb IS, je nedostupnost povaZovana za
prokazanou.

Pokud je méFeni a vyhodnocovéni sluzeb a jejich parametrl zévislé na datech, jejich dodavku zajistuje
Zhotovitel, je absence dat povaZovana za prokazanou nedostupnost Systému.

Ustni jednani v souvislosti s pfedmétem dodévky / plnéni definovanym Smlouvou nema povahu
jakéhokoliv zavazku, pokud neni fixovano v pisemné podobé a pisemné odsouhlaseno ob&ma stranami.

272, Dokumentace

Vetkera infrastruktura, kterd je predmétem dodavky SluZeb, bude dokumentovana. Zhotovitel zajisti
aktualizaci pfi kazdé zméné, nejméné jednou za tfi mésice. Pokud dokumentace neexistuje, Zhotovitel ji
v pottebném rozsahu vytvofi. Dokumenty dokumentace maji v ivodni sekci seznam zmén, ve kterém
jsou struéné shrnuty zmény provedené od piedchoziho vydani dokumentace. Dokumentace zahrnuje
zejména, nikoliv vSak vyhradné nasledujici polozky:

¢ hlavni komponenty IS na Grovni celk(, na které Ize aplikovat zménu ve smyslu doporuceni ITIL

o vedkeré licence véetné volné Sifitelnych a neplacenych licenci

e architekturu IS a vazby mezi komponentami na Grovni procesni, aplikacni a infrastrukturni vrstvy
modelované dle standardu ArchiMate 2

e uZivatelskou dokumentaci

e bezpelnostni dokumentaci

e administratorskou dokumentaci

e postupy pro provoz a spravu IS

e zdlohovaci plany a postupy

e opatfeni a dokumentace k zaji$t&ni kontinuity provozu (v¢. plant obnovy Systému)

e postupy pro obnoveni dat véetné konfiguraci do plivodniho provozniho stavu

e konfigurace aplikaci a pfipadné jejich komponent

e konfigurace hlavnich komponent IS, na které zavisi dodavka sluZeb (napf. konfigurace procest,
konfigurace monitoringu, KPI, Grovné pfi kterych jsou spoustény automatické akce apod.).

e seznamy poutitych softwarovych komponent a standardniho SW véetné jejich verzi

e viechny programové kody, vzniklé jako pfedmét doddvky, kromé Standardniho SW

e viechny programové kédy, vzniklé nebo zménéné v priib&hu platnosti Smlouvy

e konfigurace a artefakty, nezbytné pro sestaveni programovych komponent z programovych kéd

e (drZba aktudlnosti konfiguraéni databaze Objednatele

e Provozni denik
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2.2.1. Provozni denik

Zhotovitel je povinen pfi poskytovani Sluieb dle této Smlouvy vést Provozni denik vsystému
Objednatele. Provozni denik bude veden jeden pro cely Systém.

Zhotovitel je povinen do Provozniho deniku prostfednictvim zdznamu zaznamenat minimalné nasledujici
udalosti:

e Provedeni tkoni pfedepsanych v KL véetné identifikace pfislu$ného KL

e Havarijni stavy, opravy, vymény komponent

e Anomalie a nestandardni stavy systému, které maji dopad na plnéni SLA

e Zprovoznéni nového nebo dotasné odstaveného systému a/nebo odstaveni systému
e Spusténi, vypnuti a restart systému

e Obnoveni ze zdlohy

KaZdy zaznam bude obsahovat minimalné nésledujici informace:

e Datum a Cas potizeni zaznamu

e l|dentifikace KL

e Identifikace osoby poftizujici zdznam

e V pfipadé udalosti trvajicich vice neZ 1 hodinu také ¢as zatatku a konce udalosti

e Popis udalosti

e Provedené Gkony k udalosti s uvedenymi Casy provedeni
U &innosti, provddénych na Zadost Objednatele nebo vyplyvajici ze Smlouvy zdlvodnéni, na
zékladé jakého pozadavku byla ¢innost vykonana (napf. ID zaznamu v ServiceDesku Objednatele,
¢islo Smlouvy a pfislusny KL)

Pro vylouéeni pochybnosti se uvadi, Ze Provozni denik neni systémovou dokumentaci. Pfi realizaci zmény
se do Provozniho deniku zapisuje, Ze byla provedena zména a jeji stru¢ny popis. Popis zmény, resp. nové
vznikly stav a konfigurace systému jsou detailné popisovany v systémové dokumentaci. Pro vylouceni
pochybnosti se uvadi, Ze zménou se mysli jakakolivzména ve smyslu ,Change management” podle ITIL.

Zhotovite! je povinen vést Provozni denik elektronicky v systému Objednatele.

3. Sleva z ceny

Slevy z ceny za nedodrzeni celkové dostupnosti a za nedodrZeni Obnovy sluzby vzniklé v souvislosti se
stejnym incidentem lze kumulovat.

Zhotovitel neni v prodleni s pinénim povinnosti, na jejiz poruseni se sleva z ceny vztahuje, a to po dobu,
pro kterou prokaZe, Ze za poru3eni povinnosti Zhotovitel neodpovidd (napf. prokazana pfiina leZici
mimo Systém a mimo odpovédnost Zhotovitele).
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KaZda Cinnost, ktera miZe vést nebo vede k nedostupnosti IS, dat v ném nebo jeho komponent musi byt
pfedem schvalena MZe, a to prostfednictvim SD MZe minimalné 7 Pracovnich dni pfed odstavkou. Toto
schvédleni musi byt predloZeno jakc soudast pravidelnych vykazl. Kazidé poruseni tohoto pravidla
opravriuje MZe obdrzet slevu z ceny ve vy3i 20.000,- K¢ bez DPH.

Pokud vznikne ¢innosti a/nebo nedinnosti Zhotovitele nevratné poskozeni nebo ztrita dat, je MZe
opravnéno obdriet slevu ve vysi 2.000.000,- K¢ bez DPH za kazdy takovyto ptipad a nahradu za obnoveni
nebo znovuvytvoreni poskozenych nebo ztracenych dat.

Uplatnéni slevy nema vliv na povinnost poskytovani Sluzeb ve sjednanych Grovnich. Narok na slevu
z ceny SluZzeb se nedotykd zavazku Zhotovitele splnit povinnost, se kterou je v prodleni (pokud je to
vzhledem k povaze predmétné Sluzby objektivné mozné), ani zavazku nahradit zplsobenou Gjmu, stejné
jako povinnosti k nahradé skody v pIném rozsahu.

Pro vylouceni pochybnosti se rovnéz stanovi, Ze poskytovani Sluzeb udrzby a podpory neni poskytovanim
bezplatné zdruky za jakost ve smyslu &l. 12 Smlouvy. Pro pfipad, ze Zhotovitel bude odstrafiovat zdruéni
vady (které se odstranuji bezplatné), a toto bude mit v dGsledku neptiznivy vliv na tGroven, kvalitu nebo
rozsah sluzeb Udrzby a podpory, poskytne Zhotovitel Objednateli pfiméfenou slevy z ceny sluzeb Udriby
a podpory. Vyse uvedenad pravidla ohledné uplatnéni slevy z ceny se pfitom pouziji obdobné.
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3.1 Vyse slevy

3.1.1. Obnova sluzby

Sleva z ceny je definovdna v zavislosti na priorité incidentu €i pozadavku v souladu s kalenddfem pro
danou prioritu nasledovné:

Priorita 1 — Sleva 0,1% z Celkové mésiéni ceny za kazdou zapocatou minutu po uplynuti thity na
Obnoveni sluzby.

Priorita 2 — Sleva 0,5% z Celkové mésicni ceny za kazdou zapodatou hodinu po uplynuti thity na
Obnoveni sluzby.

Priorita 3 — Sleva 1,5% z Celkové mésicni ceny za kaZzdych zapodatych 24 hodin po uplynuti lhity na
Obnoveni sluzby.

Priorita 4 — Sleva 3% z Celkové mésicni ceny za kazdych zapocatych 5 dni po uplynuti Ihiity na Obnoveni
sluzby.

Priorita 5 — Sleva 6% z Celkové mésicni ceny za kazdych zapocatych 10 dni po uplynuti Ihiity na Obnoveni
sluzby.

Vy3e uvedené slevy z ceny se aplikuji v pfipadé, Ze tak stanovy jednotlivy KL. Jednotlivé KL mohou dale
stanovit dalsi druhy slev z ceny, pfiemz veskeré slevy z ceny se uplatni kumulativné.

3.1.2. Ostatni sluiby

V ptipadé prodleni Zhotovitele s pInénim KPI uréenych v rdmci katalogovych listd AGB02, AGB03, AGB04,
AGBO5, AGB06, AGB07 a AGBO8 ma Objednatel narok na slevu z ceny SluZeb ve vy3i 20.000,- K& bez DPH,
a to v kazdém ptipadé takového prodleni. V ramci katalogovych listl uvedenych v pfedchozi vété mohou
byt uvedeny i dalsi slevy z ceny.

3.2. Uplatnéni slevy z ceny sluZeb a moZnost odstoupeni od Smlouvy

Soucet viech poskytnutych slev z ceny SluZeb v daném mésici se odette od Celkové mésiéni ceny viech
poskytnutych SluZeb za dany mésic. Zhotovitel ma za dany mésic narok na zaplaceni ceny za poskytnuté
Sluzby pouze ve vysi takto vypoclteného rozdilu.

V pfipadég, Ze soulet viech poskytnutych slev z ceny poskytnutych SluZeb v daném mésici je vy3si nez
Celkové mésicni cena poskytnutych Sluzeb za dany mésic, bude neuplatnény ndrok na slevu z ceny Sluzeb
uplatnén v dalSim mésici (nebo pfipadné dalSich mésicich). Neuplatnény narok na slevu z ceny Sluzeb
mdZe byt uplatnén vdaldim mésici (nebo pfipadné i daldich mésicich) i zjinych davodd (napiiklad
dodatecné zjisténi naroku na slevu z ceny; administrativni prodleva s vypottem slevy nebo nepfesnost pti
vypoctu slevy apod., pricemz vidy je rozhodné pravé jen to, zda Objednateli vznikl narok na slevu z ceny
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— pro vyloudeni pochybnosti se tak stanovi, Ze pfipadné i pozdéjsi uplatnéni slevy z ceny nemid za
nasledek zanik naroky na slevu z ceny).

V pripadé, Ze vySe neuplatnéné slevy z ceny SluZeb prevysi soucet cen Sluzeb za nasledujici mésice aZ do
konce trvani Smlouvy, je Objednatel opravnén od Smlouvy odstoupit. Objednatel je souasné opravnén
pred odstoupenim od Smlouvy nebo pied ukonéenim Smlouvy z jinych divodd dle Smlouvy &i zékona
pozadovat a uplatnit po Zhotoviteli poskytnuti tzv. dodatecné slevy ve vysi odpovidajici vysi dosud
neuplatnéné nebo za obdobi do konce trvani Smlouvy neuplatnitelné (naptiklad i z ¢asovych divod()
slevy z ceny SluZeb, pfiemZ tzv. dodatefna sleva bude poskytnuta z pfedchozich mésict, v nichz byla
fakturovdna cena Sluzeb, tj. vtakovém pripadé dojde i k vystaveni dobropist kjiz uskuteCnénému,
vyultovanému a pripadné i zaplacenému pinéni dle KL vminulosti a kvraceni jiz uhrazené ceny
v odpovidajicim rozsahu.

Odstoupeni od smlouvy nema vliv na vySi uplatnéné slevy z ceny. Pokud sleva z ceny pfesahuje
predpokladané platby do konce acinnosti smlouvy, je Zhotovitel povinen poskytnout tzv. dodateénou
slevu v pIné vysi.

Ptipadné odstoupeni Objednatele od smlouvy nebo jiné ukonceni Smlouvy nema vliv na jiz vznikly narok
Objednatele na poskytnuti slevy z ceny poskytnutych Sluzeb, ani na smluvni pokuty.

4. Vyhodnocovani kvality poskytovanych sluzeb
4.1. Méreni Siuzeb

Objednatel bude provadét dostupnymi prostfedky kontrolu provadéni &innosti dle katalogového listu.
Pokud Objednatel identifikuje, Ze dotlena cinnost nebyla vykonana nebo byla vykondna vrozporu
s pozadavky vyplyvajicimi ze Smlouvy, zaznamend tuto skutefnost do Service Desku Objednatele
prostiednictvim pridéleni incidentu Zhotoviteli.

Méticim obdobim je zdsadné kalenda¥ni mésic, nestanovi-li nebo nevyplyvé-li ze Smlouvy nebo z KL jinak
(viz napfiklad KL AGB01-02).

4.2, Kategorie provoznich stavl

Jsou definované nasledujici kategorie provoznich stavi:

Standardni provoz
Provoz na provoznim nebo testovacim prostredi je bez omezeni, Systém je plné funkéni.

Servisni okno

Objednatelem pfedem definovany a ozndmeny ¢asovy interval na provoznim nebo testovacim prostiedi,
ve kterém mizZe dojit ke snizeni nebo omezeni funkénosti Systému nebo nékteré z jeho &ésti. Po jeho
dobu Objednatel neuplatiiuje slevy z ceny. O vyhlaseni Servisniho okna rozhoduje MZe.
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Ovérovaci provoz
Délka obdobi ovéfovaciho provozu je definovéna v technické specifikaci. Pod dobu ovéfovaciho provozu
bude provadéno méfeni, reporting a vyhodnocovéni sluZeb bez uplatnéni slev z ceny.

4.3. Stanoveni priorit incidentl a poZadavku a jejich SLA

Priority incidentt a pozadavki stanovuje Objednatel.

4.3.1. Priority pro provozni prostredi

Nejsou-li v pfislusném KL definovany jiné priority feSeni poZadavk(, plati priority uvedené nize. Zarovefi
obecné plati, Ze priority fedeni incident a poZadavki se mohou béhem &asu, a to i v rdmci béhu lhity
pro odstranéni incidentu, ménit v zavislosti na naplnéni definice priority poZzadavku v redlném &ase (napt.
pomine divod, Ze funkce nejsou vdany moment vyuZivdny nebo nemaji zadny vliv na fadny chod
Systému), pficemz v pfipadé pochybnosti rozhoduje o kategorii priority Objednatel.
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Nékteré nebo viechny Casti Systému selhaly a jsou zcela

nedostupné, poskytuji vy3si neZ povolenou odezvu, jsou

Odezva: 30 min
Obnoveni sluzby: 4 hodiny

jorita 1 "y o Y . .
II:::;'?icI:é nefunkéni nebo je jejich funkénost omezena tak, Ze je Kalendat: 24x7
kritickym zptisobem ovlivnéna ¢innost Systému.
Cinnost Systému je podstatné omezena, nékteré Easti Odezva: 1 hodina
Priorita 2 jsou nedostupné, poskytuji zhorsenou odezvu, selhaly a | Obnoveni sluzby: 8 hodin
Vvsoka jsou zcela nefunkéni nebo je jejich funkénost omezena Kalendai: 24x7
y tak, Ze je zasadnim zplsobem ovlivnéna €innost
Systému. Neni dostupna jedna instance Systému.
Systém je funkéni pouze ¢astecné, Systém je ovlivnén Odezva: 90 minut
selhdnim nebo omezenim nékteré ze systémovych funkci | Obnoveni sluzby: 24 hodin
. podporujicich dalezité ¢innosti Systému. Néktera z Kalendar: 24x7
Priorita 3 5 . . - = A
Stredni webovych sluZeb vykazuje funkéni vady, pouze nékteré
funkce nejsou plné funkéni. Nékteré Agendové aplikace
vykazuji zhor$enou odezvu, nékteré funkce Agendovych
aplikaci nejsou dostupné.
Systém je funkéni, zavada nema vliv na Cinnost Systému. | Odezva: 90 minut
Vyskytuji se nedostatky nepodstatné povahy, které Obnoveni sluzby: 7 dni
zpUsobuiji napfiklad nekomfort obsluhy nebo zvysujici se | Kalendar: 24x7
Priorita 4 pracnost ¢innosti nad ramec pracnosti obvykié v b&zném
Nizka provozu.
Priorita zaroven zahrnuje situace, kdy nékteré funkce
selhaly, ale nejsou v dany moment vyuzivany nebo
nemaji Zadny vliv na fadny chod Systému nebo je mirné
zvySena odezva Systému.
Pozadavkem je Zadost o podani informace (dotaz, Odezva: 90 minut
vysvétleni). Obnoveni sluzby: 30 dnli
Priorita 5 Priorita pozadavku zarovein zahrnuje situace, kdy Kalendar: 24x7
Ostatni nékteré funkce prokazatelné selhaly, ale nejsou v dany
moment vyuzZivany nebo nemaji Zadny vliv na fadny chod
Systému, za predpokladu, Ze feSeni pozadavku zavisi na
soucinnosti treti strany mimo vliv Zhotovitele.
vVAaralna ! (G&kem 31)
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Priority pro testovaci prostiedi

Nékteré nebo viechny &asti Systému selhaly a jsou zcela
nefunkéni, nedostupné, poskytuji vy$si neZ povolenou
odezvu nebo je jejich funkénost omezena tak, Ze je
kritickym zplisobem ovlivnéna €innost Systému.

Odezva: 90 minut
Obnoveni sluzby: 24 hodin
Kalendar: 24x7

Priorita 4
Nizka

Cinnost Systému je podstatné omezena, nékteré Easti
selhaly a jsou zcela nefunkéni, poskytuji zhoréenou
odezvu nebo je jejich funkénost omezena tak, ze je
zasadnim zpusobem ovlivnéna ¢innost Systému. Nenf
dostupna jedna instance Systému.

Odezva: 90 minut
Obnoveni sluzby: 7 dni
Kalendar: 24x7

Priorita 5
Ostatni

Systém je funkéni pouze Easteéné, Systém je ovlivnén

selhdnim nebo omezenim nékteré ze systémovych funkci

podporujicich dileZité ¢innosti Systému. Néktera z
webovych sluzeb vykazuje funkéni vady, pouze nékteré
funkce nejsou pIné funkéni. Nékteré Agendové systémy
vykazuji zhorSenou odezvu, nékteré funkce Agendovych
systému nejsou dostupné.

Odezva: 90 minut
Obnoveni sluzby: 30 dni
Kalendar: 24x7
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5. Seznam katalogovych list(
5.1. AGB01-01 Maximalni odezva IS ESB

Identifikace (1D)

AGB01-01

Nazev Sluzby

Zajisténi provoznich parametrti Komunikacni platformy (IS ESB).

Popis Sluzby

Nazev

Zajisténi dostupnosti sluzeb, funkci a dat IS ESB s cilem dodrieni parametri sluzeb,
vyjadrenych KPI, prostfednictvim provoznich ¢innosti, dodavanych Zhotovitelem.

KP101 Maximalni doba odezvy

Definice

Pomér poctu volani synchronnich webovych sluzeb kategorie S1 s odezvou v
pozadovaném limitu a celkového poctu volani webovych sluzeb kategorie S1 pfi zatézi
niz8i nebo rovné 60 volani za sekundu.

Kalendar Sluzby 24x7
Obnoveni sluzby Podle tabulky priorit uvedenych v ¢lanku 4.3 této pnlohy pro kazdy zaloZeny incident
Definice dil¢ich | F = odezva na volani (danda transakce), tj. doba od pfijeti volani do doby odesléni
parametr( odpovédi. Transakce, trvajici déle nez 2000 ms je pocitdna doba odezvy jako 2001 ms
{pouze pro potfebu vypocltu parametru F v tomto KL).
S = odezva externich aplikaci (napf. aplikace, poskytujici data), tj. doba od odesléni
pozadavku z IS ESB na externi aplikaci do doby pfijeti odpovédi na tento pozadavek IS
ESB v ramci dané transakce.
R = odezva IS ESB na danou transakci
R=F-S
L = frekvence vstupnich pozadavkd.
Lmax = 60 za sec (maximalni povolena frekvence vstupnich pozadavki)
TL = pocet poZzadavki, které byly pfijaty v sekundé, ve které byl pfekroéen parametr
Lmax (L > 60} v jedné kalendarni hodiné, potinaje éasem 0:00:00
V = celkovy pocet pozadavk( v jedné kalendaini hoding, po€inaje ¢asem 0:00:00
K = celkovy pocet pozadavkil ve standardni zatéZi v jedné kalendafni hodiné, podinaje
¢asem 0:00:00
K=V-TL
Z = potet pozadavkli s odezvou v limitu a pfi standardni zatéZi v jedné kalendafni
hodiné, pocinaje ¢asem 0:00:00;
Z = viechna K u kterych plati R <= 2000 ms a zérovefi L <= 60
Zpusob vypoctu KPI01 = (Z/K) * 100 (vypolet se provadi pro kaZzdou hodinu poskytovém’ Sluzby)
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Poznamka

Méfici bod Rozhrani IS ESB, data z monitoringu
Zpusob dokladovani | Mési¢ni report o pInéni KPI, neagregovana data o délce transakci z IS ESB
Sleva z ceny Za kazdou hodinu, ve které je KPI01 méné ne? 50%:

e je uplatnéna sleva 0,6% z Celkové mésicni ceny,

e jezaloZenincident s Prioritou 1,

e je zapottena nedostupnost do celkové nedostupnosti IS ESB podle KL AGBO1-

02.

Za kazdou hodinu, ve které je KPIO1 méné neZ 65% a vice nebo rovno 50%:

e jeuplatnéna sleva 0,5% z Celkové mésicni ceny,

e je zaloZen incident s Prioritou 2.
Za kazdou hodinu, ve které je KPI01 méné neZ 80% a vice nebo rovno 65%:

e jeuplatnéna sleva 0,3% z Celkové mésicni ceny,

e jezaloZen incident s Prioritou 3.
Za kazdou hodinu, ve které je KPI01 méné neZ 90% a vice nebo rovno 80%:

e je uplatnéna sleva 0,1% z Celkové mési¢ni ceny,

e je zaloZen incident s Prioritou 4.
V pfipadé trvajiciho poruseni KPI01 presahujiciho 1 hodinu se tento stav povaZuje za 1
souvisly incident s prioritou dle vy$e uvedené specifikace.
V pfipadé poruseni doby Obnoveni sluzby ve lhitich stanovenych pro jednotlivé
Priority poZadavkd se uplatni slevy z ceny v ¢lanku Vy3e slevy — obnova sluzby (Elanek
3.1.1)

Platebni podminky

Pausalni mésicni cena podle Smlouvy
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5.2. AGBO01-02 Dostupnost IS ESB

Identifikace (ID) AGB01-02

Nazev Sluzby

Zajisténi provoznich parametrli Komunikaéni platformy (IS ESB).

Popis Sluzby

Nazev

Zajisténi dostupnosti Sluzeb, funkci a dat 1S ESB s cilem dodrzeni parametri SluZeb,
vyjadfenych KPI, prostirednictvim provoznich ¢innosti, dodavanych Zhotovitelem.

KPI102 Dostupnost

Definice

Kalendar sluzby

Dostupnost IS ESB prostfednictvim Testovaci sluzby

24x7

Obnoveni sluzby

Podle hodnoty incidentu Priorita 1

Zplsob  vypoltu a|Zjisténi nedostupnosti monitoringem MZe a/nebo zaznam v ServiceDesku Objednatele.

méreni
Monitorovaci systém Objednatele vold Testovaci sluzbu jednou za 60 sec. Pokud na
dvé po sobé jdouci volani neni obdrzena odpovéd do 60 sec nebo odpovéd' indikuje
chybovy stav, je IS ESB povaZovan za nedostupny v délce trvani testovaciho intervalu
{tzn. 1 min).
Ukon¢&eni nedostupnosti je ddno ¢asem prvni nechybové odpovédi na pozadavek.
Zédznam v Service desku Objednatele o nedostupnosti systému se povaiuje za
nedostupnost od doby prijeti poZadavku do jeho vyfeseni.
TN = doba nedostupnosti IS ESB, ktera se nekryje s sekem schvalenych odstévek.
Méficim obdobim je interval od ¢asu 0:00:00 1.1. do 23:59:59 31.12. véetné a to pro
kazdy kalenda#ni rok.
Doba nedostupnosti IS ESB je kumulovana v ramci méficiho obdobi, po jejim ukon&eni
je doba nedostupnosti vynulovana.
Maximdlni povolend nedostupnost pro meéfici obdobi ¢ini 527 minut, a to pro
pfestupny i nepfestupny rok.
V pfipadé zahajeni nebo ukonéeni Smlouvy jsou méfici obdobi i maximalni povolend
nedostupnost pomérné zkraceny.

Méf¥ici bod Rozhrani IS ESB, Service desk Objednatele

Zpusob dokladovani | Mésicni report o plnéni KPI, neagregovana data o transakcich z IS ESB

Sleva z ceny 0,1% zCelkové mésiéni ceny za kaidou zapofatou minutu nedostupnosti nad

maximdlni povolenou nedostupnost. Sleva z Celkové mésiéni ceny bude uplatnéna
v rdmci méficiho obdobi za ¢as nedostupnosti nad maximalni povolenou nedostupnost
a to pouze pro pfirtistek nedostupnosti v ramci jednoho méficiho obdobi.

V pfipadé poruseni KPl Obnoveni sluzby ve Ih(ité stanovené pro incidenty Priority 1
Objednatel zéroveni uplatni slevy z ceny podle Vyse slevy — obnova sluzby (¢ldnek

3.1.1).
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Platebni podminky

Pausalni mési¢ni cena podle Smiouvy
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5.3. AGBO01-03 Maximalni odezva IS BPM

Identifikace (ID) AGB01-03

Nazev Sluzby

Zajisténi provoznich parametrd IS BPM.

Kalendar Sluzby

Popis Sluzby Zajisténi dostupnosti sluzeb, funkci a dat IS BPM s cilem dodrzeni parametri sluzeb,
vyjadrenych KPI, prostfednictvim provoznich &innosti, dodavanych Zhotovitelem.

Nazev KP103 Maximalni doba odezvy

Definice Doba odezvy webového uZivatelského rozhrani IS BPM prostiednictvim testovaci

Agendové aplikace

24x7

Obnoveni sluzby

Podle tabulky priorit uvedenych v éldnku 4.3 pro kaZdy pfisluny zaloZeny incident

Poznamka

Definice dil¢ich | Zjisténi hodnoty doby odezvy monitoringem Objednatele.

parametr(
Monitorovaci systém Objednatele vykonavd end-to-end testovaci scénadf ovéfujici
klicové funkcionality IS BPM jednou za 5 min. Pro vybrané dil&i kroky scénéfe je
monitorovana doba odezvy.
PrekroCi-li vramci kteréhokoliv z dil¢ich krokG v ramci vykonu testovaciho scénéfe
doba odezvy povolenou maximaini dobu odezvy a to ve dvou po sobé jdoucich
prichodech testovacim scénatem, je stav vyhodnocen jako porueni KL AGB01-03 a to
po dobu celych 5-ti minut od zahdjeni prvniho testovaciho scénafe do doby zahdajeni
druhého testovaciho scénéfe.
Ost = odezva v ramci dil¢iho kroku scénéfe v Case t
Maximalni povolena hodnota KPI03 ¢ini 20 sec.

Zplsob vypoctu KPI03 = max(Ost)

Méfici bod data z monitoringu Objednatele

Zpusob dokladovani | Mésiéni report o plnéni KPI

Sleva z ceny Za kazdych 5 min. porudeni KPIO3 je uplatnéna sleva 1,15% z Celkové mésiéni ceny.

V pfipadé trvajiciho poruseni KPI03 pfesahujiciho 1 hodinu se tento stav povaZuje za 1
souvisly incident s Prioritou 3.

V pfipadé porudeni KPI Obnoveni sluzby ve Ihiitdch stanovenych pro jednotlivé priority
pozadavki se uplatni slevy z ceny v ¢lanku Vy3e slevy — obnova sluzby (¢lanek 3.1.1)

Platebni podminky

Paudalni mési¢ni cena podle Smlouvy
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5.4.AGB01-04 Dostupnost IS BPM

Identifikace (ID) AGBO01-04

Nazev Sluzby

Zajisténi provoznich parametrl Systému.

Popis Sluzby Zajiténi dostupnosti Sluieb, funkci a dat IS s cilem dodrieni parametrii SluZeb,
vyjadienych KPI, prostiednictvim provoznich &innosti, dodévanych Zhotovitelem.

Nazev KP104 Dostupnost

Definice Dostupnost IS BPM prostrednictvim Testovaci agendové aplikace

Kalendar sluzby

24x7

Obnoveni sluzby

Podle incidentu Priority 1

ZpGsob  vypoltu a |Zjisténi nedostupnosti monitoringem Objednatele a/nebo zaznam v ServiceDesku
méreni Objednatele.
Monitorovaci systém Objednatele vykondva end-to-end testovaci scénaf ovéfujici
dostupnosti IS BPM jednou za 5 min.
Pokud kterykoliv z diléich kroki scénéie nevréti korektni vysledek anebo prekrogi-li
doba odezvy kteréhokoliv kroku 1 min. a to ve dvou po sobé jdoucich priichodech
scénafem, je stav vyhodnocen jako nedostupnost IS BPM po dobu od zahajeni prvniho
testovaciho scénére do doby ukonteni druhého testovaciho scénafe prokazujiciho
nedostupnost IS BPM.
Ukonéeni nedostupnosti je déno ¢asem prvniho nechybového priichodu testovaciho
scénare.
Zaznam v Service desku Objednatele o nedostupnosti systému se povaiuje za
nedostupnost od doby zaloZeni poZadavku do jeho vyfeseni.
TN = doba nedostupnosti Systému, kterd se nekryje s isekem schvalenych odstévek.
Méficim obdobim je interval od ¢asu 0:00:00 1.1. do 23:59:59 31.12. véetné a to pro
kaZzdy kalendani rok.
Doba nedostupnosti Systému je kumulovdna vramci méficiho obdobi, po jejim
ukoncenf je doba nedostupnosti vynulovéna.
Maximalni povolend nedostupnost pro méfici obdobi &ni 527 minut, a to pro
prestupny i nepfestupny rok.
V pfipadé zahdjeni nebo ukonéeni Smlouvy jsou méfici obdobi i maximalni povolena
nedostupnost pomérné zkraceny.
Méfici bod Rozhrani IS BPM, Service desk Objednatele

Zplsob dokladovani

Mésicni report o pInéni KPI, neagregovana data o transakcich ze Systému
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Sleva z ceny

Poznamka

0,1% z Celkové mési¢ni ceny za kaZdou zapofatou minutu nedostupnosti nad]
maximalni povolenou nedostupnost. Sleva z Celkové mési¢ni ceny bude uplatnéna v
rdmci méfictho obdobi za ¢as nedostupnosti nad maximalni povolenou nedostupnost a
to pouze pro priristek nedostupnosti v rdmci jednoho méficiho obdobi.

V pfipadé poruseni KPI Obnoveni sluzby ve [hiité stanovené pro incidenty Priority 1
Objednatel zaroveni uplatni slevy z ceny podle ¢lanku VySe slevy — obnova sluzby
(Cldnek 3.1.1).

Platebni podminky

Pausalni mésicni cena podle Smlouvy

oLt e A 20(cdlkem 31)
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Identifikace (ID)
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AGBO02 Soucinnost pro maintenance

AGB02

Nazev Sluzby

Soucinnost pro maintenance a podpora SSW

Popis Sluzby

Popis ¢innosti

Provadéni vSech praci spojenych s podporou a aktualizaci SSW, odstranéni zdvad
jednotlivych prvk{ infrastruktury a udrZovani Systému v fadném provoznim stavu tak,
aby byla dodrZovdna KPl a bylo minimalizovano riziko ohrozeni dodavky sluzeb
Systému, jeho funkcionality a dat v ném.

Soucinnost pro maintenance a podpora SSW zahrnuje pfedevsim, nikoliv viak
vyhradné, nésledujici ¢innosti:

Sledovani znalostni baze vyrobce, vyhledavani a implementace vhodnych opray;
Vyhledani a identifikace oprav a hotfixt, vietné jejich staZeni, ulozeni a
implementace;

Podpora SSW;

Udrzba, podpora a aktualizace SSW {minoritni i majoritni aktualizace);

Zajisténi nebo provedeni nezbytné zélohy pfed a po aktualizaci, podpofte;
Odsouhlaseni implementace vybranych aktualizaci s aplikaénimi administratory
a Objednatelem;

Provedeni implementace na testovaci prostiedi/v pfipadé clusterového ¥eSeni,
implementace napf. na jeden uzel, nasledné na druhy po ovéfeni funkénosti;
Provedeni testovani implementované aktualizace a ovéfeni zachovani funkénosti
celého feseni;

Vlastni rozrolovani odsouhlasenych aktualizaci;

Implementace aktualizace i na vyzadani Objednatelem;

Aktualizace provozni dokumentace;

Sprava a Udrzba béhu server( a sluzeb zajistujici aktualizaci SW;

Analyza a vybér vhodnych aktualizaci. Pfedani navrhii na zmény;

Aktualizace konfiguraéni databaze Objednatele.

2 24 (celkem 31)
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KPI e Informovani Objednatele o provedeni opravy nebo hotfixu v Service Desku MZe
a v mési¢nim zaznamu o poskytnuti Sluzeb.
e Vyddni stanoviska k implementaci aktualizace do konce nasledujiciho mésice po
terminu vydani aktualizace v Service Desku MZe.
e Implementace aktualizace v terminu schvdleném Objednatelem a nasledny
zdznam v mési¢nim zdznamu o poskytovani Sluzby.
Sleva z ceny Porudeni jednoho nebo vice vySe uvedenych KPI vede k uplatnéni Slevy z ceny podie

tlanku Vyse slevy — ostatni sluzby (¢lanek 3.1.2) pro kazdy pfipad a KPI.

Méfici bod

Service Desk MZe, mési¢ni zaznam o poskytnuti Sluzby.

Poznamka V ramci stanoviska k aktualizaci bude kazda aktualizace zhodnocena Zhotovitelem a
Objednateli bude pfedano toto zhodnoceni (z pohledu rizik a dopadi na ostatni
komponenty). Aktualizace podléha schvaleni Objednatelem.

Platebni podminky Pausdlni mésicni cena
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5.6. AGBO3 Profylaxe

Identifikace (ID) AGBO03

Nazev Sluzby

Profylaxe Systému

Popis Sluzby

Popis ¢innosti

Kalendar Sluzby 24x7

Proaktivni a profylaktické ¢innosti v IS, sméfujici k udrZeni funkénosti, spolehlivosti a
vykonnosti Systému vé. realizace opravnych opatfeni v ramci existujici technické
infrastruktury, které sméfuji k udrzeni bezporuchového stavu a pfedchazeji tak vzniku
incidentd.

Tato Sluzba zahrnuje pfedevsim, nikoliv véak vyhradné, nasledujici ¢innosti:

e vyhledani a identifikace rizikovych mist v ramci SSW a aplikaéniho SW

e komunikace s vyrobcem v ramci proaktivniho feseni identifikovanych rizikovych
mist
provadéni provoznich testd a funkénich zkousek dle schvédleného planu
dopliiovani dokumentace, véetné zajisténi jeji aktudlnosti
mésiéni report o provedenych ¢innostech véetné navrhu na zlep3eni
e udriovani IS v provozuschopném stavu s ohledem na minimalizaci rizika vyskytu

incidentd.

Provadéni pravidelné technické kontroly HW a SW infrastruktury Systému obsahuje
celkovou kontrolu stavu serverli, kontrola databaze, odstrafiovani nepotiebnych
souborll, kontrola udélosti serverl, pokud se opakuje vyskyt néjaké uddlosti —
zakladéni po?adavk( v Service Desku MZe. Podrobna analyza aktualizaci produktl a
komponent IS s ohledem na dGpravy a konfigurace, provedené nad témito
komponentami. Informovani Objednatele o moznych krocich k napravé, doporuceni na
optimalizaci. Nasledna realizace dohodnutych zmén je provadéna bud'v rdmci incident
managementu — pokud neznamend zménu infrastruktury (tj. napf. reparametrizace)
nebo jako poZadavek na zménu formou zménového fizeni.

Cinnosti jsou dale definovany dokumentaci IS a vnitfni dokumentaci MZe.

KPI Mésicni report o €innostech, provedenych v ramci profylaxe.

Sleva z ceny Porudeni KPI (nedodani seznamil ¢innosti, nesoulad vykdzanych a zaznamenanych
ginnosti, neprovedeni ¢innosti) vede k uplatnéni Slevy z ceny podle ¢lanku Vyse slevy —
ostatni sluzby (¢lanek 3.1.2) pro kazdy pfipad.

Méfici bod Mésicni zaznam o poskytnuti Sluzby.

Platebni podminky Pausalni mésitni cena
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Identifikace (ID)

X

INISTERSTVO ZEMEDELSTV]

AGBO04 Zalohovani

AGBO4

Nazev Sluzby

Zalohovani a obnova dat

Popis Sluzby

Popis ¢innosti

Zalohovani Systému a jeho komponent tak, aby bylo moZno ze zaloh obnovit plnou
funkénost a data IS ve stanovenych lhitach. Zaloha probihd v souladu s platnou
provozni dokumentaci, vytvofenou Zhotovitelem.

Garance, Ze zalohovaci postupy a opatteni k zajisténi kontinuity provozu, popsané
v dokumentaci, umoZni obnoveni Systému nebo jeho ¢&asti ze zéloh v ¢Easech

pozadovanych pro obnovy Sluzeb.

Tato Sluzba zahrnuje predevsim, nikoliv vdak vyhradné, nésledujici &innosti:

Aktualizace, pfipadné vytvoreni dokumentace zdlohovani (zejm. zdlohovaci
strategie, provozni postupy zalohovéni a obnovy).

Nastaveni a sprava zalohovacich nastroju Systému.

Kontrola béhu zalohovéni formou monitoringu a opakované generovanych
servisnich pozadavki na ruéni kontrolu zalohovéni.

Eskalace v pfipadé nedobéhnutych ziloh formou zaloZfeni incidentu vSD
Objednatele a feseni incidentu.

Obnova dat ze zélohy na vyzadani formou servisniho poZadavku nebo v ramci
feseni nestandardnich stavii bez pozadavku.

Zalohovani Systému, jeho komponent, jejich nastaveni (konfigurace), zalohovani
systémovych a aplikacnich SW, zalohovani Systému jako takového (v&. logd),
zalohovani dat v Systému.

Pravidelnd kontrola Citelnosti zdlohovacich médii a ndhrada vadnych médii.
Pravidelna mésicni kontrola obnovitelnosti systému ¢i dat ze zdlohovacich médii.
Udrzba, aktualizace a fyzické testovani opatfeni k zajisténi kontinuity provozu
Systému.

24 i_o%lkem 31)
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24x7

KPI

Provedeni validni zalohy v souladu s dokumentaci.
Ovéfeni spInéni KP1 se provadi prostrednictvim kontroly existence zdznamu v mésiénim
zdznamu o poskytovani Sluzby, kontrolou fyzické existence zaloh v Systému.

Sleva z ceny Poruseni KPI vede k uplatnéni Slevy z ceny podle ¢lanku VySe slevy — ostatni sluzby
(¢lanek 3.1.2) pro kazdy pfipad.
Meérici bod Service Desk MZe, monitoring Objednatele, mési¢ni zaznam o poskytnuti Sluzby,

Poznamka Soucasti ceny Sluzby je obnova zalohovacich médii.

Systém.

Platebni podminky

Pausalni mésicni cena

5.8. AGBO5 Reparametrizace a optimalizace

Identifikace (ID)

AGBO5

Nazev Sluzby

Reparametrizace, optimalizace a adaptace IS pro jeho efektivnéjs$i vyuZivani

Popis Sluzby

Popis ¢innosti

Vytvafeni ndvrhl a provddéni Uprav IS za tUcelem jeho efektivnéjsiho, bezpe&néjsiho a
komplexnéjsiho vyuzivani. Sluzbou je zabezpeleno feSeni pozadavk(l na Systém, jejichz
pfi¢inou neni incident (nefunkcnost), ale které vyplyvaji z pozadavk( uZivateld,

z Zivotniho cyklu Sluzby/prostiedi, z opakujicich se &innosti, apod.

V ramci této Sluzby jsou vykondvany zejména, nikoliv vsak vyhradné, ndsledujici
¢innosti:

e realizace rekonfiguraci a drobnych UGprav vedoucich k efektivnéj$imu,
optimalizace stavajicich a konfigurace novych sluzeb a rozhrani
ptiprava testovacich scénara
provedeni testl realizovanych zmén a tprav na zdkladé testovacich scénail
testovani a nasazovani procesnich aplikaci vyvinutych tretimi stranami do
testovaciho a produkéniho prostiedi
zajisténi stejné funkcionality na testovacim a produkénim prostredi
mési¢ni vykazovani provedenych praci
integrace na nové konzumenty a poskytovatele dat
integrace na nastroje monitoringu a reportingu
Aktualizace veskeré dokumentace
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Sluzba bude poskytovana podle pozadavk( Objednatele. Zhotovitel je povinen sdélit
Objednateli nejpozdéji ndsledujici Pracovni den od obdrzeni pozadavku akceptaci
pozadavku nebo relevantni divody pro jeho odmitnuti.

Kalendaft Sluzby 24x7

KPI Pijeti nebo odmitnuti pozadavku nasledujici Pracovni den.

Sleva z ceny Poruseni KPl vede k uplatnéni Slevy z ceny podle ¢lanku Vyse slevy —~ ostatni sluzby
(¢lanek 3.1.2) pro kazdy ptipad.

Méfici bod Service Desk MZe.

Objem poskytované
Sluzby

Pro potreby ureni nabidkové ceny tohoto katalogového listu a pro potfeby realizace
¢ini maximalni objem dle tohoto katalogového listu 500 clovékodni na jeden kalendafni
rok. Skute¢ny objem ¢erpanych ¢lovékodni viak v rdmci realizace muze byt i nizsi podle
aktudlnich potfeb Objednatele.

Platebni podminky

V ramci tohoto katalogového listu budou hrazeny pouze rediné Cerpané clovékodny az
do maximalni roCni ceny za tento katalogovy list podle nabidnuté denni sazby za
¢lovékoden.

Zpusob dokladovani a
vyhodnocovani

vty

Mésicni zaznam o poskytnuti Sluzby s identifikaci poskytnutych ¢innosti a sluZzeb véetné
jejich rozpadu a jejich pracnosti. Zadznam musi obsahovat také data ve strojové Citelné
formé, umoziujici strojové zpracovani.
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Identifikace (ID)
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AGBO6 Servis hardware

AGBO6

Nazev Sluzby

Zajisténi provozuschopnosti hardware

Popis Sluzby

Popis ¢innosti

Redeni zdvad HW komponent systtmu a aktualizace konfiguraéni databaze
Objednatele.

Zajisténi smluv na servis a podporu HW komponent systému v takovém rozsahu, aby
byly dodrzeny pozadované parametry sluZeb a Ihiity na Obnovu slueb IS. Provadéni
¢innosti pro udrzeni HW komponent v provozuschopném stavu.

Tato SluZba zahrnuje pfedevsim, nikoliv viak vyhradné, nasledujici ¢innosti:

udrzba a profylaxe HW

pfijem incidentu

analyza zavady, identifikace vadného dilu/serverd/prvku

vyjezd na misto s ndhradnim dilem nebo objednani zsahu u vyrobce (v tomto
pfipadé také zajisténi soutinnosti potfebnych pracovnikd Zhotovitele a
Objednatele a pfipadné tfetich stran)

vyména vadného dilu/prvku, otestovani funkénosti

uzavieni pozadavku

ptedani protokoll o vyméné dild IS

aktualizace konfiguracni databaze Objednatele

evidence a aktualizace smluv na servis a podporu HW se tietimi stranami

—

Z. 27 (celkem 31)
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24x7

KPI

Seznam tinnosti, provedenych v ramci profylaxe v mési¢nim zaznamu o poskytnuti
sluzby.

Zaznamy o servisnich aktivitach v mési¢nim zaznamu o poskytnuti sluzby a v Service
Desku MZe.

Pfedavaci protokoly s identifikaci nahrazovanych dilti IS uréenému pracovnikovi
Objednatele.

Sleva z ceny

Poznamka

Porudeni KPI (nedodéani seznamil &innosti provedenych v ramci profylaxe v mésitnim
zédznamu o poskytnuti sluzby, nesoulad vykazanych a zaznamenanych ¢innosti v ramci
zdznam{ o servisnich aktivitdch, neprovedeni nékteré z vyse uvedenych €innosti) vede
k uplatnéni Slevy z ceny podle ¢lanku Vyse slevy — ostatni sluzby (Clanek 3.1.2) pro
kazdy pfipad a kaidé KPI.

Zhotovitel do dokumentace zahrne smlouvy na servis v ramci tohoto KL a v pfipadé
zmény je aktualizuje.

Platebni podminky Pausalni mésicni cena
Zplsob dokladovani a | Mé&si¢ni zdznam o poskytnuti SluZeb sidentifikaci poskytnutych Cinnosti a sluzeb
vyhodnocovani formou fyzického reportingu (tisténa forma, neprepisovatelny datovy nosic). Zaznam

musi obsahovat také data ve strojové ¢itelné formé, umoZiiujici strojové zpracovani.
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5.10. AGBOQ7 Data pro monitoring a reporting

Identifikace (ID)

AGBO7

Nazev Sluzby

Pfedavani stavovych, vykonnostnich, bezpecnostnich a provoznich dat

Popis Sluzby

Popis Cinnosti

Kalendar Sluzby

Pfedavani dat, nutnych pro reporting, monitoring, analyzy a vyhodnocovéni vyuiiti IS a
jeho bezpetnosti

Tato Sluzba zahrnuje pfedevsim, nikoliv vSak vyhradné:
1. Historicka data — pfeddvani neagregovanych dat o viech transakcich v IS;
2. Historickd data — pfedavani neagregovanych dat, slouZicich pro vyhodnoceni
plnéni KPI IS;
3. Online data — pfedavani agregovanych provoznich dat na rozhrani monitoringu
pro potfeby okamzitého monitoringu;
4. Online data — predavani stavovych a bezpeénostnich informaci na rozhrani
monitoringu.
Data budou pfedavéana v Objednatelem pozadované struktufe a frekvenci definované
vdokumentaci a technické specifikaci na sdilené uloZisté Zhotovitele odkud je
Objednate! muze automaticky nacitat nebo na aplikaéni rozhrani monitoringu.

24x7

KPI

KPIO1 Historickd data podle bodu 1. a 2. — nejnovéjsi data jsou maximélné 12 hodin
stara, data jsou k dispozici nejpozdéji v dobé pfeddni mési¢niho zaznamu o poskytnuti
sluzby.

KPIO2 Pfedand historicka data podle bodu 2. obsahuji kompletni historii transakci
v rdmci jednoho kalendafniho mésice.

KP103 Online data podle bodu 3. a 4. — nejnovéjsi data jsou maximalné 5 minut stara

Meéfici bod Service Desk MZe, monitoring Objednatele.

Sleva z ceny PFi porudeni KPIO1 je uplatnéna jednorazova sleva z ceny podle &élanku Vyde slevy —
ostatni sluzby (€lanek 3.1.2).

Pfi poruseni KPIO2 je za kaZdou zapocatou hodinu chybéjicich dat uplatnéna sleva ve
vysi 0,6% z Celkové mésicni ceny. Tato hodina se zdrover zapo&itiva do celkové
nedostupnosti systému podle KL AGB01-02.

Pfi porudeni KPIO3 aplikovana doba Obnovy sluzby a pfipadné sleva podle Priority 3
¢lanku Vyse slevy — obnova sluzby (¢lédnek 3.1.1).

Poznamka Absence dat (zvlasté historickych dat, pouZivanych pro vyhodnoceni plnéni KPI a
dodavky sluzeb) je povaiovana za vypadek sluZeb, jejichz dostupnost by mohla
chybéjici data prokazat.

Platebni podminky Pausalni mési¢ni cena

;}n .4 2’9-'{§:f3‘|kem31)




-
A RS
MINISTERSTVO ZEMEDELSTVI

5.11. AGBO08 Maintenance a podpora aplikacnich SW

Identifikace (ID)

AGBOS8

Nazev Sluzby

Maintenance a podpora aplikacnich SW komponent IS vietné aktualizaci

Popis Sluzby

Popis ¢innosti

Kalendat sluzby

Provadéni vSech aktivit spojenych se zajisténim maintenance a podpory vyrobce pro
SSW a zajisténi ptistupu k podpofe.

Zhotovitel zajisti maintenance na vSechny aplikaéni SW komponenty IS.
Maintenance aplikacnich SW komponent IS obsahuje zejména, nikoliv vsak vyhradné
nasledujici ¢innosti:
o Dokladani zajisténé podpory (maintenance nebo software assurance) doklady od
vyrobc{), registrace podpory — pti obnové, zméné nebo na vyzadani;
e Pfistup do znalostni baze daného vyrobce;
Pristup k opravam a hotfixim nabizenych feseni;
Pfistup k novym verzim nabizenych produktt (minoritni i majoritni vydani);

e Report stavu SW, verzi SW s uvedenim platnosti podpory;
e ZajiSténi viech informaci a soulinnosti, vyzadovanych vyrobcem v souvislosti
s poskytovanim maintenance a podpory.
24x7

KPI Doklady, prokazujici platnost maintenance a podpory SSW na vyzadani a/nebo pf#i
zméné (v€. obnoveni) smluv svyrobcem. Nesmi dojit k nezajisténi maintenance a
podpory.

Méfici bod Mésicni zdznam o poskytnuti SluZeb.

Sleva z ceny Podle ¢lanku VySe slevy — ostatni sluzby (Cldnek 3.1.2) v pfipadé nezajisténi

maintenance a podpory v daném mésici.

Platebni podminky Pausalni mésiéni cena
Zplsob dokladovdni a | Mési¢ni zaznam o poskytnuti SluZeb. Zdznam musi obsahovat také data ve strojové
vyhodnocovani Citelné formé, umoznujici strojové zpracovani.
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Objednatel Zhotovitel
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SMLOUVA O DiLO - $2014-0043, &islo sml. DMS 183-2014-12122

&.sp. 59VD21314/2011-12120, €. 8299/2014-MZE-12122, &.5p. pr. 15A14906/2014-13310

Vybudovéni a provoz komunikaéni infrastruktury MZE — AgriBus

Pfiloha €. 3

Rozpoéet a platebni milniky

.: l.‘-
MINISTERSTVO ZEMEDELSTVI

Cena — Vytvoreni systému AgriBus

Pol. Polozka Cena v K¢ bez| Vye DPH | Vyse DPH Cena v K¢
<. DPH (v %) (v KE) véetné DPH
1. | Detailni specifikace 2.300.000 21% 483.000 | 2.783.000
2. | Hardware 7.103.900 21% 1.491.819 | 8.595.719
3. | Standardni SW a instalace SW 5.852.000 21 % 1.228.920 | 7.080.920
4. | !mplementace a migrace 11.617.000 21% 2.439.570 | 14.056.570
5. | Metodika a Skoleni 750.000 21% 157.500 907.500

f\:'r':;:: "ZZ ‘: :::;;2; ‘f:‘;‘.’i‘;";_sys"ém" 27.622.900 | 21% 5.800.809 | 33.423.709

Diléi €asti Vytvoreni systému AgriBus - platebni milniky
Pol. | Milnik - Dil&i éast Vytvoreni systému
3 Y Ry Fakturované polozky rozpoctu
c. AgriBus
1. | PFedania prevzeti Detailni specifikace Pol. €. 1: Detailni specifikace
2. Dodavka hardware Pol. €. 2: Hardware
Dodavka standardniho SW a instalace . i .
3. SW Pol. . 3: Standardni SW a instalace SW
4. | Pfedania prevzeti Systému AgriBus Pol. €. 4: Implementace a migrace
Pfedani metodiky, provedeni skoleni
5. .. . . y p, . Pol. €. 5: Metodika a Skoleni
uZivatell a administratord

Cena - Udrzba a podpora (vyjma ceny za KL Reparametrizace a optimalizace)

2 - Cena v K¢
5 Cena v K¢ |VySe DPH| VySe DPH
Polozka BT (v%) (vK) vietné
DPH
Sluzby Gdrzby a podpory za 1 mésic 245.800 21% 51.618 297.418
Sluzby Gdriby a podpory za 36 mésicl 8.848.800 21% 1.858.248 | 10.707.048
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Cena - KL Reparametrizace a optimalizace

- e Cena v K¢
§ Cena v K¢ (VySe DPH| Vy$e DPH g
Polozka el (v%) (v KJ) vcetné
DPH
Cena za 1 ¢lovékoden 3.600 21% 756 4,356

Nabidkova cena za 500 élovékodni
(Lze Cerpat max. 500 ¢lovékodnii za jeden
kalendafni rok)

1.800.000 21% 378.000 | 2.178.000

Nabidkova cena za 1500 €lovékodni
(Lze Cerpat max. 1500 ¢lovékodnil za t¥i kalendafni | 5400.000 | 21% | 1.134.000 | 6.534.000
roky)

V ramci KL Reparametrizace a optimalizace mlze byt Eerpano p!néni vidy maximalné v rozsahu 500
clovékodnl za jeden kalendafni rok a nevyéerpané Elovékodny za pFislusny kalendaini rok nelze
prevést do nasledujiciho kalendafniho roku. Zhotovitel nema privo na pinéni maximéalniho
rozsahu ¢lovékodnd.
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Ceska republika — Ministerstvo
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informacnich technologii

MINISTERSTVO
ZEMEDELSTVI OKsystem

Pesioy 03 17 Praha4
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Harmonogram pinéni
i Vytvofeni Systému AgriBus i
} :
= Milnik - dil¢i €ast Vytvoreni systému !_ Zahajeni pInéni Ukonéeni pinéni
i AgriBus ;
Predani a prevzeti Detailni specifikace T+l den [ T+55 dni
|
Dodavka hardware T+56 dni |t T+126 dni
Doddavka standardniho SW a instalace ' o .
T+56 dni ] T+147 dni
SW i
— —— ‘ =
P¥eddni a prevzeti Systému AgriBus T+56 dni ]' T+397 dni
" Predani metodiky, provedeni koleni : ‘
ity p s T+276 dni 1 T+397 dni
uZivatelll a administratord I

s s ve

T — den nabyti Géinnosti Smlouvy. V pfipadé, Ze posledni den stanovené lhity k pInéni pfipadne na
sobotu, ned&li & svatek ve smyslu § 607 obganského zakoniku, povaZuje se za posledni den Ihity
néasledujici pracovni den.

Po provedeni &asti Dila Vytvofeni Systému AgriBus bude zahajena Udriba a podpora Systému
AgriBus po dobu 3 nasledujicich let.

Pro vylougeni pochybnosti se uvadi, ze milnik ,Pfeddni a pfevzeti Systému AgriBus” zahrnuje
provedeni Implementace a migrace.
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Systému AgriBus a prevzeti Systému
AgriBus
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Seznam subdodavatell

1/

Nézev: GEM System a.s.

Sidlo: Na Pankraci 1062/58, 140 00 Praha 4

Pravni forma: akciovd spole¢nost

Identifika¢ni &islo: 27189929

Rozsah pInéni Smlouvy: . implementace technologické infrastruktury pro novou

\'%

Prade 4o

komunikaéni infrastrukturu Agribus (HW, zakladni SW,
instalace, zprovoznéni, oZiveni)

konfigurace standardniho (neunikdtniho) SW (OS, DB,
middleware), vytvofeni integra¢nich vazeb mezi jednotlivymi
komponentami, otestovéni a zprovoznéni nové komunikacni
infrastruktury Agribus

migrace sluZeb z plvodni komunikaéni infrastruktury na nové
vybudované feSeni Agribus

testovani a ovéfeni, pilotni provoz, spusténi produkéniho
provozu nové komunikaéni infrastruktury

podpora L3 provozu komunikaéni infrastruktury Agribus,
rozvoj, realizace pfipadnych zménovych poZadavki

servis systémového software vetné OS a clusterového feseni

Pozn.: u nékterych &asti se bude jednat o spolupraci Uchazee se
subdodavatelem

Objednatel

05 -0i-

Zhotowtel

2016 Yo azE e 29.3.2046
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\sQéZ

informacnich technologif

OKsystem a.s.

Ing. Vitézslav Ciml
Clen predstavenstva

OKsystem,

a.8. N/

pankrécl 125, 4140 24 Praha 4

Strana1/1 ‘e
| 27373668, D |8 C227373665



SMLOUVA O DiLO - $2014-0043, Cislo sml. DMS 183-2014-12122 ot
¢.sp. 59VD21314/2011-12120, &.]. 8299/2014-MZE-12122, &.sp. pr. 15A14906/2014-13310 ‘.:'.\:':-:

Vybudovani a provoz komunikaénf infrastruktury MZE - AgriBus

Za Objednatele:
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MINISTERSTVO ZEMEDELSTYI
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Opravnéné osoby

ve vécech smluvnich a obchodnich:

Jméno a pfijmeni

David Setina

Adresa TéSnov 65/17, Praha 1, 110 00
E-mail david.setina@mze.cz
Telefon 221813092

ve vécech technickych a realiza¢nich:

Jméno a pfijmeni

Ing. Martin Havlicek

Adresa Té$nov 65/17, Praha 1, 110 00
E-mail martin.havlicek@mze.cz
Telefon 221813073

Za Zhotovitele:

ve vécech smluvnich:

Jméno a pfijmeni

Ing. Vitézslav Ciml

Adresa Na Pankraci 1690/125, 140 21 Praha 4 - Nusle
E-mail ciml@oksystem.cz
Telefon +420 236 072 255

ve vécech obchodnich a ve vécech technickych a realiza¢nich:

Jméno a pfijmeni

Ing. Petr Hofman

Adresa Na Pankrdci 1690/125, 140 21 Praha 4 - Nusle
E-mail hofman@oksystem.cz
Telefon +420 236 072 325

Strana1/2




SMLOUVA O DiLO - $2014-0043, &islo sml. DMS 183-2014-12122 )
wel-
V48,02
¢.sp. 59vD21314/2011-12120, ¢.j. 8299/2014-MZE-12122, ¢.sp. pr. 15A14906/2014-13310 .\..: ,::
3
Vybudovéni a provoz komunika&nf infrastruktury MZE — AgriBus / MIN'STERSTVO ZEMEDELSTVI

Objednatel

v _ Praze dne __ng .0/ 2046

Ceska republika — Ministerstvo zgmédélstvi

Ing. Zdenék Adamet
Ndméstek pro fizeni Sekce ekonomiky a
informacnich technologii

L NISTERSTVQ
LZEMEDELSTV]

I'esnoy 63/17
1000 Praha I- Nové Meésto
-22.

Zhotovitel

V?ZAZ.E. dne Z-qs' 20 ‘{G

\. X

OKsystem a.s.

Ing. Vitézslav Ciml
Clen ptedstavenstva

OKsySteE ®

4 Praha 4
pPankracl 125, 140 2
Tg: 27373665, DIG: CZ27373665

Strana2/2



U I .

5

SMLOUVA O DILO - 52014-0043, &islo sml. DMS 183-2014-12122

¢.sp. 59vD21314/2011-12120, &.j. 8299/2014-MZE-12122, &.sp. pr. 15A14906/2014-13310 -
Vybudovani a provoz komunikaénf infrastruktury MZE — AgriBus
Priloha €. 7

Technicka specifikace predmétu plnéni vefejné zakazky

MIN'STERSTVO ZEMEDELSTVI

Strana 1/1



’
NG
.:,n ’
N,
>3

I 4
Ll ]
-

MINISTERSTVO ZEMEDELSTVI

Pfiloha €. 4 zadavaci dokumentace
»VYBUDOVANI{ A PROVOZ KOMUNIKACNi INFRASTRUKTURY MZE — AGRIBUS”
Technicka specifikace predmétu pInéni veiejné zakazky

Cast: Technicka specifikace fe$eni AgriBus

Pfiloha ¢. 7 Smlouvy

Technicka specifikace predmétu plnéni vefejné zakazky
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PFiloha 4: Technicka specifikace feseni AgriBus
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1 UCEL DOKUMENTU

Tento dokument obsahuje specifikaci feSeni a technickych poZadavkil na systém centralni procesni a
komunikaéni platformy AgriBus vyuZité v ramci servisné orientované architektury sluzeb Ministerstva
zemé&délstvi. Dokument tvoii piilohu zaddvaci dokumentace vefejné zakazky ,VYBUDOVANI A
PROVOZ KOMUNIKACNI INFRASTRUKTURY MZE — AGRIBUS" a obsahuje pfedstaveni poZadovaného
konceptu fedeni, zdkladni popis poptdvaného feseni a pozadavky zdvazné pro viechny potencialni
uchazece o zajisténi realizace zakazky.
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2  PREHLED ZAKLADNICH POJMU

Objednatel, Ministerstvo
zemédélstvi, MZe

Zhotovitel

AgriBus
ESB

ESB Oracle
ESB AgriBus
BPM AgriBus

Sluzba

Proces

Konzument sluzby,
Konzument

Poskytovatel sluzby,
Poskytovatel
Registr

Editorsky systém
Agendovy systém

Zprava

Koncovy bod

ITSM

Workflow

P¥ipad

Transakce

Ceska republika - Ministerstvo zemédélstvi osoba definovand jako
Objednatel v zdhlavi Smiouvy

Vitézny uchazed, realizujici projekt Agribus na zakladé smlouvy uzaviené
s Objednatelem, osoba definovana jako Zhotovitel v zahlavi Smlouvy

Nové budovana centralni procesni a komunikacni platforma AgriBus

Komunikaéni platforma enterprise service bus (obecna technologie pro
integraci systému)

Plvodni nahrazovand komunikacéni sbérnice Objednatele
Nova komunikaéni shérnice AgriBus, komponenta feSeni AgriBus

Funkcionalita fe$eni AgriBus zajistujici fizeni sloZitych procest, které
mohou zahrnovat lidské vstupy a interakce

V ramci ptisiusné agendy Ministerstva zemédélstvi pfedstavuje realizaci
konkrétni komunikace ,dotaz — odpovéd” nebo ,podédni — potvrzeni
prijeti”

Vramci pfislusné agendy Ministerstva zemédéistvi predstavuje
systémové fizeni sledu aktivit vykondvanych vrdmci predem
definovaného workflow. V ramci procesu jsou typicky volany Sluzby

Partner, ktery iniciuje komunikaci s cilem ziskat nebo pfedat data

Zpravidla serverova aplikace zpracovavajici dotazy a podani a poskytujici
prislusné odpovédi

Centralni systém obsahujici data obsluhovand vramci vykonu agend
MZe

Editalni systém pro praci s daty v registru

Procesni aplikace MZe podporujici vykon diléi agendy

Datovy tok mezi Konzumentem a Poskytovatelem sluzby realizovany
v ramci volani sluzby

Konzument nebo Poskytovatel sluZeb v definované verzi rozhrani
vyuzivajici komunikacni platformu AgriBus

IT service management — fizeni Grovné poskytovanych sluzeb pfedevsim,
nikoliv viak vyhradné, v rozsahu doporuceném ITIL

Konfigurovany postup voldni jednotlivych dil¢ich Poskytovatell
jednoduchych sluzeb v rdmci orchestrovanych Sluzeb

Instance jednoho béhu Procesu

Jedna Ci vice operaci volanych v rdmci Procesu nebo SluZby, které maji
byt v cilovém koncovém bodu potvrzeny a nebo odvolany spole¢né



Kompenzaéni akce

SOA

Management sit

Ovérovaci provoz

Migracni plan

ETL néstroj
ETL uloha
EAR

EAM

Akce, kterou je tfeba automaticky nebo manuéiné realizovat pro
zajisténi konzistence dat v pfipadé odvolani Transakce

Servisné orientovana architektura

Dedikovand sit Objednatele uréend pro komunikaci monitoring a
management néastroji Objednatele

ReZim feSeni AgriBus v délce Sesti (6) mésicl, v rdmci ného? lze Fesit
technické problémy vracenim (pfepnutim) provozu sluzby do ptvodniho
fedeni ESB Oracle

Plan migrace sluZeb z ESB Oracle do AgriBus navrieny v ramci odpovédi
na technickou specifikaci zadani této vefejné zakdzky a rozpracovany
v pribéhu analyzy

Ndstroje pro pfenosy a transformace velkych objem@ dat mezi systémy
Uloha konfigurovand v ETL nastroji pro zaji§ténf konkrétniho pfenosu dat
Centralni systém pro fizeni architektury Mze

Nastroj pro modelovani ICT architektury MZe dle poZadavkl a standardu
definovanych ve smérnici zdvazné architektury Objednatele
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3 AKTUALNI STAV

MZe spravuje velké mnoistvi agend vyZadujicich systémovou podporu informaénich technologii.
V ramci jednotlivych agend jsou MZe provozovany sluzby realizované jednou & vice aplikacemi a
systémy. Jedna se zejména o vdechny kliCové registry MZe (Evidence vyuZiti zemédéiské pldy,
Integrovany registr zvifat, Spole¢ny zemédélsky registr, Evidence zemédélského podnikatele, SR —
Specialni registry,...), ale i IS SZIF a i systémy resortnich organizalnich sloZek statu (Statni
rostlinolékafska zprava, Ustfedni kontrolni a zkuebni Ustav zemé&d&lsky, Statni veterinirni sprava,
Statni zemé&délskd a potravindfska inspekce, Ceskd potravinaiskd inspekce, a daldi). Mezi hlavni
Poskytovatele ¢i Konzumenty sluZeb patfi mimo jiné:

e LPIS — Land Parcel Identification System (registr/evidence vyuZiti zemédélské pldy podle
uzivatelskych vztaha);

e |S SZIF - Informacni systém Stdtniho zemédélského intervenéniho fondu;

e IZR - Integrovany zemédeélsky registr;

e SZR - Spoleény zemédélsky registr;

e MZK - Mezisklad zprdv o kontrole;

e SR -Statni rostlinolékarskd sprédva;

e EPH - Aplikace Evidence pfipravk( a hnojiv;

e DMS— Systém pro spravu dokument(;

* eAGRI - Portdl, hlavni pfistupovy bod k informaénim zdrojim Ministerstva zemédélstvi (Mze)
a jeho podfizenych organizaci;

e eAGRI APP - Aplikace eAGRI APP jsou miniaplikace vytvofené ve stejnych stylech jako portal
eAGRI, aby pro uZivatele vypadaly jako soucést samotného portaly;

e EPO - Elektronickd podatelna.

Rozsah a mnoistvi agend zaji$tovanych MZe spolu s poZadavky na vzajemnou vyménu informaci mezi
jednotlivymi agendami neustale nar(sta. Zaroverl roste polet externich subjektd vyuZivajicich
informace poskytované jednotlivymi agendami. MZe vreakci na tyto zmény buduje & chysta
vystavbu novych sluZeb obsluhujicich poZadavky jednotlivych agendovych systémi & koncovych
uZivateld. S ohledem na stale se zvy3ujici objem komunikace a rostouci naroky na rychlost, kvalitu a
bezpeCnost komunikace rozhodlo MZe o vyuZiti servisné orientovaného pfistupu (SOA) pfi ndvrhu a
vystavbé sluZeb a vybudovani infrastruktury umoZiiujici rychle a efektivné reagovat na nové
poZadavky.

V rdmci rozvoje informatiky Ministerstva zemédélstvi, projektu Cross - Compliance, vznikl v roce
2008 systém implementujici zasady SOA architektury — ESB Server (Ddle jen ESB Oracle). Hlavnim
divodem pro vznik takto robustniho feseni byla existence a souéasné kli¢ovy pofadavek na zachovani
riznorodych datovych vymén na bazi XML mezi vy$e uvedenym mnoistvim agend. Tato rliznorodost
zplisobovala v pribéhu ¢asu naristajici komplikace v administraci sité vazeb, spolu s mnoZinou rtizné
se pfekryvajicich anebo duplicitnich XML zprdv. Zasadni faktory, které ovlivnily volbu architektury
SOA a vyuZiti ESB byly definovény v cilech, jichZ bylo poZadovano doséhnout:

e ZastfeSeni vedkerych XML komunikaci pomoci robustni a spolehlivé technologie a
definovaného formatu pro vyménu dat.

e Sjednoceni zplsobu zabezpeceni.

* Zavedeni dlsledné dokumentace pouZivanych sluZeb a stanoveni pfesnych procest pro jejich
implementaci.

e Zabezpeceni dlouhodobé archivace datovych vymén.
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e Poskytnuti ndstroje pro audit komunikace mezi jednotlivymi partnery s cilem efektivné fesit
vznikajici problémy s moZnosti véasné vystrahy.

e Zamezeni ohroZeni nebo negativnimu ovlivnéni provozu jednotlivych registrd.

e Stavu, kdy by byly zachovany viechny sluzby, které MZe smluvné garantuje organizacim
prostiednictvim ESB Oracle komunikujicim zejména SZIF (prostfednictvim, kterého dochazi
k vyplatdm dotaci z nérodnich a evropskych fond( v fadech desitek miliard K& roéné) a vech
podfizenych organizaci rezortu MZe, véetné dal3ich rezortl Vefejné spravy (MV — zakladni
registry, MF — stétni pokladna) -voblasti dotaéni politiky. V neposledni fadé i odborné
zemédélské verejnosti.

e Nebyly kladeny jiné néroky na vlastni registry pfipojené k integraéni sb&rnici ne? k otestovani
provozovanych sluzeb po provedeni jejich migrace.

Postupem casu bylo toto feSeni rozsifovano o daldi funkcionality a podporovand komunikaéni
schémata. Lze konstatovat, Zze viechny uvedené cile, které ovlivnily vybér dané architektury a
technologie fe3eni, byly naplnény a ESB Oracle tvofi spolehlivou a stabilni SOA komponentu IT MZe,
kdy za dobu provozu nedo3lo kvypadku, nebo omezeni dostupnosti, které by ohrozily vyménu
informaci mezi integrovanymi systémy a registry.

V soucasné dobé je viak nutno konstatovat, Ze zejména vlivem nepretriitého nardstu:

e poctu implementovanych sluzeb,
e Cetnosti dil¢ich voléni

se stavajici feSeni dostdvé na hornf hranici své vytiZenosti, a to jak z hlediska parametrd vykonnosti,
tak z hlediska dostupné diskové kapacity a udrZovani plynulosti provozu. Toto je kompenzovano
cenou omezovani pottu verzi implementovanych sluzeb a zkracovanim doby archivace.

P¥i zavadéni ESB Oracle jakoZto ndstupce XML Serveru se v rdmci zpracované analyzy predpokladal
denni objem zprdv kolem 20.000 s hranitnim potencialnim nériistem k 50.000. Tyto prognézy
vychazely z reality vymény zprav na XML Serveru, kdy hlavnim Konzumentem (volajicim) byl SZIF pro
ucely kontroly dotaci (objem pfes 80% viech volani realizoval SZIF).

Od spusténi ESB Oracle v roce 2008, doslo k nékolika zésadnim zmé&nam. Pfedeviim byla dokon&ena
integrace viech kli¢ovych systém@ na SZR v oblasti subjektti, doslo k integraci provozoven do SZR a
bylo spusténo DMS pracujici se souborovym typem sluzeb. Tyto tii skutecnosti, pfispély zésadni
mérou ke zvy3eni datové vymeény pfes ESB Server na dnenich 70 — 120.000 zprav v denni $piéce
(tedy cca 5x vice oproti stavu zroku 2008) a jeho enormnimu zatifeni a jsou jednim z ddvod
ospravedInujici nutnost nového dimenzovéni feseni.

Dalsim daleZitym faktorem je jiz zminénd nutnost zaji§t&ni kontinualniho rozvoje jednotlivych
registrl MZe, splnéni poZadavk( kladenych na jejich komunikaci s externimi systémy (Informaéni
systém zékladnich registr(i, SZIF v oblasti pfedtiskl i viastnich vyhodnocovéni dotaci), kdy provoz vyie
uvedenych systéml (tj. registrl MZe) klade neustdle vét$i komunikaéni nédroky zajitované
prostfednictvim integraéni sbérnice.

Lze tedy shrnout, Ze provozni vykonnost ESB se v soucasné dobé& blizi svému maximu, ktery je na
vybudované technologii moZné dosdhnout a bez fedeni této situace mohou nastévat vypadky
jednotlivych registrG nebo minimalné jejich pfistusnych komunikaénich rozhrani. Déle je ji? uvedené
feSeni technologicky zastaralé a je nutné provést jeho ndhradu za zcela nové feéeni.
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Obrazek 1 - Aktualni stav ESB
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Poskytovatel siuiby

3.1  ZAKLADNI ARCHITEKTURA RESENI
V ramci komunikacniho schéma jsou provozovany sluzby:

e Proxy - cela datova vyména probihd v jedné transakci v ramci synchronniho volani

e Kompozitni - komplexni datovd vyména, kdy k ziskani vysledku je nutnd informace od vice
zdrojovych systéml.

e Asynchronni - na zpracovani odpovédi je nutny del3i ¢asovy tsek a neni tedy Gcelné blokovat
volajiciho Konzumenta sluzby ¢ekanim na jeji vysledek v rdmci synchronni komunikace.

e Souborové - umozniuji v nékolika scénafich pfenaset velké soubory.

Na za&atku roku 2014 byl na ESB Oracle provozovan nasledujici pocet sluZeb:

e Proxy sluzby: 344

e  Kompozitni sluzby: 16
e Asynchronni sluzby: 9
e Souborové sluzby: 14

Pfehled aktudlné implementovanych sluzeb je uveden v Piiloze 1 — Dokumentace ESB Oracle.

3.2  AKTUALNE POUZIVANE HW A SW TECHNOLOGIE
Hardware infrastruktura ESB Oracle je tvofena:

o 6 produkénimi a 2 testovacimi aplikaénimi servery v konfiguraci:
- 2 x Dual-Core Intel Xeon procesor 5160 (3.0 GHz, 1333FSB).
- 8 GB RAM.
- 2 x 72 GB SAS HDD — HW RAID 1.
- 128 MB Battery-Backed Cache Enabler.
o predfazenym SSL akcelerdtorem a HW balancerem, které zajistuji pro cluster produkénich
aplikaénich server( vnéjsi komunikaci vii¢i ostatnim informaénim systémim.

Software infrastruktura ESB Oracle je tvofena:

operaénim systémem RedHat Linux rel. 4 Enterprise (64 bit)
databazovym prostfedim Oracle RAC Registry — verze 10g
Oracle BPEL Process Managerem 10g Release 3

Oracle ESB 10g Release 3

Oracle Application Serverem 10g Release 3

Java ve 32 bitové verzi

O O 0O 0O 0 O
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Detailni dokumentace stévajiciho Fedeni ESB Oracle je uvedena v ,Pfiloha €. 1 — Dokumentace ESB

Oracle” Technické specifikace .
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4 POZADOVANY STAV A MOTIVACE

S rostoucimi naroky na zjisténi legislativy vyplyvajici z rozhodnuti organi Ceské republiky anebo
organi Evropské unie lze vblizké budoucnosti olekavat dalsi nar(st poltu poZzadavkd na
implementaci podpdrnych agend a sluZeb MZe. Aby IT infrastruktura MZe byla schopna témto
poZadavkiim vyhovét, je tfeba vybudovat takové IT prostfedi, které bude umozZrnovat rychlou,
efektivni a bezpe¢nou implementaci viech nové poZadovanych agend a sluzeb.

Prostfedi a jednotlivé sluzby zahrnujici mimo jiné sluzby agendovych systéml MZe a registri MZe
budou proto i nadale implementovany vyuZitim servisné orientovaného pfistupu SOA. Vyvojafi a IT
oddéleni budou podle principdl SOA navrhovat, implementovat a provozovat informaéni systémy
sloZené z opakované vyuZitelnych atomickych komponent, které vykonavaji diskrétni servisni funkce.
Komponenty sluZzeb bude moZné podle potieby distribuovat pres geografické a organizaéni hranice,
nezavisle $kalovat a rekonfigurovat do novych sluzeb MZe.

Obrazek 2 - Komunikacni platforma ESB

Aorzuament (U

Zaklad IT infrastruktury zaloZené na SOA bude i nadéle tvofit informacni sbérnice sluZzeb ESB AgriBus
(Enterprise Service Bus), kterd spojuje a zprostfedkovava viechny komunikace a interakce mezi
Poskytovateli a Konzumenty sluZeb viz. Obrdzek 2 - Komunikaéni platforma ESB. ESB AgriBus
platforma bude umoZiiovat rychle ménit sluzby, snadno je pfipojovat, publikovat a fidit. ReSeni
AgriBus bude dale poskytovat funkcionality obecné procesni platformy (BPM, déle jen AgriBus BPM)
umoznujici navrhovat a Fidit procesy zahrnujici lidské vstupy a interakce. BPM AgriBus se stane
jednotnou standardizovanou platformou pro ndvrh a provoz agendovych informacnich systému a
editorskych systémf registri MZe. BPM AgriBus bude pro komunikaci s ostatnimi systému vyuZivat
ESB AgriBus. Doddvku jednotlivych procesti ¢i agendovych systéml implementovanych v BPM
AgriBus mohou zajistovat rlizni dodavatelé. Zapojeni individuélnich dodavatelll neohrozi stabilitu a
vykonnost BPM AgriBus ani ESB AgriBus.

Obrazek 3 - BPM AgriBus

FEiSHRs

Jednotna procesni a komunikaéni platforma AgriBus spolu s obsaZenou komunikaéni shérnici ESB
AgriBus:

e Sjednoti navrh a provoz agendovych a editorskych systémt

Agendové a editorské systémy jsou aktudlné v prostfedi MZe navrhovany a vyvijeny
nezavisle. Koncentrace ndvrhu a provozu téchto systémd do jedné centralni procesni
platformy, BPM AgriBus, zjednodusi a standardizuje navrh, vyvoj a provoz systém, sjednoti
zakladni logiku a uZivatelské rozhrani systémt.
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UmoiZni jednoduchou integraci systémf, aplikaci a sluzeb

Vyvojafi systémi, aplikaci a sluZeb nebudou nuceni individudlné fesit komunikaci mezi
komponentami sluZeb. Jednotnd a standardizovana komunikacni platforma jim umozZni
soustfedit se Cisté na vyvoj kritické business logiky v jim znamém prostfedi a pro fizeni a
zabezpeceni komunikace vyuZivat standardizovanych sluZeb AgriBus. V pfipadé pozadavku na
integraci sjinym systémem bude moZné jednoduSe vyuZit standardizovana rozhrani a
adaptéry AgriBus. Nasledovani SOA pfistupu a vyuZiti centrdlni procesni a komunikaéni
platformy AgriBus bude zarukou, Ze viechny jednotlivé komponenty sluZeb tvofici sloZitéjsi
kompozitni sluzby, bez ohledu na architekturu a vyvojové prostiedi sluzeb, spolu budou
bezchybné spolupracovat a budou odladéné k optimalnimu vykonu, nebot jejich vzédjemna
komunikace bude fizena jedinym centrdlnim komunika¢nim feSenim - AgriBus.

Snizi ndroky na provoz, zabezpeceni a monitoring sluzeb

Konsolidaci viech integraénich feSeni do jediné platformy s jasné definovanou architekturou
a se sadou opakované pouiZitelnych prvkl bude provoz mnohem efektivnéjsi neZ pfi
provozovani velmi rdznorodych integracnich prvkd a aplikaci. Nebude tfeba individudlné
zabezpefovat komunikacni toky mezi jednotlivymi komunikujicimi stranami. Zabezpeéeni
bude probihat centralné na urovni AgriBus, kde bude fizeno centrdlnim systémem spravy
pristupovych prav MZe. Koncovymi body komunikujicimi v rdmci AgriBus budou predevsim
systémy. Zdkladnim autentizanim prvkem pro zabezpeleni komunikace bude z téchto
dbvodd certifikat. Jediny centrdlni systém, pfes ktery bude probihat veskerd komunikace,
umozni detailné monitorovat probihajici transakce, optimalizovat vykonnost jednotlivych
servisnich komponent a rychle reagovat na existujici ¢i potencialni technické problémy.

Prispéje k zjednoduseni procest a organizacni struktury

Budou zavedeny jasné definované procesy potiebné pro vyvoj a provoz fe$eni a definovéna
odpovidajici organizacni struktura. Navrh architektury novych sluieb bude probihat dle
definovanych zdvaznych standardl, pficemZ vSechny zmény, stavajicich sluieb budou
pfipraveny ve vyvojovém prostfedi a nasledné pied nasazenim v produkénim prostiedi budou
otestovany v testovacim prostiedi. Realizace vSech zmén bude probihat fizenym change
management a release management procesem. Soucasné s feSenim AgriBus bude pfipravena
metodika pro vyuZiti integracnich funkcionalit spolu s metodikou pro vyvoj sluzeb na viech
integranich drovnich uvedenych dale v dokumentu. Standardizace komunikace a procesni
pfistup k realizaci zmén ve svém duasledku pfispéji ke sniZeni rizika vzniku nepldnovanych
vypadkd a nedostupnosti sluzeb zplsobenych rozvojem feseni.

Umozni rychly vyvoj a nasazeni novych sluzeb

AgriBus umoZni mnohem rychlejsi realizaci implementacnich projekttt novych sluzeb a agend
diky moznosti naprosto libovolné kombinovat funkcionality jiZ existujicich opakované
vyuZitelnych komponent. Dojde ke sniZeni pracnosti realizovanych projekt(, které nebudou
nadale zahrnovat aktivity a rezervy souvisejici se vzadjemnym propojenim sluZeb a aplikaci.
Dale nebude tfeba tvofit nové provozni postupy pro integratni adaptéry atd. Vyfesena
integrace umozni vice se soustiedit na business logiku projektu, coZ bude mit pozitivni dopad
na kvalitu vysledného fe$eni novych sluzeb.

Zabezpedi postupny kontinualni rozvoj
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Opakované vyuZiti existujicich komponent s jasné definovanym rozhranim a zapouzdienou
logikou pfinese moZnost postupné budovat nové agendy a sluzby. Vyvoj novych sluZeb
ve vyvojovém prostiedi, testovani v testovacim prostiedi a standardni postupy pro fizeni
zmén a nasazeni zmén v produkénim prostiedi umozni efektivné vyvijet a pfendSet nové

funkcionality do produkéniho prostiedi pfi minimalizaci rizika ohroZeni existujicich sluZeb a
agend.

Zavérem lze konstatovat, Ze poptdvané feSeni centralni procesni a komunikaéni shérnice AgriBus se
pro MZe na mnoho nasledujicich let stane kli¢ovou komponentou podporujici provoz agend a
zprostfedkovavajici komunikaci mezi viemi hlavnimi systémy Mze. Proto jsou s jeji implementaci,
provozem a budoucim vyuZitim spojend nemalad ocekavani. Nasledujici kapitoly se vénuji zakladnimu

popisu fedeni a obsahuji prehled poZadavkd na Fedeni véetné zakladnich poZadavkil na vykonnost a
dostupnost.

13
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5 POPIS POZADOVANEHO RESENI

Informace vtéto kapitole popisuji poZadované cilové feSeni, které bude aplikovdno pro nové
implementované sluzby a nezahrnuje tedy architekturu nezbytnou pro migraci stavajici
implementace sluzeb do nového feseni AgriBus (pro paralelni soubéh AgriBus s ESB Oracle, pokud je
takovd architektura trvale ¢i dolasné vyZadovana). NiZe uvedena architektura bude doplnéna
Zhotovitelem tak, aby obsahovala veSkeré prvky nezbytné pro migraci vsech sluzeb provozovanych
na stavajici platformé ESB Oracle. Migrace existujicich sluZeb je poZadovanou souéasti zadani.
Detailni informace o poZadované migraci jsou uvedeny v kapitolach 6.2 Detailni specifikace a 6.7
Implementace.

Redeni AgriBus pfedstavuje jednotnou komunikaéni platformu slofenou z nékolika funkénich
komponent. Logicky model feSeni obsahuje grafické zndzornéni funkénich komponent feseni a jejich
vzdjemné spoluprace. Jednotlivé funkéni komponenty mohou byt vramci feeni pfedklddaného
Zhotovitelem implementovany jednim ¢i vice nabizenymi systémy. NiZe uvedeny souhrn feSeni
popisuje jednotlivé funkéni komponenty tak, jak jsou uvedeny na obrazku Obrazek 4 - Logicky model
AgriBus.

Obrazek 4 - Logicky model AgriBus

Predmétem vefejné zakdzky ,Vybudovani a
Konzument siuzeb provaz komunikacnf infrastruktury MZe -
' Agribus®

AgriBus

Designerinebaivat i : Ll \ % gaves =

ol g
Vival webovvelila _ -
R BIEtTa: ROzZLrani A adapier.

Besigren procesu a
sltizen

Poskytovatel sluzeb

5.1 KoMUNIKACNI SBERNICE ESB AGRIBUS

Komunika&ni vrstva ESB AgriBus je centralni komponentou zajidtujici pfenos zprav mezi Poskytovateli
a Konzumenty sluZeb. ESB AgriBus zprostfedkovavd komunikaci a provadi konverzi mezi formaty a
protokoly vstupnich poZadavkd vznesenych pfijemci sluzby a formdty a protokoly poZadovanymi

14
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Poskytovateli sluzby. Pro komunikaci mezi jednotlivymi pfijemci a Poskytovateli sluzby neni tfeba
individudIné dojednavat komunikacni rozhrani. ESB AgriBus zajistuje transparentnost komunikace
poskytnutim univerzalniho komunikacniho rozhrani. Pfijemci sluZeb nemusi znat adresu
komunika&niho rozhrani Poskytovatell sluZeb. Adresovatelnost poZadované sluzby a smérovani zprav
zajistuje ESB AgriBus.

Komunikacni sbérnice ESB AgriBus je pfipravena nejen na pienos datovych zprdv, ale i objemnych
soubor( v fadu stovek MB bez dopadu na probihajici on-line komunikaci. Soubory jsou v prib&hu
prenosu uloZeny v docasném uloZisti ESB AgriBus a vlastni zprédvou je pfenaden pouze odkaz na
umisténi souboru. ESB AgriBus ddle volitelné zaji$tuje bezpeénost a integritu dokumentt. Vichni
opravnéni Konzumenti sluzby, jeZ obdrZeli odpovéd' s odkazem na soubor (pFipadné jiny autoriza&ni
prvek, napi. Fetézec znakd), maji pfistup ksouboru v dofasném dloZisti. Poskytovatel sluzby
v odpovédi typicky uréuje, po jak dlouhou dobu bude soubor v do¢asném uloZisti ulozen. Po uplynuti
nastavené doby ESB AgriBus zajisti odmazani souboru z doasného GloZisté. Re$eni bude obsahovat
funkcionalitu obsluhuijici pfipadné kolize v podobé soucasného pfistupu k souboru a mazéani souboru.
Pro obsluhu docasnych souboril je moZné nastavit jiné politiky, napf. mdZe byt soubor odmazan
okamZité po vyzvednuti prvnim z pfijemch. Funkcionalita pienosu soubor( déle umoZfiuje volitelné
zabezpetit prenos souboru SSL Sifrovanim a volitelné garantovat integritu soubord. Dle specifickych
poZadavkll Poskytovatelll a Konzumentl maZe byt Sifrovéni a podepisovani dokumentd volitelné
feSeno na strané Konzumenti a Poskytovatelll anebo pfimo v AgriBus. PoZadavky na pfenos soubor(
jsou uvedeny v kapitole 5.1 Komunikacni sbérnice ESB AgriBus.

V ramci IT infrastruktury Objednatele déle dochazi k pfenosim a synchronizacim velkého mnoZstvi
dat mezi jednotlivymi systémy. Pfenos dat bude realizovan vyuZitim ETL néstroji. ESB AgriBus bude
vramci pfenosu zajiStovat vzdjemnou komunikaci a doruovani fidicich zprav ETL dloh mezi
jednotlivymi systémy, jak je zndzornéno na obrdzku Obrdzek 5 - Zaji$téni synchronizace dat.
Konzument prostfednictvim volani rozhrani AgriBus poiddd o zajisténi pfenosu dat ze systému
Poskytovatele. V ramci feSeni AgriBus jsou dostupné ETL nastroje a nakonfigurovany ETL dlohy pro
pfenos a transformace dat.

Obrazek 5 - Zajisténi synchronizace dat

Predmétem vefejné zakazky
~Vybudovani a provoz
komunikaéni infrastruktury MZe -
Agribus*

Konzument . Poskyiovatel

ETL rozfiran| e s ETL rozhranj
konzumernta paskytavatele

Lokéini pracovni 5 : SQOA rozhrani »
data Ry’ poskytovatele Poskytovana data

AgriBus spusti ETL dlohu, kterd zajisti pfenos dat z Poskytovatelského systému do datové Gschovny.
Nésledné informuje Konzumenta sluZby o existenci pfipravenych dat v datové dschovné. Konzument
sluzby ndsledné vold rozhrani AgriBus s poZadavkem na spusténi ETL Glohy pro import dat do
systému Konzumenta. Pro spousténi ETL tloh budou v feSeni AgriBus pfipraveny dedikované sluzby.
Systémy Konzument( a Poskytovatellt nebudou mit pfimy pfistup k ETL komponenté a ETL Gloham.
Jednotlivé ETL dlohy budou volat prostfednictvim sluzeb AgriBus. Systém AgriBus bude garantovat
doruceni dat od Poskytovatel( ke Konzumentim.
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Obrazek 6 - Pfenos objemnych soubort - sekvence
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ESB AgriBus bude dale poskytovat podporu pro automatizované kontroly integrity a kvality dat
zejména v zemédélskych registrech, pro jejiz zajiténi je vramci budouci architektury uvazovéna
samostatna komponenta spoustéjici kontrolni tlohy v podobé sluZeb AgriBus, ETL Gloh & funkcionalit
dalSich nastroju. VSechny tlohy pro kontrolu integrity a kvality dat budou fizeny prostiednictvim ESB
AgriBus podobné, jako tomu je v pfipadé pfenosu objemnych soubor.

V rdmci ESB jsou jednotlivé Glohy zajistovdny komponentami navrienymi dle standard( SCA (Service
Component Architecture). ESB zprostfedkovavd vzajemnou komunikaci komponent sluieb na
nékolika nize uvedenych drovnich. SCA komponenta, evidovand v registru slufeb a opakovateln&
vyuZitelna vramci navrhu sluZeb, maZe byt dle potfeby volitelné implementovéna na viech niZe
uvedenych komunikacnich trovnich.
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Obrazek 7 - Komunikacni drovné ESB AgriBus

Orchestra ce]

FMediace

pasky puale’e

Rozhram

patkyiovalele 4

5.1.1 Mediace

Komunikace na Grovni mediace zprav piedstavuje nizko droviiovy pfenos a transformaci zprév mezi
komponentami sluzeb vyuZivajicimi ESB AgriBus. Mediaéni tok zprdv mezi Poskytovatelem a
piijemcem sluZby zahrnuje dynamické uréeni Poskytovatele sluZby vyuZitim registru sluzeb a pirenos
zprav mezi jednim Konzumentem a jednim Poskytovatelem. ESB AgriBus v rdmci mediacnich tok(
poskytuje viechny funkcionality véetné autentizace, autorizace komunikujicich stran a zabezpeéeni
komunikace uvedené v pfislusnych podkapitoldch kapitoly 6 Pfehled poZadavkd. Tento nejnizsi
stuperi integrace v podstaté predstavuje publikaci rozhrani (proxy sluzby) jedné sluzby v rdmci SOA.

5.1.2 Integrace

Komunikace na Grovni integrace piedstavuje pfenos zprdv na Grovni mediace, pficem? do
komunikace je zapojeno vice Poskytovatell ¢i odbératelll slueb. Poskytovatelé slufeb jsou
identifikovani jako v pfipadé mediacni Grovné vyuZitim registru sluZeb. Logika pfenosu a mapovani
zprav mezi Konzumenty a Poskytovateli je zvétsi miry statickd, obsahujici pouze jednoduché
podminky (Ci politiky) a konfigurovand jako mediaéni datové toky v ESB. Logika volani jednotlivych
komponent neobsahuje transakéni zpracovani a pokrodilou obsluhu chyb.

5.1.3 Orchestrace

Komunikace na drovni orchestrace sluZeb piedstavuje nejvy$si stupefi komunikace ESB AgriBus
zahrnujici jednoho &i vice Konzumentd sluZeb a jednoho ¢&i vice Poskytovateld sluzeb pficem? vyména
informaci, volani jednotlivych rozhrani, transformace zprav atd. jsou Fizeny pokrotilou logikou.
Sluzby, nebo také BPEL komponenty, na této komunikaéni Urovni jsou vytvafeny organizaci
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komponent z niZsich vrstev do dynamicky fizenych workflow vyuZivajicich sloZité podminky a politiky
pro fizeni béhu a rozhodovani. V ramci podminek a politik mohou byt vyuZity statické informace o
Konzumentech nebo Poskytovatelich zprav ¢ dynamické informace nesené uvnitf zprav. Workflow je
konfigurovatelné prostfednictvim jazyka BPEL. Podrobnéj$i popis vyuZiti jazyka BPEL obsahuje
kapitola 6.1.5 Designér sluZeb.

Pfehled poZadavk( na komunikacni vrstvu ESB je uveden v kapitole 6.1.1 ESB AgriBus.

5.2 BPM AGRIBUS

AgriBus bude poskytovat funkcionality a ndstroje pro fizeni komplexnich procesd a pro budovani
procesné orientovanych agendovych nebo editorskych aplikaci. Souédsti fe$eni bude prostfedi
zajistujici béh dlouho trvajicich procesti zahrnujicich uZivatelské interakce. Za timto Géelem bude
AgriBus obsahovat funkcionalitu pro ndvrh, vytvéfeni a prezentaci webovych formuldid a aplikaci
zprostiedkujicich uZivatelské vstupy v procesu. Procesy a formuldfe bude moiné navrhovat
v grafickém prostiedi a zaroveri pfimou editaci defini¢nich soubor( viz. kapitoly 5.2.1 Designér
webovych formulafid a 5.2.2 Vyvoj aplikaci. AgriBus bude pFipraven na postupné pfidavani/budovani
vySe zminénych procesti a procesnich aplikaci (agendovych systéma). Procesni aplikace resp.
agendové systémy nejsou predmétem této vefejné zakdzky. Béh proces(i a aplikaci nebude mit
negativni dopady, resp. nesmi ovlivnit nebo ohrozit, provoz a vykonnost komunikaéni sbérnice
AgriBus. UZivatelské webové rozhrani procesnich aplikaci bude integrovéno do portdlového fedeni
Objednatele. ReSeni bude dile podporovat pfistup prostfednictvim mobilnich platforem (zejména
Android, 10S). PoZadavky na podporu proces a aplikaci jsou uvedeny v kapitole 6.1.2 Procesni
platforma AgriBus BPM.

5.2.1 Designér webovych formulaid

Redeni AgriBus bude obsahovat funkcionalitu pro navrh webovych formuldft a aplikaci
zprostiedkujicich uZivatelské interakce v procesech. Webové formuldfe bude moiné vytvéfet
v grafickém editoru formuldft a zdrover pfimou editaci defini¢nich souborl formuladfi. Graficky
editor bude umoiZnovat rychle a efektivné pfidavat nové formuldfe, editovat stavajici formulafe a
v disledku tak umoZfiovat rychlou reakci na potieby provozovanych procesd. V grafickém editoru
bude moZné do formulafi pfiddvat nové kontrolni (vstupni) prvky zejména niZe uvedenych typl a
pro tyto prvky definovat vhled, rozmisténi, zarovnani a chovani. Kontrolni prvky bude mozné p¥imo
v grafickém editoru napojit na podkladové zdroje dat (data ze zprav obsluhovanych v rdmci procesd).
AgriBus bude poskytovat podporu pro minimdlné ndsledujici datové typy: Text, Date, Number,
Boolean. Pro datové typy budou k dispozici minimalné nasledujici kontrolni prvky:

e Vstupni prvky:
o Text,
o TextArea,
o Date, Time, Date/Time,
o Number;
e  Prvky vybéru:
o Dropdown,
o Radio,

o Checkbox,
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o BooleanCheckbox;

e Organizace prvki

o Sekce,

o Taby,

o Panely,
o Tabulky;

e  Ostatni prvky
o Zpravy,
o Obrézky,
o Hypertextové odkazy,
o Tlatitka.

Chovani kontrolnich prvki a celych formulati bude moiné ovliviiovat skripty definovanymi a
provozovanymi na pozadi formulard. Skripty dodaji formulafm interaktivitu, kterd umoZni reagovat
na dilgi vstupy v kontrolnich prvcich a dynamicky ménit podobu formuldfd, sekci & ostatnich

kontrolnich prvkd za béhu.

Pro formuléfe bude moZné nastavit barevné provedeni, pouZité obrazky, loga a zajistit tak soulad
vzhledu procesnich aplikaci AgriBus se standardnim vzhledem aplikaci Objednatele.

5.2.2 Vyvoj aplikaci

Aplikace a aplikacni komponenty vyvinuté pro potieby jednotlivych agendovych systémi budou mit
pfistup ke sluzbam poskytovanym webovou prezentaéni vrstvou BPM AgriBus. Aplikace budou moci
vyuZivat okna, vstupni a ovladaci prvky a daldi komponenty poskytované prezenta&ni vrstvou.
Prezentacni vrstva AgriBus, resp. standardni komponenty prezentaéni vrstvy, by méla zajistit vétginu
interakci s koncovym uZivatelem. Prezentacni vrstvu BPM AgriBus bude moiné doplnit o dalgi
kontrolni prvky vyvinuté v rdmci vyvoje aplikace.

Procesy a formulaFe zminéné v kapitole bude moZné doplnit o aplikani komponenty poskytuijici dalsi
poZadované funkcionality, které neni moiné anebo efektivni realizovat &isté vyuZitim formulara.
Konkrétné se muZe napfiklad jednat o sloZitéjsi aplikace zahrnujici sloZité vypoéty, vizudlni
prezentace dat, sloZité vstupni prvky atd. Tyto aplikaéni komponenty bude mo?né integrovat
s procesy a formulafi AgriBus tak, Ze budou tvofit jeden funkéni a vizud!Ini celek. Dal3i poZadavky na
vyvoj aplikaci jsou uvedeny v kapitole 6.1.2 Procesni platforma AgriBus BPM.

5.3  REGISTR SLUZEB

Registr sluZeb je komponentou fedeni AgriBus poskytujici informace o dostupnych komponentach
SOA architektury. Registr obsahuje katalog sluzeb a komponent, jejich specifikaci a metadata.
Konzument vyuZivé registr sluzeb kvyhledani jemu dostupnych slufeb a komponent a k ziskani
specifikace nezbytné pro pochopeni jakym zplsobem a s jakymi parametry je tieba sluzbu volat.
Registr obsahuje informace o funkcionalitdch poskytovanych jednotlivymi sluZzbami. Vyvojati novych
sluZeb pfed ndvrhem novych sluzeb mohou jednoduse prohledat registr, zda jiz neexistuje sluzba
vyhovujici jejich poZadavkim, ¢imz je zabrdnéno nechténé duplicité sluZeb.
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Obrazek 8 - Registr sluZzeb

Informace o sluzbach
a zavislostech

Registr sluzeb ddle podporuje fizeni Zivotniho cyklu vSech evidovanych komponent. O kaZdé
evidované komponenté je v ramci metadat moZné uchovdvat informace vjakém stavu z pohledu
nasazeni se komponenta nachazi (ve vyvoji, v testu, v produkci atd.), verze jednotlivych komponent a
dynamicky odkaz na posledni zvefejnénou verzi komponenty uréenou pro vyuiiti vramci
implementace sluZeb. Registr sluieb je pfistupny nejen samotnym servisnim komponentdm
prostfednictvim aplikacniho rozhrani, ale i vybranym uZivatellm vyuZitim obsazeného webového
rozhrani. Opravnéni uZivatelé tak maji mozZnost ziskat dalsi informace o komponentach, jako jsou
prehledy zmén komponent, doporuceni pro vyuZiti komponent, zavislosti komponent, informace o
vyuZiti komponent atd. Katalog sluZeb je obsahové provazéan s EAR (EAR, neni pfedmétem projektu
AgriBus) , tzn. ke kaZdé sluzbé v registru sluzeb bude existovat dokumentace architektury a modely
v EAR viz. 6.9 Dokumentace. Katalog sluzeb spoleéné s informacemi z EAR a CMDB bude mozné vyuZit
napfiklad pfi planovani zmén ¢i odstavek vybranych komponent a uréeni potencidlniho dopadu na
nadiazené komponenty ¢i sluzby, které ménéné ¢i odstavované komponenty vyuZivaji. Piehled
funkénich poZadavkt na registr sluzeb je uveden v kapitole 6.1.4 Registr sluzeb.

Sluzby budou v ramci pfipravy Migracniho planu rozdéleny do kategorii dle sloZitosti a komplexnosti
viz. Tabulka 1 - Kategorizace sluZeb. Informace o kategorii sluZby bude evidovana v registru sluzeb ve
formé metadat a pfistupna vrdmci reportingu za Gcelem vypoétu a vyhodnoceni plnéni SLA dle
katalogového listu sluzby (pro monitoring dostupnosti a vypoéet SLA budou pouzity sluiby S1).
Rozdéleni sluzeb provede Zhotovitel, pficemZ rozdéleni podléha revizi a schvéleni Objednatelem.

Tabulka 1 - Kategorizace sluzeb

Kategorie sluzby Popis

Sluzby S1 Vybrané synchronni sluzby na mediacni nebo integraini vrstvé, jeZ

nezahrnuji sloZité integrace, pfenosy souborl ¢i synchronizaci dat a mohou
tak byt vyuZity jako reprezentativni sluzby pro monitoring a vyhodnocovani
pinéni SLA dle katalogového listu sluZby.

Sluzba S2 Ostatni synchronni a asynchronni sluzby na mediacni, integrani a
orchestra¢ni vrstvé nezahrnujici prenosy soubori & synchronizaci dat.

Sluzba S3 Ostatni sluzby zahrnujici pfenosy soubor( a synchronizaci dat.
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5.4 DESIGNER SLUZEB

Navrh a definici novych sluZzeb bude moZné vytvaret pfimou editaci zdrojovych soubord &i vyuZitim
specializovaného grafického ndastroje. Timto ndstrojem lze vytvdfet definice novych sluZeb ¢i
modifikovat definice sluZeb existujicich na viech komunikaénich Grovnich uvedenych v kapitole 5.1
Komunika¢ni sbérnice ESB. V ramci navrhu lze vyuZit existujici komponenty sluzeb evidované v
centrdlnim registru sluzeb & navrhnout nové komponenty sluzby dle specifickych poZadavkd
implementované sluzby.

wvwe

Designér sluzeb pro nejvyssi komunikaéni vrstvu podporuje navrh workflow sluZzeb a komponent tzv.
BPEL komponenty v jazyce BPEL vietné exportu a importu BPEL modeld viz. Obrazek 9 - Navrh sluzeb
a komponent v designéru sluzeb.

Obrazek 9 - Navrh sluZeb a komponent v designéru sluzeb

Vjvoj

Komunikacnisaermicel ESBN

BPEL komponenty o moduly

Definice sluZeb ¢ komponent je moiné ukladat a zdlohovat vriznych verzich a moduly &
komponenty pfenaset mezi vyvojovym, produkénim a testovacim prostiedim.

Obrazek 10 - Vyvoj a synchronizace b&hovych prostfedi

-f———  Nasazeni novych funkclonalit
: Synchranizace testovacho prosifedi

\VLCICVE Srosiad) fesicvact prostreds

Nasszeni novjch funkecionalit

Reeni podporuje snadny pfenos novych funkcionalit z vyvojového prostiedi do testovaciho prostfedi
a ztestovaciho prostfedi do produkéniho prostfedi. Redeni zaroveri podporuje jednoduchou
uZivatelsky fizenou synchronizaci / replikaci produkéniho prostiedi do testovaciho &i vyvojového
prostfedi a testovaci prostiedi do vyvojového prostiedi. Zplisob vymény funkcionalit mezi b&hovymi
prostfedimi je uveden na obrazku Obrazek 10 - Vyvoj a synchronizace béhovych prostfedi. Vitanou
vlastnosti feSeni je moZnost provést snapshot vyvojového a testovaciho prostifedi a moznost kdykoliv
tento snapshot vyvolat a pouZit.

Vyvojové a testovaci prostiedi bude zahrnovat komponenty pro rozdéleni zdtéze s minimalné dvéma
uzly, aby v rdmci vyvoje a testovani bylo mozné testovat obsluhu session a funkcionalitu persistence.

KaZda sluzba nebo komponenta bude pred vlastnim uvedenim do produkéniho provozu otestovéna a
ndsledné doladény vykonnosti parametry. Designér umoiZniuje provést otestovani komponent a
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simulaci b&hu sluZby za podminek definovanych navrhafem procesu ¢ podminek odvozenych z
historické zku3enosti s produkénim b&hem sluZby. Permanentni monitoring resp. vystupy tohoto
monitoringu umoZiuji vyuZit zachycenych informaci pro kvalifikovany odhad budouciho chovani
sluzby a predpovidat dopad planovanych zmén na produkéni béh sluZby. Podrobné informace o
monitoringu feseni jsou uvedeny v kapitole 5.5 Monitoring.

Zékladni poZadavky a Informace o provozu vyvojového, produkéniho a testovaciho prostiedi,
podpote a odpovédnosti za jednotlivé prostfedi spolu se zakladnimi informacemi o procesu pfenosu
funkcionalit mezi prostfedimi jsou uvedeny v kapitolach 6.8 Testovani, 6.10 Metodika a 6.11 SluZby
provozu a podpory.

5.5 [IVIONITORING

Monitoring komponenta zajistuje dohled béhovych prostfedi AgriBus, provozni dohled sluieb a
statisticky dohled realizovanych volani sluZeb resp. pfenasenych zprav a soubordl. Provozni a
statisticky dohled je realizovan na viech komunikacnich Grovnich, jak je ilustrovdno na obrazku
Obrazek 11 - Logicky model monitoringu AgriBus.

Obrazek 11 - Logicky model monitoringu AgriBus

Predmé&tem vefejné zakdzky ,Vybudovani a provoz komunikagni
infrastruktury MZe - Agribus”

Centrdini monitoring MZe a reporting

r Ef-_f}.f:‘r.' .; B o ”

Mediani toky {pienos zprav) |

{ I

o viech vol&nfch
Alarmy, stavové a2
sluZbéch

vykonnostnfinformace o

ntegracni toky (mikra-workflow)

Neagregované zprévy

Neagregované monitoring informace o realizovanych volanich, zprévach, transakcich, procesech na
viech komunikagnich Grovnich jsou pfenaseny do komponenty Historicky archiv, kde jsou skladovéany
a zpfistupnény pro nasledny reporting a analyzy. Pfenos neagregovanych informaci je realizovén
minimalné jednou za 12 hodin.

Popis komponenty Historicky archiv je uveden v kapitole 5.6 Historicky archiv. O kaZdém volani,
zpravé, transakci ¢i procesu jsou do historického archivu pfendseny zejména informace:

e datum a &as (v mls) zahajeni volani / zaslani zpravy,
e datum a &as ukonceni volani /obdrzeni odpovédi,

e identifikace komunikujicich stran,

e vysledek volani,
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e pocet opakovanych volani, vy$e uvedené parametry pro kaZdé z nich,
e dalsi volitelné detaily volani véetné informaci z hlavi¢ky &i téla zprév.

Nastaveni archivace zprdv bude umoiZriovat omezit i nékterych element( velikost tak, aby nebyly
pienaseny celé zprdvy a nedodlo kzahlceni Historického archivu. Redeni dale bude umo?Ziiovat
definovat elementy (zejména bezpecnostni povahy), které nebudou do Historického archivu
predavany.

Do monitoringu jsou ze vdech komunikaénich vrstev pifedavény informace o provoznich alarmech,
bezpe&nostnich alarmech a aktudlnich dostupnostech a stavech komponent a slufeb. Monitoring
dale aktivné monitoruje vykonnostni a kapacitni metriky jednotlivych tok nebo sluieb a generuje
alarmy v pfipadé prekrogeni prahovych hodnot. Parametry monitoringu lze pro slufby nastavit

wNvr s

v grafickém navrhafi sluzby, kde je moZné urcit méfici body a detailni parametry méfeni.

Agregovana data vykonnostnich a kapacitnich metrik jsou shirdna s nasledujicimi parametry:

Tabulka 2 - ESB parametry provozniho monitoringu

Frekvence sbéru 5 minut
Agregace 5 min, 1 hod, 1 den, 1 mésic, 1 rok
Zivotnost dat 14 dni dni (5 min), 30 dni (1 hod), 6 mésica (1

den), 4 roky (1 mésic, 1 rok)

Monitoring pfedava provozni a archivni alarmy do historického archivu minimainé jednou za 12
hodin.

5.5.1 Dohled béhovych prostredi

Dohled bé&hovych prostfedi monitoruje funkcionalitu vech infrastrukturnich a softwarovych
komponent tvoficich feSeni AgriBus, jeZ jsou pod spravou Zhotovitele viz. (Obrazek 11 - Logicky
model monitoringu AgriBus). Dohled b&hovych prostiedi zajistuje:

e detekci chybovych stavli viech hardware a software komponent produkéniho, testovaciho a
vyvojového béhového prostiedi,

® monitoring a reporting vykonnosti a kapacit komponent béhovych prostfedi a

e bezpecnostni monitoring fedeni zejména vyskyt neopravnénych volani & prihlageni
k jednotlivym systémam.

Dohled bé&hovych prostiedi je primarné uréen pro Zhotovitele, ktery dohledovy systém pouZivé pro
zajisténi poiadované kvality a dostupnosti feSeni AgriBus v souladu s katalogovymi listy sluzby.
Vystupy monitoringu jsou na vyZadani pfistupné zastupcim Objednatele. Zhotovitel déle v pfipadé
poZadavku Objednatele umoini instalaci monitoring agentli Objednatele na jakykoliv hostitelsky
systém AgriBus.

5.5.2 Provozni dohled sluzeb

Provozni dohled sluZeb poskytuje informace o provoznim stavu celého fe$eni AgriBus a jednotlivych
implementovanych sluZeb a jejich komponent (Online data dle katalogového listu sluZby). Provozni
dohled sluZeb zajistuje mimo jiné:

* monitoring dostupnosti a funkcionality celého fe3eni AgriBus;
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V feSeni AgriBus bude implementovana jedna testovaci sluZzba ovéfujici viechny hlavni
funkcionality a komponenty fe3eni AgriBus. Pro zajisténi maximdini reprezentativnosti
monitoringu bude Zhotovitelem vytvofen i testovaci Poskytovatel tak, aby v ramci volani
monitorovaci sluzby byla ovéfena funkcionalita véetné volani Poskytovatelského systému.
SluZba bude na vystupu poskytovat informaci o aktudlnim souhrnném stavu feseni AgriBus.
Volani sluzby bude zajiSténo Objednatelem v ramci monitoringu dostupnosti AgriBus pro
Ucely reportingu KPI v ramci katalogového listu sluzby. Monitorovaci sluzbu maZe volitelné
volat i Zhotovite!l ze svych monitoring systému. Volani sluzby Objednatelem bude probihat
z lokality za poslednim hraniénim prvkem infrastruktury Zhotovitele (vné VLAN AgriBus viz.
Obrazek 12 — Bezpelnostni infrastruktura AgriBus) tak, aby byla ovéfena funkcionalita vSech
poZadovanych komponent véetné perimetru z pohledu koncového systém( &i uZivatele.
Udalost informujici o nedostupnosti sluzby detekovana dohledovym systémem Objednatele
muZe byt volitelné pfedavana do dohledového systému Zhotovitele.

monitoring dostupnosti a funkcionality jednotlivych sluzeb;

Kazda sluZba implementovand v feseni AgriBus bude poskytovat testovaci operaci umoZznujici
ovéfit dostupnost a funkcionalitu sluZby. Testovaci operace bude voldna z monitoringu
Zhotovitele a aktudlni stav jednotlivych sluZeb prezentovan prostfednictvim grafického
dashboard. Udalosti informujici o nedostupnosti sluzeb budou predévany do dohledovych
systému Objednatele.

monitoring vykonu a zatéZe reseni AgriBus;

Monitoring bude poskytovat aktudini informace o souhrnnych poctech volani viech sluzeb za
jednotku ¢asu a o primérné, maximdini a minimaini dobé obsluhy jednotlivych volani
rozdélenych na Cas AgriBus a Cas Poskytovatele nebo Konzumenta sluzby. Monitoring bude
déle prezentovat aktudlni procento volani obslouZenych feSenim AgriBus do poZadovaného
limitu 2 sekund za jednotku ¢asu.

Data bude moiné vyuiit online &i exportovat za ulelem naslednych reportl a analyz
Objednatelem.

monitoring vykonu a zatéze jednotlivych sluZeb;

Monitoring bude poskytovat aktudlni informace o poctu realizovanych volani sluzby za
jednotku ¢asu (napf. za posledni hodinu, den, tyden atd.) a o primérné, maximalni a
minimalni dobé obsluhy jednotlivych volani rozdélenych na ¢as AgriBus a ¢as Poskytovatele
sluzby. Data bude mozZné ptimo vyuZit ¢i exportovat za Ucelem néslednych reportd a analyz
Objednatelem.

monitoring délky komunikaénich front;

Monitoring bude poskytovat aktualni informace o poctu zprav v komunikaénich frontdch ve
sméru k Poskytovatelim i Konzumentlm sluzeb. Monitoring bude mimo jiné schopen
vyhodnotit chybovy stav v pfipadé neménného poctu zprav ve fronté anebo v pfipadé
nepomérného zvySovani potu zprav ve vstupnich a vystupnich frontdch a informace o tomto
stavu ve formé udalosti predat do dohledového systému Objednatele.

detekce chybovych stavi celého feSeni AgriBus;
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Monitoring bude detekovat, signalizovat a archivovat chybové stavy celého feSeni AgriBus a
jednotlivych jeho komponent. Monitoring bude poskytovat rozhrani pro pfedavani informaci
o téchto chybovych stavech (udalosti) do dohledll Objednatele viz. kapitola 5.5.5 Integrace
monitoringu. Chybové zpravy budou déale prenaseny do historického archivu za Gcelem
naslednych analyz a reportingu.

detekci chybovych stavil v rdmci volani sluZzeb a pfenosu zprav;

Monitoring bude detekovat, signalizovat a archivovat informace o selhdni nebo chybach pfi
volani jednotlivych sluzeb. Detekované udalosti budou predavény do dohledu Objednatele a
zdroven archivovdny v historickém archivu za uc¢elem néslednych analyz a reportingu.

monitoring bezpecnostnich udédlosti zejména vyskyt neopravnénych volani sluzeb;

Monitoring bude sledovat vyuZiti jednotlivych komponent a volani sluZzeb a detekovat,
signalizovat a archivovat uddlosti v historickém archivu, Udalosti budou déle pfedavany do
bezpecnostnich dohledd Objednatele.

Statisticky dohled sluieb

Statisticky dohled sluZeb sbird neagregované informace o kaidé datové vyméné na vsech
komunikaénich Grovnich AgriBus viz. 5.1 Komunikaéni sbérnice ESB a informace (Historicka data dle
katalogového listu sluzby) uklada do Historického archivu, kde jsou pfistupné pro nasledné analyzy a
zejména reporting a vyhodnoceni pinéni KP! definovanych v katalogovém listu sluzby. Pfehled
pozadavk na statisticky dohled je uveden v kapitole 6.1.6 Monitoring.

Statisticky monitoring dale umoZiuje sledovat pocet poZadavkid vyfizenych AgriBus za jednotku ¢asu
rozdélenych dle jednotlivych sluZeb a informace o poctu poZadavki, které skonily chybou.

Informace piedavané do historického archivu mimo jiné zahrnuiji:

dotaz/podéni od Konzumenta sluzby,

volani Poskytovatele sluiby (volad-li se v ramci jedné sluzby vice Poskytovatel, jsou
archivovana vsechna volani),

odpovéd' Poskytovatele sluZzby (odpovida-li v rdmci jedné sluiby vice Poskytovatel(, jsou
archivovdny viechny odpovédi),

odpovéd/potvrzeni pfijeti odchazejici Konzumentovi sluby.

O kaidém vy3e uvedeném volani jsou sledovany a do historického archivu prendSeny mimo jiné
nasledujici informace:

datum a ¢as uloZeni do archivu,

datum a ¢as (s rozlisenim ms) zahajeni volani,

datum a cas (s rozlisenim ms) ukonceni volani,

délka volani (s rozlisenim ms),

kategorie transakce (S1, S2, S3 viz. 5.3 Registr sluZeb) v pfipadé, Ze kategorii transakci nelze
z pfehledu transakci v historickém archivu odvodit jinym zplsob (kategorie transakce je
vyuZita pfi reportingu ),

smér komunikace (0 — dotaz/podani Konzumenta sluzby; 1 — volani Poskytovatele sluzby; 2 —
odpovéd Poskytovatele sluzby; 3 — odpovéd Konzumentovi sluzby),
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e identifikace/jméno volané sluzby,

e identifikace Poskytovatele nebo Konzumenta sluzby (lze-li (idaj zjistit),

e identifikace fyzického mista (URL adresy apod.) odkud zprdva piisla nebo kam byla
smérovana (lze-li Gdaj zjistit),

e korelacni identifikator, ktery provazuje viechny zaznamy v archivu, které se vztahuji k jedné
datové vyméné,

e pienasend data s moinosti omezit pfenos nékterych zejména bezpe&nostnich elementd ¢i
omezit velikost nékterych elementd.

Statisticky monitoring poskytuje veskerd data nezbytnd pro vyhodnoceni KPI definovanych
v katalogovém listu sluzby s poZadovanou historii uvedenou v kapitole 6.1.7 Historicky archiv. Detail
monitorovanych a archivovanych dat umoifiuje pro kaZdou transakci vyhodnotit, zda byla
realizovana v povolené zatézi (kalendaini sekundé s poétem poZadavkid < 60/s) a &as zkonzumovany
pro obsluhu transakce fedenim AgriBus (Cas nezahrnujici dobu obsluhy volani Poskytovatele &i
Konzumenta sluzby) byl do povoleného limitu 2s. Jméno volané sluzby jednoznaéné identifikuje
sluZbu a je voliteIné pouZito mimo jiné pro vybér sluZeb kategorie S1 (dle katalogového listu sluzby),
které jsou zahrnuty do monitoringu KPl Maximalni odezva IS. Vitanou vlastnosti je moZnost provést
kategorizaci sluZeb jako (S1) v registru sluZeb a v ramci statistického monitoringu tyto informace
vyuZivat.

Monitoring bude umozZiiovat pfimy pfistup Objednatele k datiim pro vypolet a vyhodnoceni SLA,
pfipadné bude data poskytovat Zhotovitel v Objednatelem poZadované struktufe a frekvenci na
sdilené GloZisté Zhotovitele odkud je Objednatel miZe automaticky naéitat.

Statisticky monitoring bude zaznamenavat a uchovavat i informace o Monitorovacich sluzbach a
Monitorovacich operacich.

5.5.4 Bezpecnostni dohled

V fedeni AgriBus bude monitorovan vyskyt bezpelnostnich udélosti a parametrli pro zajisténi
bezpelnosti tak, aby bylo moZné naplnit poZadavky na zabezpeéeni fe$eni definované v kapitolach
5.7 Zabezpeceni a 6.6 Zabezpedeni.

Vedkeré aktivity provadéné administratory, uZivateli a napojenymi aplikacemi nad systémem AgriBus
musi byt systémem AgriBus auditovany/logovény v ¢itelné podobé. Viechny takto logované auditni
zdznamy musi byt moiné prenaset real-time do systému pro bezpe&nostni monitoring (SIEM)
Objednatele - HP ArcSight k jejich vyhodnoceni a uloZeni na centrdlnim bezpeéném misté pro
piipadnou zpétnou analyzu. Preferovén je push pienos informaci o realizovanych akcich tak, aby akce
byla zaznamendna dfive, neZ pfipadny dlsledek akce ovlivni anebo zcela zamezi odeslani informace
do SIEM.

Systém AgriBus musi podporovat logovani aktivit administratorl/uZivatelli/napojenych aplikaci
pomoci jedné z nasledujicich metod:

. Syslog zabezpedeny TLS/SSL,

. SNMP TRAP v3,

J Textovy soubor,

o JDBC,

o Systémovy log (Zurnal operaéniho systému).
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5.5.5 Integrace monitoringu

Systémy zajistujici monitoring feSeni AgriBus budou piimo pfipojeny anebo mit pfistup do centralni
management sité Objednatele. Od vSech systéml je poZadovano, aby disponovaly dedikovanym
rozhranim pro pfipojeni do management sité Objednatele. Monitoring bude poskytovat rozhrani pro
napojeni na externi centrdlni monitoring systémy Objednatele provozované v management siti.
Rozhrani pro externi monitoring systémy:

e umoziuje pfedavat chyby a chybové stavy, stavové informace z dohledu béhovych prostiedi
a provozniho dohledu sluZeb do externiho monitoring systému Objednatele,

e poskytuje funkcionalitu pro externi aktivni monitoring formou dotaz(i s maximalni frekvenci 5
min (poskytnuti rozhrani, které je moiné zavolat pro obdrieni aktudlni informace o
hodnotach ukazatell monitorovanych vramci dohledu béhovych prostfedi a provozniho
dohledu sluzeb.

Objednatel aktudiné provozuje dohledové systémy uvaZované pro integraci s dohledem AgriBus
uvedené v tabulce Tabulka 3 - Vybrané monitoring systémy Objednatele.

Tabulka 3 - Vybrané monitoring systémy Objednatele

HP Business Service 8.07 Monitoring dostupnosti sluZeb, vystupy vyuZity pro

Management (byvalé feSeni reporting dostupnosti sluzeb

BAC)

HP Operation Manager for 09.10.240 = Monitoring server(i, operacnich systému a aplikaci

UNIX

HP OpenView Performance 9.03 Analyzy vykonnosti server( a aplikaci

Manager

HP Systems Insight Manager 6.3 Monitoring hardware serverd

HP Site Scope 11.22 End-to-end testy, zejména monitoring dostupnosti
porttl a aplikaci ovéfenim komunikace jednotlivych
protokold.

Monitoring déle disponuje rozhranim do historického archivu:

e piedava informace o chybovych stavech detekovanych v ramci dohledu béhovych prostiedi a
provozniho dohledu sluZeb,

e pieddvd neagregovaneé informace o realizovanych transakcich.
5.6  HISTORICKY ARCHIV
Historicky archiv je centralni GloZisté informaci:

e o viech datovych vymeénach realizovanych rfeSenim AgriBus,

e 0 uddlostech a chybdch detekovanych vramci dohledu b&hovych prostfedi a provozniho
dohledu sluzeb.

Centraini archiv tedy poskytuje rozhrani pro zéznam informaci z ESB a monitoring systémd. Archiv
dale poskytuje rozhrani pro externi reporting. PoZadavky na historicky archiv jsou uvedeny v kapitole
6.1.7 Historicky archiv.
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ZABEZPECEN(

Zhotovitel ve spolupraci s bezpecnostnimi specialisty Objednatele pripravi navrh zabezpedeni reseni
AgriBus v ramci analyzy. Hlavni poZzadavky na zabezpeceni feSeni jsou dale uvedeny v kapitole 6.6
Zabezpeceni. Zabezpeceni feSeni AgriBus je realizovano na nékolika Grovnich:

Fyzické zabezpeleni fe3eni AgriBus. Pro systém AgriBus bude Objednatelem vytvoiena
dedikovand VLAN viz. VLAN AgriBus na Obrazek 12 — Bezpeénostni infrastruktura AgriBus.
VLAN AgriBus bude zabezpelena perimetrem, jeZ je souasti predmétu tohoto vybérového
fizeni. Zhotovitel dale v rdmci realizace rozdéli VLAN AgriBus na dil¢i VLAN pro komponenty
poskytujici webové sluzby AgriBus (VLAN WS AgriBus) a dil¢i VLAN pro komponenty tvofici
back-end AgriBus (VLAN BE AgriBus). Zhotovitel voliteIné miZe rozdélit VLAN WS AgriBus ¢i
VLAN BE AgriBus na dalsi dil¢i VLAN. Komponenty tvofici externi webové uZivatelské rozhrani
systému pro obsluhované procesy a aplikace dle popisu v kapitole 5 Popis poZadovaného
feSeni budou umistény vDMZ 1, v pfipadé externich webovych rozhrani, resp. DMZ 2
v pfipadé internich webovych rozhrani a chranény firewall a systémy IPS/IDS Objednatele.
Tato webova rozhrani bude dale moZné integrovat do externiho resp. interniho portalového
reSeni Objednatele. Sitovy provoz AgriBus bude realizovan v rdmci nékolika vy3e uvedenych
VLAN tak, aby byl zajistén pfistup pouze k nezbytné nutnym komponentam a systémam.

Divérnost. Realizace autorizace a autentizace komunikujicich stran, zajidténi, Ze kaidy
komunikujici subjekt ma pfistup pouze ke zdrojim, ke kterym je autorizovan. Preferovanym
feSenim je vyuZiti pfedsazenych SSL akcelerator(i a Reverse Proxy tak, aby vy$e uvedenymi
ulohami nebyla zatéZovdna komponenta ESB AgriBus.

Integrita a nepopiratelnost. Zajisténi, Ze zprdvy nemohou byt béhem pienosu pozménény
(napf. vyuZitim digitdIniho podpisu), ¢imZ je protistrané zdroveri moiné prokazat jeji odeslani
bez moZnosti pozdéjsiho popieni. Doporu¢enym fesenim je implementace WS-Security jako
rozsifeni SOAP. Veskeré aktivity provadéné administratory, uZivateli a napojenymi aplikacemi
nad systémem AgriBus musi byt systémem AgriBus auditovdny/logovény v ¢itelné podobé.
Viechny takto logované auditni zaznamy musi byt moiné pfendset, nejlépe real-time, do
systému pro bezpecnostni monitoring (SIEM) k jejich vyhodnoceni a uloZeni na centrdlnim
bezpeéném misté pro pfipadnou zpétnou analyzu.

Dostupnost. Ochrana sluzeb pfed DoS a implementace feSeni svysokou dostupnosti
v geografickém clusteru. Zaroveri implementace sifovych a aplikaénich limitd na Grovni
Konzument{, Poskytovateld nebo sluZeb jako ochrana pied zahlcenim (napt. poéet relaci).
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Obrazek 12 - Bezpecnostni infrastruktura AgriBus

Predmélem vefejné zalkazky ,Vybudavdni a provoz komunikaénl infrastruktury MZe - Agribus*
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Od vsech Konzumentli a Poskytovateli sluZeb se ocekdva, Ze akceptuji aimplementuji zptsob
zabezpeceni SSL. V roli Konzumentl a PoskytovatelQl sluZeb vystupuji aplikace a systémy. Pro kaidy
komunikujici systém by mél byt vystaven SSL certifikdt. Komunikace mezi diléimi systémy tvoficimi
feSeni AgriBus bude zabezpelena SSL. PoZadavky na zabezpefeni komunikace mezi komponentami
AgriBus jsou ilustrovany na obrazku Obrazek 13 - Zabezpedeni AgriBus.

Obrazek 13 - Zabezpe&eni AgriBus
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UZivatelské Gty a opravnéni do viech aplikaci a systému tvoficich infrastrukturu AgriBus jsou fizeny
IDM a ovéfovany oproti LDAP.

ESB AgriBus dale umoZniuje volitelné nastavit SSL zabezpeceni i na datové toky uvniti ESB AgriBus
véetné Sifrovani pfenasenych objemnych soubort.

30



6 PREHLED POZADAVKU

Pfedmétem dodévky je ndvrh a implementace centrdlni komunika&ni platformy AgriBus dle popisu
uvedeného v kapitole 5 Popis poZadovaného feseni, vetné implementace souvisejicich procestli a
napojeni na externi systémy Objednatele. Souddsti dodavky je dale zajisténi pfevodu sluieb
provozovanych na stavajici platformé ESB Oracle do nového fe$eni AgriBus, jak je poZadovano dale
v dokumentu. V pfiloze Cislo 15 zadavaci dokumentace je uveden pFehled zavazné struktury
odpovédi na technickou ¢ast zadani. NedodrZeni poZadované struktury odpovédi vede k vyfazeni
nabidky uchazece.

Tato kapitola obsahuje prehled daldich poZadavkii na FeSeni AgriBus rozdélenych do nékolika
kategorii a dopliiuje tak poZadavky vyplyvajici z kapitoly 5 Popis poZadovaného Feseni.

6.1 FUNKCENIPOZADAVKY

Komunikacni platforma AgriBus se sklada z nékolika logickych funk&nich komponent zndzorné&nych na
obrazku Obrazek 4 - Logicky model AgriBus. Tato kapitola doplfiuje popis pofadovaného Fedeni
uvedeny v kapitole 5 Popis poZadovaného feseni o daldi funkéni poZadavky na jednotlivé logické
funkéni komponenty rfeseni AgriBus.

Vybrané poZadavky (vybér z nize uvedenych poZadavkid uvedenych v této kapitole 6.1), které jsou
klasifikovdny jako mandatorni (nabizené pInéni je musi splfiovat), jsou uvedeny v Piiloze &. 5 zadavaci
dokumentace.

(pozn.: hodnoceni kvality a miry naplnéni niZe uvedenych poZadavki se v rdmci zaddvaciho Fizeni
provadi dle pfehledu uvedeného v Pfiloze ¢. 18 zaddvaci dokumentace).

6.1.1 ESB AgriBus

Mezi zakladni poZadavky kladené na komunikaéni vrstvu ESB AgriBus patfi:

Konzistentni praci se sluzbami

e Integrace systému na bazi webovych sluZeb, umoZiiujicich implementaci SOA;

e Integrace koncovych bodl vyuZivajicich rizné komunikaéni protokoly (napf. jeden koncovy
bod vyZaduje JMS a druhy koncovy bod podporuje pouze webové sluzby);

e Podpora transportl HTTP, JMS, JCA, Enterprise Java Bean, web services (SOAP 1.2, SOAP 1.1,
SOAP 1.1 using JAX-RPC, SOAP 1.1/JMS);

e Podpora orchestrace sluzeb (Fizeni workflow sluzeb modelované v BPEL);

e Integrace s centralnim registrem sluZeb, jednotny zpUsob zvefejnéni sluzby, jeho? souéasti je
i popis sluzby nezavisly na technologii;

e Dynamické vyhleddvani sluzeb v centrdInim registru;

e Standardizovany zpidsob voldni sluiby (jak synchronnimi, tak asynchronnimi protokoly)
nezavisly na transportnim médiu a technologii sluzby;

e Integrace s centralnim registrem sluZeb, jednotny zpisob zvefejnéni sluzby, jehoZ souéasti je
i popis sluzby nezavisly na technologii;

Smérovani zprav

e Virtualizace koncovych bodl. Konzument sluZby nemusi znat presnou aktudlni adresu
koncového bodu Poskytovatele sluzby. Konzument pouZiva relativni ndzev Poskytovatele
sluZby a ESB AgriBus rozhoduje, jaky koncovy bod a adresu pouZit (ESB AgriBus k tomuto
Gcelu vyuZiva nastavena kritéria a registr sluZeb);
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Adresace sluZeb nezavisla na sitové topologii;

Dynamické smérovani podle obsahu zprav ¢i podle QoS kritérii (napfiklad zatiZeni) a politik;
Transparentni piepindni cilovych bodl za béhu, vybér cilového bodu z registru sluZzeb dle
vy$e uvedenych principd;

MoZnost opakovaného testovani vyuZiti koncového bodu a volba jiného vhodného bodu
z registru sluZeb v pfipadé selhani volani primarniho koncového bodu;

Podpora standardizovanych adaptérli a konektord v podobé SCA komponent (napf. email,
sftp, JDBC);

Logika pro pfipojeni k cilovému prostiedi je zapouzdiena v komponenté adaptéruy;
Standardizovana rozhrani pro pfistup ke sbérnici z rlznych operacnich systém{ a technologii;

Mediace a transformace

Kanonicky format zprdv, kanonicky format datovych typl, podpora a sprava verzi
kanonickych formatd;

Podpora mediace a transformace zprav pro piipad, kdy komunikujici body reprezentuji
shodné data rozdilnymi datovymi strukturami;

Obohacovani zprav o dodate¢né informace;

Podpora mediace zprav na v3ech komunikalnich drovnich dle popisu vkapitole 5.1
Komunikaéni sbérnice ESB;

Messaging operace

Podpora synchronniho i asynchronniho volani sluzeb;

Frontovani poZadavk(, prace s frontami;

MoiZnost selektivné zastavit pfijem pozadavkl pro vybrané fronty;

Zprostfedkovani komunikace vyuZivajici standardni formaty, jako jsou EDI a odstinéni
Konzumentt od detailll téchto standard( (zapouzdfeni datovych standard);

Podpora pfenosu soubor

MozZnost pfenosu objemnych soubort viddu 100 MB a vice mezi rdznymi systémy a
platformami bez dopadu na kvalitu ostatnich komunikaénich tokd {(mimo télo zpravy);

Vyuziti datové Gschovny pro pfenos soubort;

Dynamické ureni cesty pro uloZeni soubord;

Pfenos souborli do urfené cesty a preddni adresy souboru Konzumentovi v rdmci zpravy

s tim, Ze adresa souboru musi byt nepredikovatelna (napf. obsahuji token random 128 bit
baseb4);

Monitoring pfenosu soubord;

Volitelné zajisténi end-to-end integrity soubor( s moZnosti ptidat do fidici zpravy hash anebo
podpis souboru a podpora pifenosu soubord Sifrovanych nebo podepsanych Poskytovateli a
Konzumenty;

Volitelné potvrzeni preneseni soubor{i zpravou;

Opravnéni a zabezpedeni na Grovni uZivatelskych roli pro pfistup k pfenasenym soubortm;
VolitelIné end-to-end Sifrovani prfenaSenych souborl pfimo na ESB nebo Poskytovateli a
Konzumentovi sluZeb s moZnosti do fidicich zprav pfidat identifikatory klich a atributy
podpisu {certificate chain podepisujiciho, identifikatory algoritmu);
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e Konfigurace pfenost soubort v grafickém prostred;;
e MoZnost rozéifit fe$eni o funkcionalitu pofizujici ¢asova razitka pro soubory a prenasené
zpravy.

Podpora fizeni ETL uloh
e Podpora fizeni ETL Gloh pro synchronizaci velkych objema dat mezi systémy;
e MoZnost spoustét ETL tlohy a poskytovat sluzby Konzumentdm pro spousténi ETL tloh;
e Podpora pfenosu zprav o vysledcich ETL tloh;

Zvetejnéni sluZeb a piihlaseni k odbéru sluzeb

e Propagace novych sluzeb do centrdiniho registru sluzeb;
e Prihlaeni k odbéru sluZeb v centralnim registru sluzeb;

Transak¢ni zpracovdni a obsluha chyb

e Podpora transakéniho zapracovani, transakci v ramci workflow;

e Schopnost uloZit stav transakce v pfipadé nemoznosti kvalitni a véasné odpovédi jednoho
nebo vice ze zu&astnénych koncovych bodG zahrnutych v ramci orchestrace sluzby a
dokonéeni transakce v okamiiku obnoveni dostupnosti koncového bodu (pozastaveni a
opakované spusténi transakce);

e Zajisténi konzistence dat v zi€astnénych koncovych bodech v pfipadé pozastaveni zpracovani
transakce. MoZnost vykonani automatické ¢i manudini kompenzacni akce v ovlivnénych
bodech;

e Schopnost provést roll-back transakce (roll-back i vzalastnénych koncovych bodech
podporujicich transakéni zpracovani);

e Podpora vlastnosti ACID (Atomicity , Consistency, Isolation, Durability);

e Podpora pro dlouho béZici procesy a moZnost individualnich odbaveni transakci (commit) v
jednotlivych zGcastnénych systémech;

e MoiZnost opakovaného volani systému a konfigurace poctu opakovanych volani (po chybé);

e Prehled béZicich transakci, ktery bude poskytovat:

o mozZnost vyhledat transakci dle kritérii,

o informace, v jakém stavu se transakce nachazi,

o informace v jakém koncovém bodu, bodech se transakce aktudlné nachazi,
o informace, ve kterém systému transakce selhala,

o dalsi monitoring informace o transakcich viz. kapitola 5.5 Monitoring;

e Zajisténi proti duplicité transakci. MoZnost definovat pravidla pro ovéfeni, zda jiz transakce v
systému byla zaloZena €i nikoliv (napf. zda jiz byla pfijata zprava pfisluiného typu ze stejnym
identifikatorem osoby);

e MoiZnost nastaveni politik pro obsluhu chyb;

Jednotné fizeni

e Podpora fizeni béhu prostfednictvim udalosti (event driven architecture);
e Generovani udalosti v pfipadé vyskytu chyby;

e Zarucené doruéeni udalosti ~ podpora ,,store and forward” funkcionality;
e Rizeni sekvenci udalosti;
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MozZnost zastaveni pifijmu viech zprév anebo zprav pro individudini frontu, pfi¢em? vechny
zpravy obdrZené pfed zastavenim pfijmu budou doruéeny a souvisejici transakce dokonéeny;
Podpora fizeného vypnuti systému bez dopadu na rozpracované transakce a konzistenci dat
v komunikujicich systémech (napf. nejprve zastaveni pfijmu poZadavk( do vstupnich front,
dokonceni viech rozpracovanych transakci a poté zastaveni systému);

Podpora uchovani stav(i transakci a procesi (,state machine”);

Jednotny monitoring, audit, logovani, méfeni, instalace, konfigurace a deployment
integra¢nich a dal3ich ESB komponent napfi¢ celou IT infrastrukturou;

Jednotny bezpeénostni management, digitalni podpisy a $ifrovéni zprav;

Optimalizace sluzeb podle zatéZe;

Orchestrace sluZeb, volani zti¢astnénych koncovych bodd v rdmci definovaného workflow;
Schopnost obsluhovat selhani a chyby v ramci workflow;

Schopnost iniciace workflow v ESB AgriBus na zakladé externi udalosti;

Quality of service

6.1.2

Zarucené doruceni, doruéeni pravé jednou;
MoZnost fizeni priority zprév dle Poskytovatele sluzby & dle Konzumenta sluzby;

Mechanismy pro zarufeni vysoké dostupnosti (high-availibility, fail-over) a pfechod do
zéloZnich center (disaster recovery);

Inteligentni a pfitom transparentni rozloZeni zatéZe pro zarueni $kalovatelnosti (load
balancing);

Nastaveni kvality komunikace (timeouty, priorita, zplsob pFenosu, Fizeni objemu

vwe

komunikace) a ochrana koncovych prvkl pfed nadmérnou zatézi.

Procesni platforma AgriBus BPM

Redeni AgriBus musi poskytovat funkcionality pro podporu béhu dlouho trvajicich procesi
zahrnuijicich lidské interakce. Mezi zakladni poZadované funkcionality patfi:

podpora dlouho trvajicich procesd,
moZnost navrhu procesi v grafickém prostiedi a zaroveri pfimou editaci defini¢nich soubor@,

podpora ndvrhu, béhu a zobrazeni webovych formulaft zprostfedkujicich uZivatelské vstupy
v ramci proces,

moZnost rozdifit standardni funkcionality webovych formulafi o nové vyvinuté aplikaéni
komponenty a nové komponenty grafického uZivatelského rozhrani,

moZnost pfiddvat dalsi procesni aplikace a agendy bez negativnich dopadd na provoz fedeni
AgriBus a zejména na komunikaéni vrstvu ESB,

podpora integrace webovych rozhranf procesd a aplikaci do portalového fe$eni Objednatele,
zejména podpora Single-sign-on a ovéfovani oproti LDAP Objednatele a podpora Java Portlet
Specification,

podpora pfistupu prostfednictvim mobilnich platforem (zejména Android, 10S),

podpora automatické aktualizace dat ve formulatich & aktualizace na Zadost v pfipadé zmény
podkladovych zdrojovych dat.
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Designér webovych formulara

V ramci ndvrhu a vytvafeni webovych formulati je poZadovano:

6.14

podpora grafického navrhu formulafd s moZnosti vizudlné modifikovat vzhled, rozmisténi a
chovani kontrolnich prvk,

mozZnost pfidani kontrolnich prvkl, idedlné zpalety prvkl, uvedenych vkapitole 5.2.1
Designér webovych formulafd,

podpora modifikace vzhledu formuldfd a aplikaci, zejména barevného provedeni a pouZitych
symboli a obrazkd,

podpora mapovani kontrolnich prvk(i na zdrojova data nesena vzaznamech &i zpravach
obsluhovanych v rdmci procest,

podpora datovych typ( uvedenych v kapitole 5.2.1 Designér webovych formulafd,

moZnost ovliviiovat chovani formuldit & kontrolnich prvkl skripty definovanymi a béZicimi
na pozadi formulatd,

podpora dynamického piekreslovani formulaid, sekci &i kontrolnich prvkid na zakladé zmén
jinych kontrolnich prvkli, moZnost fizeni dynamického ptekreslovani skripty béZicimi na
pozadi formulafa,

mozZnost kontroly vstupnich hodnot oproti definovanym pravidlim, definovatelné chyboveé
zpravy v pfipadé poruseni pravidel,

podpora pfidani popisd ke kontrolnim prvkdim na formulafich,
podpora lokalizace formulara a viech prvkl rozhrani do ¢eského jazyka,
moznost pfidat k formulaiim a diléim kontrolnim prvkim uZivatelskou ndpovédu.

Registr sluzeb

PoZadované funkcionality poskytované registrem sluzeb jsou:

Vyhledavani sluzeb

Poskytuje katalog s informacemi, jaké sluZby existuji a jsou dostupné pro poufziti;

Prezentuje vjakém stavu Zivotniho cyklu se sluzba nachdzi napf. implementovans,
v testovani, nedoporucovanad atd.;

Poskytuje informace o verzi sluZeb;

Poskytuje grafické rozhrani pro prezentaci informaci o sluzbach;

Poskytuje katalog s informacemi o sluZzbach a jejich metadatech;

UmoZiiuje evidovat a vyhleddvat vice verzi shodné sluzby;

UmoZfiuje dynamicky odkazovat posledni verzi sluzby;

Prihlaseni ke sluzbam

Eviduje informace, kdo a jaké sluzby vyuZivd;
Poskytuje informace, které sluzby jsou opakované vyuZivané a které nikoliv;

Registr sluZzeb dale podporuje funkcionality pro nasledujici Gcely:

uréeni dopadu zmén sluZby na existujici zavislé sluzby;
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poskytnuti informaci Konzumentlm sluZeb o probihajicich nebo planovanych zménéach
sluZeb;

Registr sluZeb je integrovan s komunikacni sbérnici ESB AgriBus. Integrace mimo jiné umoZnuje:

6.1.5

dynamicky za béhu vyhledavat a vybirat end-point volené sluzby;
automaticky publikovat nové sluzby piidané do ESB AgriBus v registru sluZeb.

Designér sluzeb

Zakladni funkéni pozadavky na designér sluZeb jsou:

6.1.6

moznost grafického navrhu media€nich tokd a sluZeb na vSech komunikacnich vrstvach dle
popisu v kapitole 5.1 Komunika&ni sbérnice ESB,

integrace s registrem sluzeb, moznost vyuZiti komponent evidovanych v registru sluzeb pro
navrh novych media¢nich tokd ¢i sluZeb,

mozZnost uloZeni a opétovného nacteni navrieného designu mediacnich, integracnich Ci
orchestracnich tokt ¢&i sluzeb,

organizace komponent a sluZeb do opakované pouZitelnych knihoven,

podpora integrovaného testovani nové navrzenych mediaénich komponent a sluZeb,
podpora navrhu workflow sluzeb vyuZitim BPEL,

podpora exportu a importu sluZzeb v BPEL,

podpora simulace béhu sluieb a komponent pro Glely ladéni vykonnosti sluieb a
komponent,

nastroje pro nasazeni (deployment) vyvinutych funkcionalit do pozadovaného prostiedi
(produkéni, testovaci, vyvojové) ve funkéné ohranicenych celcich (modulech);

Monitoring

PoZadavky na monitoring AgriBus jsou nasledujici:

Dohled béhovych prostiedi

V rdmci Dohledu béhovych prostiedi je mimo popisu uvedeného v kapitole 5.5.1 Dohled bé&hovych
prostredi dale poZadovano:

Monitoring funkcionality a dostupnosti komunika&nich rozhrani AgriBus;

Monitoring funkcionality a dostupnosti externiho rozhrani AgriBus zejména komponent
systému vyrovndvani zatéze a perimetru;

Zajisténi pfenosu informace o chybé béhového prostredi do historického archivu nejpozdéji
do 12 hodin od detekce udalosti;

Predani udalosti do dohledového systému Poskytovatele nejpozdéji do 5-ti minut od detekce
udalosti;

Provozni dohled sluzeb

V ramci Provozniho dohledu sluZzeb je mimo popisu uvedeného v kapitole 5.5.2 Provozni dohled
sluZeb déle pozadovano:

Monitoring dostupnosti jednotlivych sluZeb prezentované graficky v ramci dashboard nebo
(preferované feseni) v rdmci registru sluZeb;
Funkcionalita pfenosu zprav — monitoring zmén objemu ptichozich a odchozich zprav;
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Monitoring délky komunikaénich front;

Detekci chybovych stavll v rdmci volani sluzeb / pfenosu zprav;

Monitoring bezpeénostnich udélosti zejména vyskyt neopravnénych volani sluzeb;

Moznost sledovéni stavu jednotlivych procesi a to jak z pohledu jednotlivych sluZeb/rozhrani
a konkrétnich pfipadd, tak z pohledu celku (pribézné vyhodnocovani ispésnosti konkrétnich
proces( i celého systému);

Podpora analyzy problémi jednotlivych datovych transakci az na uroven dil¢ich procest
kazdé sluZby v nejpodrobnéjsim clenéni;

Metriky agregované v ¢ase (napf. pocet transakci obslouZzenych do 2s) budou pfistupné pro
externi monitoring systémy Objednatele dle parametri uvedenych v kapitole 5.5 Monitoring.
Vitanou vlastnosti je moZnost zaloZeni monitoringu nejvyssi komunikaéni vrstvy sluZzeb

vyuZitim BPEL modelu sluzby (pfimo v BPEL modelu je moZné vybrat monitorovaci body,
monitorované operace, atd.).

Statisticky monitoring

zajisténi prenosu informaci o kazdé realizované transakci na viech komunikaénich trovnich
AgriBus dle pozadavkd uvedenych v kapitole 5.5.3 Statisticky dohled sluzeb nejpozdéji do 12
hodin od okamZiku dokonéeni anebo expirovani transakce do historického archivu;

Bezpecnostni monitoring

6.1.7

V fedeni AgriBus bude monitorovén vyskyt bezpeénostnich udalosti a parametrti pro zajisténi
bezpecnosti tak, aby bylo moZné naplnit poZadavky na zabezpeleni feSeni definované v
kapitoldch 5.6 Zabezpeceni a 6.5 Zabezpeteni.

Historicky archiv

Pro historicky archiv jsou poZzadovany nasledujici zékladni vlastnosti:

pfijem a archivace neagregovanych dat o realizovanych voléanich a datovych pfenosech na
media&ni, integraéni a orchestraéni vrstvé ze Statistického dohledu sluZeb dle poZadavk( na
historii dat uvedenych v Tabulka 4 - PoZadavky na kapacitu historického archivu s moZnosti
zpétného dohledani a reportd,

pFijem a archivace udalosti z dohledu béhovych prostfedi a provozniho dohledu sluZeb,
podpora pro externi reporting a analyzy nad archivem zejména pro vypocet KPI parametrd
dle katalogového listu sluzby,

zdokumentovany datovy model,

moZnost definovat uZivatelské aéty, skupiny a fidit pfistupy individudiné k jednotlivym
informacim, zejména pak moZnost definovat read-only oprévnéni nad celym historickym
archivem,

moZnost vytvaret pohledy na data (typicky databazové view) a fidit pfistupy k témto
pohledim,

zajisténi historie neagregovanych dat dle Tabulka 4 - PoZadavky na kapacitu historického
archivu.

Tabulka 4 - PoZadavky na kapacitu historického archivu

Historie neagregovanych dat dostupna online 2 roky
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Historie neagregovanych dat dostupna na vyzadani 10 let

6.2  DETAILNI SPECIFIKACE

Zhotovitel provede analyzu nezbytnou pro instalaci, konfiguraci a implementaci viech komponent
feSeni AgriBus a pfipravi analytické dokumenty dle standardG definovanych v kapitole 6.9
Dokumentace. Zhotovitel v ramci detailni specifikace zejména navrhne:

e architekturu feSeni a rozmisténi jednotlivych komponent feseni v souladu s poZadavky na
zajisténi vykonnosti a dostupnosti uvedenymi v kapitole 6.5 PoZadavky na vykonnost a
dostupnost,

e sizing feSeni vsouladu s pozadavky na vykonnost uvedenymi v kapitole 6.5 PoZadavky na
vykonnost a dostupnost,

e zplsob a detaily integrace na systémy Objednatele.

Zhotovitel vramci detailni specifikace déle provede navrh fizeni kontinuity FeSeni AgriBus a to
zejména,

e vypracovani zavazné metodiky pro sestaveni analyzy rizik a posuzovani kritiCnosti
jednotlivych aktiv fedeni AgriBus,

e piehled viech klicovych komponent vyZadujicich zdlohovani ¢i jiné zabezpeceni,
¢ ndvrh metod zabezpedeni komponent,
e detailni plany zdlohovani viech klicovych komponent,

o fyzické zabezpeceni klicovych komponent,
e ndvrh pland a postupl pro obnovu fedeni AgriBus v pfipadé havérie a to pro rlizné ptipady,
zejména pak:
o vypadek jednoho z datovych center bez funkce UPS (servery nejsou zastaveny
korektné),
o vypadek konektivity s naslednym nefizenym obnovenim konektivity nebo
nestabilitou (flapovanim) linky,
vypadek kli¢ové komponenty v jednom datovém centru,
vypadek obou datovych center zaroven,
fizené vypnuti jednoho datového centra,
zdména lokalit (DC1 se zastavi a DC2 ponecha v provozu; DC1 se spusti a DC2 se
zastavi; DC1 se ponechd v provozu a DC2 se spusti),
o flapovéni napdjeni (vypadek a nefizené obnoveni napajeni v jednom datovém
centru),
o vypadek diskovych poli.
e vyvoj rutin nebo nastaveni systému pro vykonavani zdlohovacich Gloh,
e navrh procesti a postupl pro testovani pldnt a postupl pro obnovu teSeni véetné
zalohovani, obnovy zéloh a testovani zdloZnich médii,
e zajisténi monitoringu klicovych komponent a Gloh systému zalohovani.

O O O O

Detailni poZadavky na zélohovani jsou dale uvedeny v katalogovém listu sluzby.
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Zhotovitel dale jako soucéast dodavky rozpracuje Migracni plan sestaveny jako soucast nabidky.
Zhotovitel provede detailni analyzu existujici implementace ESB Oracle a navrhne fedeni a postup
migrace slueb a komponent (véech moduldi mediaéni vrstvy) provozovanych na stévajici platformé
ESB Oracle do nového feSeni AgriBus. Zhotovitel v rdmci analyzy zejména:

vytvofi piehled aktuainé implementovanych a vyuZivanych sluzeb v ESB AgriBus;

vytvoii prehled sluZeb, které nejsou vyuZivany a neni proto vhodné realizovat jejich migraci
do nového prostredi;

posoudi proveditelnost a technickou ndro€nost migrace jednotlivych sluzeb a v pfipadé
potieby doporuéi Objednateli odloZit migraci nékterych sluZeb, objednatel nasledné
rozhodne o findlnim seznamu migrovanych sluZeb, tento seznam bude mimo jiné vyuZit jako
podklad pfi akceptaci dila;

posoudi kompatibilitu sluZeb s novymi funkcionalitami AgriBus ESB a navrhne technicky
prenos funkcionalit, rozhodne které sluzby migrovat ve stavajici podobé implementace a
které upravit pro funkcionality podporované novou platformou;

ovéfi existujici datové prenosy v ramci ESB Oracle, zejména jejich Gcel a obsah a navrhne
nahrazeni integraénich vazeb vyuZitych pro davkové (offline)pfenosy velkych dat ETL néstroji
dle popisu uvedeného v kapitole 5.1 Komunikacni sbérnice ESB AgriBus;

navrhne zp(isob verzovani sluZeb a pravidla pro uchovéni historickych verzi sluzeb v€etné
po&tu historickych verzi s minimainimi dopady na vykonnost systému.

Dal&i pozadavky kladené na migracni plan navrZeny v ramci analyzy jsou:

6.3

Sluzby musi byt migrovdny beze zmén funkcionalit ovliviiujicich existujici Konzumenty a
pfijemce sluzeb;

Migrované sluzby musi dosahovat minimélné stejnych vykonnostnich parametrli jako
implementace v plivodnim prostiedi ESB Oracle;

V prib&hu migrace a ndsledného ovéfovaciho provozu musi byt moiné pfepinat provoz
individualnich sluZeb mezi pvodnim feSenim ESB Oracle a novym fedenim AgriBus bez
dopadu anebo s minimainim dopadem na Konzumenty a Poskytovatelé sluZeb;

Zhotovitel v ndvrhu migrace uvede seznam méfitelnych ukazatell pro ovéfeni pivodni a
nové vykonnosti sluzeb a navrhne zptsob méfeni ukazatel(;

Zhotovitel pfipravi migraéni plan pro kazdou individudlni sluzbu. Migracni plan bude
zahrnovat informace uvedené v kapitole 6.9 Dokumentace;

Migraéni plan bude obsahovat postup migrace jednotlivych sluzeb. Sluzby budou v ramci
migrace rozdéleny do skupin sluZeb, které budou migrovény soucasné;

V ramci migrace budou dostupné oba systémy ESB Oracle a novy AgriBus. ESB AgriBus bude
predsazena proxy umoZiiujici smérovat poZadavky v ramci sluzby na staré ESB Oracle a nové
ESB AgriBus a tak se v pfipadé potfeby rychle vratit k plvodni verzi ESB;

Posouzeni vyuzivani sluZeb s cilem identifikovat nepouZivané sluzby a vyfazeni téchto sluZeb
s migra¢niho planu;

Posouzeni vhodnosti vyuZiti ESB AgriBus pro jednotlivé datové pienosy. MoZnosti nahrazeni
nékterych nevhodnych pfenosi ETL nastroji a fizeni ETL tloh prostfednictvim ESB AgriBus.

DODAVKA

Odbératel vramci vybérového fizeni poZaduje zajisténi kompletni dodavky hardware a software
v posledni dostupné verzi pro realizaci fe3eni AgriBus odpovidajiciho poZadavkiim na funkcionality,
vykonnost a kontinuitu provozu definovanym vtomto dokumentu. Je poZadovana dodavka zcela
nového feseni, zcela autonomniho systému v oblasti hardware i software, bez zavislosti na ptivodnim
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feSeni ESB (mimo sdilenych komponent vyuZitych v rémci migrace sluzeb a ovéiovaciho provozu). Je
poZadovano zajisténi hardware a software pro béhova prostiedi:

e produkéni prostiedi AgriBus,
e testovaci prostiedi AgriBus,
e vyvojové prostredi AgriBus,

vletné viech podpirnych systémd, jako jsou systémy pro zalohovéni, monitoring a testovéni,
zabezpeleni a systémy perimetru, aktivni sitové prvky a infrastruktura pro piimé propojeni
komponent feseni.

Vykonnost dodaného hardware a software licence musi umoZfiovat provoz viech slueb migrovanych
z dosavadniho Feseni ESB a obsahovat dostate¢né rezervy pro implementaci novych sluzeb v priibéhu
3 nasledujicich let. Polet sluZeb implementovanych ve stévajicim fedeni ESB na po&atku roku 2014
Cinil cca. 400 sluZeb viz. kapitola 3 Aktudlni stav. Pfedpoklddany objem nové implementovanych
sluZeb je 50 sluZeb roCné. Skute¢ny pocet sluZeb se od uvedeného &isla maze lidit a upfesnéni pottu
sluZeb vletné detailni analyzy nezbytné pro migraci slufeb do nové architektury je souéasti tohoto
zadani uvedené v kapitole 6.2 Detailni specifikace. Odhady predpoklddané zatéie teSeni spolu
s poZadavky na vykonnost feSenf jsou uvedeny v kapitole 6.5 PoZadavky na vykonnost a dostupnost.

Hardware feSeni bude instalovén ve dvou datovych centrech viz kapitola 6.4 Instalace.

Zhotovitel dodd takové mnoistvi a typy licenci umoZiujici rozvoj systému v obdobi tfech (3) let od
milniku ,Pfedéni a pfevzeti Systému AgriBus” bez potfeby dokupovéni dodateénych licenci.
Zhotovitel miZe pfi instalaci vyuZit stavajici infrastrukturu datovych center Objednatele, pokud tato
bude svymi parametry dostalovat potfebam FeSeni AgriBus, pfipadné pfedd Objednateli soupis
poZadavkd na rozdifeni infrastruktury. Infrastruktura datovych center zahrnuje racky pro umisténi
serverd, chlazeni, redundantni pfivod elektrické energie, zalohovani pro p¥ipad vypadku napajeni a
sitovou konektivitu.

VZechny systémy instalované Zhotovitelem budou vybaveny pfipojkami pro minimainé dva nezavislé
piivody napdjeni a pfedozadni vétrani. Zhotovitel mize pro Géely sitové komunikace v rdmci Feteni
AgriBus wyuZit sitovou infrastrukturu Objednatele (zejména propojeni datovych center) za
predpokladuy, Ze komunikacni linky maji pro feSeni dostateénou kapacitu, vykonost a spolehlivost a
navyseni zatéZe linek v disledku pfidani komunikaénich tok AgriBus nebude mit negativni dopady
na ostatni sluzby vyuZivajici shodnou infrastrukturu, pfipadné preda Objednateli pofadavky na
rozsifeni kapacit sitové infrastruktury.

VSechny systémy budou disponovat dedikovanym sitovym rozhranim pro pfipojeni do management
sité Objednatele.

Zhotovitel spolu s fedenim doda, nainstaluje a aktivuje licence vEetné licenci pro uZivatelsky pfistup
do systém, pokud jsou tyto licence vyrobcem nebo dodavatelem pozadovény a to pro viechny
béhova prostfedi. Pfedpokiadany pocet uZivatel( je uveden v Tabulka 5 - Potty uZivatelll systémd.

Tabulka 5 - Pocty ufivatell systém

Potet soucasné pracujicich administratorQ 2
systému

Pocet soucasné pracujicich designerl a vyvojafd 20
sluZeb a agendovych aplikaci v AgriBus
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Polet soucasné pracujicich vyvojaifG systémt 20
Konzument(l a Poskytovatelll sluzeb (pfistup
k informacim vregistru sluieb a rozhrani
AgriBus, pfipadné dalsim dle navrhované
metodiky)

Pocet soucasné pracujicich uzivateld procesnich Odhad 100 - 1000 uzivatel( (preferovano
aplikaci nelicencovani koncovych uzivateld procesnich
aplikaci AgriBus)

Zhotovitel doda takové mnoiZstvi a typy licenci umozZiiujici rozvoj systému v obdobi tfech (3) let od
milniku ,Pfeddni a pfevzeti Systému AgriBus” bez potfeby dokupovani dodatecnych licenci, jak je
uvedeno vySe v ramci této kapitoly.

6.4 INSTALACE

V rdmci zadani je poZadovano doruceni hardware komponent feSeni do mista finalniho umisténi a
jejich fyzicka instalace na misto urceni. Fyzickou instalaci se rozumi vybaleni hardware z pfepravnich
oball, umisténi do urcenych prostor nebo osazeni do racku a pfipojeni na infrastrukturu datovych
center. Objednatel poZaduje instalaci viech hardware komponent pro produkéni, testovaci a
vyvojové b&hové prostiedi.

Zhotovitel v ramci projektu provede instalaci a konfiguraci viech hardware a software komponent
tvoficich fedeni AgriBus véetné komponent zajistujicich bezpeénost a viech podptrnych software
systém( pro produkéni, testovaci a vyvojové béhové prostiedi. Zhotovitel vytvori dokumentaci
instala¢nich postupl dle poZadavkll specifikovanych v kapitole 6.9 Dokumentace. Zhotovitel dale

zajisti nasazeni a aktivaci viech licenci a licen¢nich kli¢d. Prehled pouZitych licenci a licenénich kli¢d
bude soucasti instalacni dokumentace.

Tabulka 6 - Instalacni lokality

K Cervenému dvoru 25/3156
130 00 Praha 3 — StrasSnice

Datové centrum Nagano

Datové centrum Chodov V lomech 2339/1

149 00 Praha 4 — Chodov

6.5 POZADAVKY NA VYKONNOST A DOSTUPNOST

Regeni AgriBus je klitovou komponentou zaji$tujici komunikaci mezi mnoha vyznamnymi aplikacemi
Objednatele. Na fedeni jsou proto kladeny vysoké nédroky z pohledu vykonu a dostupnosti.

Tabulka 7 - PoZadavky na vykonnost

Predpokladana zatéz systému 60 poZadavk(l za sekundu

Pfehled poZadavk{ na dostupnost, odezvy systému a obnovu sluZby v piipadé vypadku jsou uvedeny
v katalogovém listu sluzby. Monitoring dostupnosti a funkcionality AgriBus bude realizovan vyuzitim
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voldni specializované testovaci sluzby, jak je uvedeno v kapitole 5.5 Monitoring. Monitorovaci sluZba
musi poskytovat operaci vracejici hodnotu 0 nebo 1 (dle aktudlniho stavu uzlu AgriBus) , jeZz mQZe byt
vyuZita load balancery pro smérovani provozu.

Vzhledem kvysokym poZadavkim na dostupnost feSeni Objednatel poZaduje vybudovani fedeni
v ramci geografického clusteru v lokalitdch HC Nagano a HC Chodov viz. Tabulka 6 - Instalaéni lokality
a nasazeni fedeni pro rozloZeni zatéZe v reZimu active-active minimdiné pro komponenty zajitujici
pfistup k feSeni AgriBus (napf. SSL koncentrator/load balancer).

Ovéreni funkcionality systému rozloZeni zatéZe a geografického clusteru bude provedeno v pribé&hu
zatéZovych a DRP testl viz. kapitola 6.8 Testovani.

Funkcionalita rozloZeni zétéZe je poZzadovadna zdrovei pro vyvojové a testovaci prostiedi.

6.6  ZABEZPECENI

Zhotovitel vramci detailni specifikace identifikuje hlavni bezpeénostni rizika a pfipravi navrh
zabezpeceni feSeni AgriBus a komunikace jednotlivych komponent dle popisu uvedeného v kapitole
5.7 Zabezpedeni.

Zhotovitel v rAmci analyzy navrhne:

e postupy pro instalaci a zafazeni jednotlivych komponent AgriBus do vhodnych sitovych
segmentl Objednatele vetné pfipadnych DMZ dle popisu uvedeného v kapitole 5.7
Zabezpecdeni,

e vyuiiti firewall, VPN a VLAN pro zabezpeceni komunikaci v rdmci AgriBus dle zakladnich
pozadavki uvedenych v kapitole 5.7 Zabezpedeni,

e zplsob zabezpeleni a Sifrovani datového provozu uvnitf i vné lokélni sité AgriBus vietné
komunikace prostfednictvim vefejnych siti dle zékladnich poZadavk(l uvedenych v kapitole
5.7 Zabezpeieni,

e systém vyuZiti certifikdtl a zapojeni autorit pro zabezpeteni feseni AgriBus,

e fedeni pro zabezpedeni dat,

e fedeni pro napojeni FeSeni AgriBus na stdvajici repository uZivateld a zdroje ovéfeni
Objednatele,

e zplsob zabezpeceni volani jednotlivych sluzeb AgriBus.
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Pro zabezpeceni feSeni AgriBus je poZadovano/a:

6.7

provedeni zabezpecleni FeSeni dle popisu uvedeného v kapitole 5.7 Zabezpeceni a na zakladé
navrhu vypracovaného dle vyse uvedené analyzy,

nasazeni jednotného systému fizeni pristupovych prav, ovéfovani proti LDAP s moZnosti
vyuziti lokdini repliky LDAP,

fizeni komunikace centrdlnim systémem spravy pfistupovych prav a systém podporoval
autentizaci prostfednictvim certifikdtu,

aby systém podporoval piihlaseni k uZivatelskym rozhranim vyuZitim uZivatelského jména a
hesla,

feSeni musi byt pfipraveno na piistup z nedtvéryhodnych siti (moZnost vyuZiti WAF),

aby systém podporoval béh sluZzeb pod neprivilegovanymi (cty,

zabezpedeni na sitovych prvcich na Grovni L2 a DNSSec,

ochrana pfichozich a odchozich poZadavki prostfednictvim XML firewall z moZnosti nastavit
parser limity a rate control,

zabezpeceni virtualiza¢ni platformy v pfipadé nasazeni virtudini infrastruktury,

podpora PKCS11 pro kryptografické operace s asymetrickymi Siframi,

zabezpeceni komunikacnich kandlt na urovni autentizace komunikujicich stran a autorizace
pro pouiiti jednotlivych sluZeb,

podpora TLS 1.0/1.2, SSL 3.0 s moZnosti selektivné zapnout a vypnout jednotlivé protokoly aZ
na urovni listeneru,

zapnuti anebo vypnuti kontroly revokace prostfednictvim CRL i OCSP,

podpora cipher suites s PFS,

v piipadé nezabezpeceného provozu vrdamci vnitfni sité AgriBus zajisténi dlvéryhodného
ptedani informaci o klientském certifikatu, IP atd. z load balanceru nebo reverse proxy na
autorizalni prvek,

mozZnost provozu v IPv6 prostredi, schopnost v preklenovacim obdobi obsluhovat IPv6 i IPv4
jak na listenerech tak na sluzbach poskytovanych externég,

schopnost piného provozu pouze na IPv6 nebo IPv4 nejen u server( ale i sitovych prvka,
schopnost provozu na systému, ktery nema IPv6 aktivovén,

zabezpeceni komunikace mezi Konzumentem a Poskytovatelem sluZeb prostfednictvim SSL,
(voliteIné@ moZnost zakonceni SSL zabezpeceni na SSL akcelerdtoru),

volitelnd podpora Sifrovani zprav a dokumentl uvnitf ESB,

volitelné zabezpedeni integrity a antivirové kontroly souborii v ramci pfenosu ESB,

integrace viech komponent feSeni s IDM a LDAP Objednatele,

zabezpefenad komunikace mezi logickymi komponentami fedeni dle popisu v kapitole 5.7
Zabezpedeni,

mozZnost omezit pocet pozadavk( zpracovdvanych feSenim AgriBus, ochrana systému pied
zahicenim.

IMPLEMENTACE

Zhotovitel v rdmci projektu zajisti implementaci funkcionalit nezbytnych pro fadny béh platformy
AgriBus a migraci existujicich sluzeb z plvodniho prostfedi ESB do feseni AgriBus.

Zhotovitel:
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* pfipravi a pfeda objednateli poZadavky za souinnost zejména pak poiadavky na zajisténi
sitové konektivity, nastaveni sitovych prostupd, vytvofeni Gétd v LDAP/AD/IDM atd.,

* provede napojeni na systémy Objednatele, zejména na LDAP/AD,

* provede nastaveni a implementaci viech funkcionalit dod4dvaného hardware a software
nezbytnych pro fddnou funkcionalitu feseni AgriBus dle specifikace pfipravené v ramci
Detailni technické specifikace,

e provede postupnou migraci sluZeb ze stavajiciho fegeni ESB Oracle do nového fegeni AgriBus
dle analyzy realizované podle poZadavk( uvedenych v kapitole 6.2 Detailni specifikace,

e zdokumentuje implementaci dle standardi a poZadavk( uvedenych v kapitole 6.9
Dokumentace,

¢ navrhne a vytvofi Testovaci sluzbu umoZfiujici pravidelné testovat dostupnost a funkcionalitu
feSeni AgriBus viz. 5.5.2 Provozni dohled sluZeb,

e vramci implementace sluzeb vytvofi pro kaZdou diléi sluibu testovaci operaci umoZiujici
v ramci monitoringu ovéfit dostupnost a funkcionalitu sluZby viz. 5.5.2 Provozni dohled
sluzeb,

e zajisti nezbytné systémy pro méfeni vykonnostnich metrik viz. 6.2 Detailni specifikace a
provede vlastni méfeni pfed realizaci migrace a po realizaci migrace kaidé individualni
sluzby,

* pofidi individudini zdznam o migraci kaidé sluiby obsahujici vy$e uvedené vysledky
méfenych vykonnostnich ukazateld,

¢ provede zaclenéni novych funkcionalit do monitoring systémi.

Migraci prvni sluZby do produkéniho systému AgriBus a zahajenim produkéniho provozu prvni sluzby
v fedeni AgriBus vstupuje systém AgriBus do produkéniho reZimu. V tomto refimu jiz bude zajistén
monitoring celého fedeni AgriBus dle katalogového listu sluzby a pofadovéno Fegeni pfipadnych
udalosti dle reakénich ¢ash pfisludnych priorit.

6.8 TESTOVANI

Zhotovitel provede testovani nového feSeni AgriBus i diléich sluzeb pied nasazenim do produkéniho
provozu. Testovani bude realizovano v pfedem uréenych €asovych intervalech dle metodiky navriené
Zhotovitelem a reflektujici poZadavky uvedené v kapitole 6.10 Metodika tak, aby nedochdzelo k
naruSeni provozu sluZeb. Podplirné nastroje a komponenty pro testovéni zajisti Zhotovitel, jsou
pfedmétem dodavky viz. kapitola 6.3 Dodéavka.

Testovdni bude provedeno na testovaci platformé AgriBus a testovacich sluzbach. Zhotovite! zajisti
pfipravu testovacich dat. Zhotovitel provede nasledujici typy testd:

e  Funkéni testy;
Jejich ikolem je ovéfit, Ze implementované komponenty AgriBus i viechny migrované sluzby
poskytuji bezchybné viechny poZadované funkcionality.

e Zatéiové testy;
Jejich dkolem je ovéfit, Ze implementované komponenty a migrované sluzby jsou schopny
provozu pfi vysoké zatézi. Testy budou realizovany sérii mnoha dotaz(i generovanych z vice

pocitatd oproti simulovanym cilovym systém(im a dle moZnosti déle oproti testovacim
prostfedim cilovych systémd.
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e Bezpecnostni testy;

Ulohou bezpe&nostnich testll je ovéfit, Ze jsou viechny komponenty zabezpefeny dle
pozadavk( definovanych v zadani a v ramci tvodni analyzy a Ze jsou viechny systémy radné
integrovany s centralnim bezpecnostnimi systémy Objednatele.

e Testy zajiSténi kontinuity (DRP testy);

Ulohou testli je zejména ové&fit funkcionalitu geografického clusteru a schopnost feseni
pfepinat provoz mezi uzly v geografickém clusteru. V ramci testll bude provedeno postupné
vynucené zastaveni obou uzlli geografického clusteru a ovéfena dostupnost sluzby.

Zhotovitel v ramci testovani zajisti:

e nastroje a komponenty potfebné pro testovani,

e piipravu ndvrhu testovani a hodnoticich kritérii,

e pfipravu testovacich scénérd,

e piipravu prostiedi a testovacich dat (v soudinnosti s objednatelem),
e testovaci protokoly s vystupy testq,

o seznam defekt( a zptisob a harmonogram jejich odstranéni.

Ovérovaci provoz

Okamiikem spinéni milniku Pfedani a pirevzeti Systému AgriBus bude zahdjen Ovéfovaci provoz
v délce 6-ti mésicll, v rdmci kterého bude moiné piepinat béh individualnich sluzeb mezi ptivodnim
ESB Oracle a novym feSeni AgriBus. V pribéhu Ovéfovaciho provozu budou dostupné plvodni
systémy ESB Oracle i nové feSeni AgriBus soucasné. Po dobu Ovérovaciho provozu bude realizovan
monitoring FeSeni AgriBus i jednotlivych sluZeb, jak je uvedeno v kapitole 5.5 Monitoring a
vyhodnocovany ukazatele definované v katalogovém listu sluzby. V pfipadé porudeni ukazatell
katalogovych listl AGB01-01 Maximdlini odezva IS a AGB0O1-02 Dostupnost IS pro systém AgriBus jako
celek i dil¢i sluzby v pribéhu ovéfovaciho provozu zajisti Zhotovitel obnovu sluzby AgriBus a nebo
dil¢i sluzby v ¢ase dle prislusné priority definované v katalogovém listu sluzby a to prostiednictvim
zésahu v feSeni AgriBus anebo pfepnutim provozu jedné, vice nebo vSech sluZeb z nového FeSeni
AgriBus zpét do plvodniho ESB Oracle.

6.9 DOKUMENTACE

Zhotovitel v rdmci analyzy zdokumentuje navrhované feSeni a vytvofi migracni plan sluZzeb. Sou&asti
dokumentace navrhovaného feSeni bude mimo jiné:

e popis soucasného stavu prostiedi Objednatele a pfipravenost prostiedi pro implementaci
feseni AgriBus,

e popis architektury AgriBus véetné model( dle standardd Togaf/Archimate pro
e infrastrukturni vrstvu,

aplikaéni vrstvu,

e procesni vrstvu feseni,

popis datového modelu véetné diagramu datového modely,

e soupis pozadavkil na soudinnost Objednatele vietné pfipadnych poZadavkli na rozsifeni
existujici nebo budovani nové infrastruktury,
e popis konfigurace feSeni pro prostiedi Objednatele,
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® popis provozniho modelu feSeni navazujici na architekturu procesni vrstvy (detailni popis a
diagramy procestl pro provoz a rozvoj fe$eni AgriBus),

® popis zajisténi kontinuity, bezpenosti, monitoringu a zalohovéni v navaznosti na popis
architektury,

* popis oekdvanych vykonnostnich a kapacitnich parametr( feseni,

e piehled moZnosti pro budouci Skdlovéni a rozsifovani systému zejména pak vykonnostni a
kapacitni limity systému a podminky, za kterych Ize déle navy3ovat vykon systému za hranice
planovaného vykonu (moZnosti rozsifeni HW a limity napF. v podobé volnych slottl, moznosti
dopinéni software a licenci atd.)

Soucasti dokumentace migraéniho planu bude mimo jiné:

e pfehled stavajicich sluzeb provozovanych na ESB Oracle s kategorizaci do S1, S2 a $3 (viz. 5.3
Registr sluzeb) obsahujici dale mimo jiné nézev sluzby, struény popis sluzby a daléi informace
nezbytné pro posouzeni zatleni anebo vyfazeni sluzby do/z migraéniho plénu,

e doporuceny postup pro migraci kazdé individudlni sluzby véetné roll-back plan(, piipadné
zdivodnéni vyfazeni sluzby z migra&niho planu,

® postup pfeneseni logiky sluZby (pfipadné implementace) z ESB Oracle do AgriBus,

e piehled doporutenych optimalizaci jednotlivych sluzeb pro nové prostiedi AgriBus zejména
pro sluzby kategorie S3,

 Casovd naroCnost a doporugeny harmonogram pro migraci kazdé individudInf sluzby pfipadné
skupiny sluZeb, pocet a délku poZadovanych odstévek sluzby v plivodnim ESB Oracle,

e rizika souvisejici s migraci kazdé sluzby,

¢ metriky pro porovnani vykonu kazdé individualni sluzby pfed a po migraci,

e prahové hodnoty vySe uvedenych metrik pro uréeni zpisobilosti sluzby pro prenos do
produkéniho prostfedi, pfipadné pro rozhodnuti o roll-back,

e postup pro otestovani sluiby a zplisob pofizeni testovacich dat, pfipadné souginnost pfi
pripravé dat a systém( na testovdni ze strany objednatele.

Zhotovitel v ramci implementace, migrace sluZeb a nasledné podpory vytvofi dale model architektury
migrovanych, nové konfigurovanych & modifikovanych sluieb dle standardu Togaf/Archimate a
model uloZi a aktualizuje vcentralnim systému pro Fizeni architektury Objednatele. Detailni
informace o systému pro fizeni architektury budou poskytnuty po podpisu smlouvy. PoZadovanou
funkcionalitou systému pro fizeni architektury je podpora standardu Archimate 2.0 a mo?nost
exportu a importu modell vytvofenych vsystému EAM. Zhotovitel pro Gcely dokumentace
architektury mdZe vyuzit dostupnou existujici dokumentaci sluzeb Objednatele provozovanych v ESB
Oracle. Objednatel pfedd Zhotoviteli po podpisu smlouvy referenéni model Archimate pro SOA
architekturu zahrnujici ESB AgriBus a popis zavaznych architektonickych standardd spolu s Sablonami
dokumentti pro jednotlivé typy komponent. Zhotovitel jako souéést pipravy metodiky (viz. kapitola
6.10 Metodika) navrhne doplnéni architektonickych standardd a %ablon dokumentace. Objednatel
navrhy posoudi a vhodné ndvrhy zapracuje. Zhotovite! bude vramci navrhu a dokumentace
architektury  nasledovat referenéni model, dodriovat vy$e uvedené zdvazné architektonické
standardy a dopliiovat informace ve struktufe dle pfisluinych $ablon dokumentace. Soucasti
dokumentace (dle vy3e uvedenych $ablon) sluzby bude zejména:

e architektonicky model sluzby dle standardu Togaf/Archimate,
e definice sluZby,

popis sluzby,

popis logiky sluzby,

zpusob volani sluzby,
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e vstupni a vystupni parametry a metodika pro poufZiti,
e chybovd hlaseni,
e popis monitorovaci operace (testovaci scéndr).

Zhotovitel dale pro celé fedeni a jeho jednotlivé komponenty uvedené v modelu poskytne
Objednateli dokumentaci implementovaného feseni v detailu umoziiujicim:

vytvofit hardwarové a infrastrukturni prostred;i,

vytvofit sitové a komunikaéni prostiedi,

vytvofit softwarové prostiedi (operacni systémy, knihovny, DB systémy, kompilatory
atd.),

vytvofit novou instalaci vyvinutého SW produktu,

provést vyZzadovanou provozni hardwarovou konfiguraci,

provést vyZadovanou provozni softwarovou konfiguraci (nastaveni roli, pfistupovych prav
atd.),

provést softwarovou a hardwarovou konfiguraci navazujicich systéma (datova
konektivita, dohled, monitoring atd.),

provést HW a SW bezpecdnostni konfiguraci,

poskytovat informace o funkcich a pouZiti SW produktu pro vSechny skupiny uZivatell,
poskytovat informace o funkcich a pouZiti SW produktu pro podporu a Gdrzbu,
poskytovat informace o funkcich a pouZiti SW produktu pro navazujici IS,

proveést postupy obnovy po havarii.

Jako soucdast dokumentace jsou poZadovdny nejen textové dokumenty, ale celkové i artefakty
dokumentujici postupy ve vyse uvedenych oblastech:

popisy,

diagramy,

tabulky,

komentované zdrojové kédy ke viem komponentam, které nejsou klasifikovany jako
standardni software (viz. katalogovy list sluzby, v detailu dle zdvaznych architektonicky
standard(i Objednatele),

artefakty k SW pfisiusenstvi (operaéni systémy, knihovny, DB systémy, kompilatory atd.),
artefakty k HW, komunikaci, infrastrukture atd.

V pfipadé nasledné podpory a rozvoje feSeni Zhotovitel fadné zdokumentuje viechny provedené
zmény feseni.

Pro kazdou sluzbu implementovanou v feSeni AgriBus je Objednatelem poZadovdna dokumentace

obsahujici:

definici sluzby,

popis sluzby,

piehled vstupnich a vystupnich parametr( véetné popisu chybovych hlaseni,
metodiku pInéni vstupnich a vystupnich parametr(,

popis logiky sluzby,

popis testovaciho scénafe,

pfipady uZziti sluzby.

Objednatel preda Zhotoviteli $ablony dokumenti pro zaznam vySe uvedené dokumentace.
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6.10 METODIKA

Zhotovitel v ramci milniku Metodika a Skoleni navrhne a zdokumentuje metodiku pro design, vyvoj,
testovani a nasazeni novych sluzeb a integraci novych Poskytovatelli a Konzumentd sluZeb vyuZitim
feSeni AgriBus a metodiku pro navrh, vyvoj, testovani a nasazeni novych procesnich aplikaci Ci
agendovych systém{ v AgriBus BPM. Metodika bude proskolena dle poZzadavk( uvedenych v kapitole
6.13 Skoleni.

Metodika bude v ¢asti urené pro vyvoj procesti a aplikaci v BPM AgriBus:

Reflektovat provozni model uvedeny v kapitole 6.11 Sluzby provozu a podpory zejména pak
rozdéleni odpovédnosti za provoz vyvojového, testovaciho a produkéniho prostiedi a
odpovédnosti za provoz a rozvoj procesnich aplikaci a agendovych systémd;

Obsahovat dokumentaci procesti a pracovnich postupll pro navrh, implementaci, testovani a
dokumentaci novych funkcionalit;

Obsahovat dokumentaci procesd a pracovnich postupl pro pfedani funkcionality
dodavatelem procesnich aplikaci provozovateli BPM AgriBus (Zhotoviteli) k testovani a
nasazeni do produkéniho prostiedsi;

Obsahovat popis a $ablony vstupnich a vystupnich dokument( a dalSich artefaktli vyuZitych
v ramci vy$e uvedenych proces(;

Obsahovat ndvrh méficich bod( a zplsobu méfeni pro posouzeni pfipravenosti procesnich
aplikaci pro nasazeni v produk¢énim prostiedi;

Zahrnovat podklady pro gkoleni metodiky dle poZadavk( uvedenych v kapitole 6.13 Skoleni;

Metodika bude v ¢asti uréené pro podporu vyvoje funkcionalit v feSeni ESB AgriBus zahrnovat:

Diléi metodiku pro navrh sluZeb viteSeni AgriBus na viech komunikaénich drovnich dle
logického modelu uvedeného v kapitole 5.1 Komunikaéni sbérnice ESB respektujici obecné
zavazné architektonické standardy Objednatele. Metodika bude mimo jiné zahrnovat
detailni architektonické standardy (navrhy na roziifeni standard( Objednatele), standardni
postupy pro navrh novych sluzeb, referenéni modely vychdzejici z obecnych referennich
modelll Objednatele (Archimate) a popis pouziti referenénich modell. Zavazné
architektonické standardy Objednatele spolu s obecnymi referenénimi modely Archimate
budou pfedany Zhotoviteli po podpisu smlouvy.

Diléi metodiku pro implementaci novych sluzeb viesSeni AgriBus obsahujici informace o
standardnich programovacich jazycich, pouzitych framework(, zdvazné poZadovaném
strukturovani kédu, pravidlech pro komentovani kodl, Sablon pro implementacni
dokumentaci a pravidel pro cilové umisténi dokumentace.

Diléi metodiku popisuji postupy vyvoje a pravidla pro vyuZiti vyvojového prostfedi a
testovacich dat.

Diléi metodiku pro testovani sluzeb v fesSeni AgriBus zahrnujici navrh postupti, dokumentace
a nastroji pro funkéni, zatéZové a bezpelnostni testovani sluzeb.

Dil¢i metodiku pro postupy a popis pouZiti nastroji pro zajisténi konzistence produkéniho,
testovaciho a vyvojového prostiedi AgriBus a pro pfenos funkcionalit mezi jednotlivymi
prostfedimi, specifikaci standardnich testd provddénych pred migraci funkcionalit do
produkéniho prostifedi a postupy pro navrh kritérii uréenych pro posouzeni pfipravenosti
sluZeb pro pfenos do produkéniho prostiedi.
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o Dil&i metodiku pro navrh a zaclenéni novych funkcionalit do dohledovych systém AgriBus.
Metodika bude v ¢asti uréené pro podporu vyvoje Poskytovatell sluZzeb zahrnovat:

e Metodiku a postupy pro vyvoj integranich komponent novych Poskytovatel(i, doporuéené
programovaci jazyky a framework.

e Architektonické standardy pro ndvrh integracnich komponent Poskytovatell sluzeb vcetné
referenénich modell Archimate a seznamu povinné nebo volitelné vyuZitelnych sdilenych
komponent. Zhotovitel pfipravi navrh rozsifeni existujicich architektonickych standard(
Objednatele a souvisejicich Sablon.

e PoZadavky na podobu integracnich rozhrani zajistujici mimo jiné, Ze rozhrani bude
dostatecné univerzalni pro orchestraci sluZeb v feSeni AgriBus a bude poskytovat viechny
béZné pozadované informace bez nutnosti vyvoje dodateénych funkcionalit.

e Proces a postupy pro zadani a fizeni poZadavkl na implementaci nové sluiby AgriBus
z podnétu Poskytovatele sluzby vcetné referenénich modeld Archimate, poZadavk( na
monitoring, specifikaci predpoklddané zatéze a pozadovaného vykonu a Sablon souvisejicich
dokumentd nebytnych pro technickou specifikaci poZadavku. Procesy budou navazany na
existujici procesy Objednatele;

Metodika bude v &asti uréené pro podporu vyvoje Konzumentu sluZeb zahrnovat:

e Metodiku a standardy pro pouziti integranich komponent pro pristup kinformacim
v Poskytovatelich sluZeb.

e Architektonické standardy pro ndvrh integranich komponent Konzumentl sluZeb vietné
referenénich modell Archimate a seznamu povinné nebo volitelné vyuZitelnych sdilenych
komponent. Zhotovitel pfipravi ndvrh rozsifeni existujicich architektonickych standard®
Objednatele a souvisejicich Sablon.

e Pravidla pro stanoveni ramce integralni logiky, kterd mulie byt implementovana
v Konzumentech sluzeb a kterd musi byt dle zavaznych standard( implementovana jako
sluzba v feSeni AgriBus.

e Proces a postupy pro zaddni a fizeni poZadavkid na implementaci nové sluzby AgriBus
z podnétu Konzumenta sluzby vetné referencnich modell Archimate, poZadavkil na
monitoring, specifikaci pfedpokladané zdtéZe a poZadovaného vykonu, Sablon souvisejicich
dokumentd nebytnych pro technickou specifikaci poZadavku. Procesy budou navdzény na
existujici procesy Objednatele.

6.11 SLUZBY PROVOZU A PODPORY

Zhotovitel zajisti provoz a podporu feseni AgriBus zahrnujiciho vyvojové, testovaci a produkéni
prostiedi BPM AgriBus a vyvojové, testovaci a produkéni prostfedi ESB AgriBus na obdobi 3 let od
okamZiku pfedani dil&i ¢asti Dila, jmenovité splnéni milniku ,,Pfedani a prevzeti Systému AgriBus”, dle
poZadavkll a parametrl uvedenych v Katalogovém listu sluzby. Parametry provozu vyvojového
prostfedi jsou pIné vkompetenci Zhotovitele. Parametry provozu testovaciho a produkéniho
prostiedi se fidi Katalogovymi listy. Pro vylouceni pochybnosti se uvadi, Ze komponenty BPM AgriBus
spolu s komponentami ESB AgriBus tvofi kompletni FeSeni AgriBus véetné vsech hardware a software
komponent a podparnych systémdu.

Dodavanad urovefi maintenance a podpory vyrobce pro feSeni AgriBus je plné v kompetenci
Zhotovitele a musi odpovidat poZadavki na sluzby provozu a podpory definovanym v katalogovych
listech fesSeni AgriBus. Podpora dle katalogovych listli sluZzby musi zejména zahrnovat:

e zajisténi maintenance vSech software a hardware produktd,

49



8

\K/ £
K
P
<Y
«N R
{

MINISTERSTVO ZEMEDELSTVI

|\.‘-

®  zajisténi a zprostfedkovani podpory vyrobce vSech hardware a software produktd,

e podporu Zhotovitele feseni,

e udribu zahrnujici standardni profylaktické aktivity,

e aplikaci opravnych patch( & realizaci upgrade v dasledku chyb feseni,

e monitoring a Udrzbu opatfeni pro zajiSténi kontinuity feSeni dle poZadavk( definovanych
v kapitole 6.12 ZajiSténi kontinuity provozu feseni AgriBus,

e testovani a nasazovani procesnich aplikaci vyvinutych tfetimi stranami,

e prace pro konfigurace novych sluZeb feseni AgriBus (reparametrizace).

Zhotovitel dédle musi doloZit, Ze nejdéle tfi (3) kalendadini mésice pred okamZikem pfedloZeni nabidky
nebylo rozhodnuto:

e 0 ukonleni podpory vyrobce jakékoli zahrnuté softwarové nebo hardwarové komponenty
dfive neZ za 5 let od okamiiku pldnovaného pfedéni Dila, jmenovité milniku ,Akceptace
Implementace a migrace” (tzn. end-of-support viech software a hardware produktd nesmi
byt dfive neZ za 5 let od okamZiku pfedani Dila),

e o ukonceni prodeje nebo vyvoje hardware Ci software produktu dfive neZ za 3 roky od od
okamiZiku predéni Dila, jmenovité milniku ,Pfedédni a prevzeti Systému AgriBus” (tzn. end-of-
sales ¢i end-of-life viech software a hardware produktd nesmi byt dfive neZ za 3 roky od
okamZiku pfedani Dila).

Podpora Zhotovitele, maintenance vyrobce a podpora vyrobce vech hardware a software
komponent tvoficich feSeni AgriBus na obdobi dodéavky a implementace, tedy od dokonéeni milniku
»Dodavka hardware” do ukonceni milniku ,Predani a prevzeti Systému AgriBus”, musi byt zahrnuta
v cené hardware a software licence, jmenovité v polozkach ,Hardware” a ,Standardni SW a instalace
SW* dle rozpottu projektu.

Podporu Dodavatele a maintenance a podporu vyrobce plvodniho feSeni Oracle ESB za Géelem
soubéiného béhu Fedeni a to do doby ukonleni ovéfovaciho provozu zajisti Objednatel. Zaji$téni
podpory plivodniho feSeni Oracle ESB neni soucasti pInéni této vefejné zakdzky.

6.11.1 PROVOZ A PODPORA BPM AGRIBUS

BPM AgriBus je ¢ast systému AgriBus zajistujici funkce centradlni procesni platformy. Funkcionalita
bude vyuZita pro standardni budovani procesnich aplikaci, zejména pak agendovych aplikaci,
Objednatele. Budouci rozvoj BPM AgriBus predpoklada, Ze ndvrh, vyvoj a spravu procesnich aplikaci
¢i agendovych systémt v BPM AgriBus mohou zajistovat i jini dodavatelé rozdilni od Zhotovitele.
Re$eni AgriBus proto musi podporovat soub&Znou praci vice dodavatel v BPM AgriBus a poskytovat
ndastroje pro systematické a fizené nasazeni novych funkcionalit do produkéniho BPM systému.
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Obrazek 14 - AgriBus spoluprace dodavatel(

Dodavatel 2 Dodavatel 4 Zhotovitel

Provoz l Rozvoj

Provoz I Rozvoj Provoz | Rozvoj

Dodavatel 1
Provoz | Rozvoj

Dodavatel 3
Provoz I Rozvoj

I Agendovy systém 1

[!: Agendovy systém 2
| Editorsky systém 1

ESB AgiiBus.

Zhotovitel v ramci provozu a podpory bude zajistovat nasazeni nové vyvinutych ¢ modifikovanych
procesnich aplikaci Zhotovitelem anebo jinym dodavatelem do testovaciho ¢&i produkéniho prostredi
BPM AgriBus. Pfed nasazenim funkcionality Zhotovitel provede vsechny nebytné typy testdu ve
vyvojovém nebo testovacim prostiedi a provede nasazeni do testovaciho nebo produkéniho
prostfedi. Otestovanim funkcionalit, potvrzenim vykonnostnich a jinych parametrid a naslednym
nasazenim do testovaciho nebo produkéniho prostfedi Zhotovitel potvrzuje, Ze akceptoval veskeré
ndroky novych nebo ménénych procesnich aplikaci na funkcionalitu, prostfedky, vykonnost atd. a
nasazeni funkcionality neovlivni jim poskytované sluiby provozu a podpory AgriBus dle pfislusnych
katalogovych listi AGBO1. Pfipadné reparametrizace, modifikace ¢i roz$ifeni ESB AgriBus souvisejici
s nasazenim procesnich aplikaci jsou zajistovdny Zhotovitelem dle parametr(i definovanych
v katalogovém listu AGBO5 Reparametrizace a optimalizace. Testovani, spoluprdce na ladéni a
Upravdch sdodavateli procesnich aplikaci je zajisténa také vramci katalogového listu AGBOS
Reparametrizace a optimalizace. Pfesnd podoba procesd pro navrh, vyvoj a nasazeni procesnich
aplikaci v BPM AgriBus a souvisejicich sluZzeb v ESB AgriBus je pfedmétem ndvrhu metodiky dle
poZadavk( definovanych v kapitole 6.10 Metodika.

6.11.2 PROVOZ A PODPORA ESB AGRIBUS

Provoz a rozvoj ESB AgriBus bude zajistovat Zhotovitel dle parametrl definovanych v katalogovych
listech AgriBus. Metodika pro rozvoj feSeni véetné postupd testovani a nasazeni novych sluZeb,
vyuZiti vyvojového a testovaciho prostiedi bude navriena Zhotovitelem v ramci dodavky pinéni dle
poZadavk( uvedenych v kapitole 6.10 Metodika.

6.12 ZANSTENI KONTINUITY PROVOZU RESENI AGRIBUS

Je poZadovano zajisténi pravidelnych zdloh viech konfiguraci a dat, které jsou nezbytné pro fédnou
obnovu Fedeni Agribus v pfipadé havérie s ndsledkem Gplné ztraty produkéniho, testovaciho nebo
vyvojového prostfedi. Souddsti doddvky jsou veskeré hardware a software komponenty vietné
UloZist dat dimenzovanych na pifedpoklddané objemy zaloh. Zhotovitel v rdmci dodédvky provede:

e ndvrh pland fizeni kontinuity feSeni Agribus,
o prehled viech klicovych komponent vyZadujicich zédlohovani ¢i jiné zabezpeteni,
o navrh metod zabezpeceni komponent,
o detailni plany zélohovani viech kli¢ovych komponent,

o fyzické zabezpedeni kli¢ovych komponent,

e navrh pland a postupll pro obnovu fedeni Agribus v pfipadé havérie,
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vyvoj rutin nebo nastaveni systéma pro vykonavdni zalohovacich uloh,

navrh procesti a postupll pro testovani planti a postupl pro obnovu fedeni vietné
zélohovani, obnovy zéloh a testovani zaloznich médii,

zaji$téni monitoringu kli¢ovych komponent a tloh systému zélohovani.

Detailni poZadavky na zalohovéni jsou uvedeny v Katalogovém listu sluzby.

6.13 SKOLENI

V ramci projektu dodéavky fedeni AgriBus je poZadovano vypracovani metodiky (viz. kapitola 6.10
Metodika) a veskeré souvisejici dokumentace véetné uZivatelské dokumentace a podkladii pro
koleni. V rdmci dodavky je ddle poZadovano provedeni Skoleni nasledovné:

Skoleni architektti a vyvojail sluieb AgriBus

Ugastnici: Zaméstnanci Gtvar(i rozvoje a provozu ICT Objednatele, architekti a vyvojari

Zhotovitele zajistujici konfiguracni prace dle katalogového listu sluzby AGB0O5
Reparametrizace a optimalizace nebo se podilejici na rozvoji feSeni AgriBus
v ramci projektt ¢i zménovych pozadavku.

Max. pocet tcastnikt: 20 ve dvou cyklech

Téma:

Metodika navrhu sluZeb v feSeni AgriBus navriend dle kapitoly 6.10
Metodika.

Hlavni naplr Skoleni:

pfedstaveni architektury a technického fe3eni AgriBus;

predstaveni funkcionalit feSeni AgriBus;

pfedstaveni uZivatelskych a administratorskych rozhrani AgriBus;

prodkoleni pro préci se viemi rozhranimi a funkcionalitami vyuZitymi v rdmci navrhu a vyvoje
sluZeb v AgriBus;

sezndmeni s procesem pfijmu a obsluhy poZadavk( na implementaci nebo modifikaci sluzeb
vietné predstaveni standardnich $ablon technické specifikace Konzumentl a Poskytovatell
sluZeb;

proskoleni dil&i metodiky pro névrh novych sluieb vcetné sezndmeni se zédvaznymi
architektonickymi standardy a formaty a GloZisti pro dokumentaci architektury;

prodkoleni dil&i metodiky pro implementaci novych sluZeb véetné doporuceni pro vyuZiti
jednotlivych programovacich jazykli a framework;

progkoleni dil&i metodiky pro testovédni funkcionalit v FeSeni AgriBus mimo jiné postupy a
gablony pro organizaci testovani a zdznam testovacich scénafll a vysledk( testovani,
proskoleni standardnich nastrojt a postupli pouZitych pfi testovéni;

prodkoleni postupll pro vyuZiti vyvojového a testovaciho prostfedi AgriBus, pravidel pro
zésahy do jednotlivych prostfedi a procest a postupu pro prenos funkcionalit do produkéniho
prostredi.

Skoleni architektd a vyvojarii Konzumenth sluzeb AgriBus

Ugastnici: Zamé&stnanci Utvar( rozvoje a provozu ICT Objednatele, architekti a vyvojafi

dodavateli Konzumentskych systém a aplikaci.

Max. pocet Gcastnikd: 40 ve dvou cyklech
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Metodika navrhu a implementace integraénich komponent Konzumentd
sluZeb pro komunikaci prostfednictvim feSeni AgriBus navriend dle kapitoly
6.10 Metodika.

Hlavni naplni Skoleni:

pfedstaveni zakladni architektury a technického feSeni AgriBus, zejména Gloh Poskytovatell
sluZeb, Konzument sluZeb, fedeni AgriBus a jejich vzajemné spolupréce;

prodkoleni diléi metodiky pro ndvrh architektury integraénich komponent aplikace;
pfedstaveni zdvaznych architektonickych standardl, referenénich modell a metod pro
modelovani a dokumentaci architektury;

pfedstaveni zdroji informaci, struktury dokumentace a ndstroji pro vyhleddvani sdilenych
funkcionalit a komponent;

pfedstaveni pravidel pro stanoveni rdmce integracni logiky, kterd maZe byt implementovéna

v Konzumentech sluzeb a kterd musi byt dle zdvaznych standard( implementovéna jako
sluZba v feSeni AgriBus;

pfedstaveni pozadované formy, struktury a obsahu zadéni (technické specifikace) na
implementaci nové sluzby v AgriBus véetné pfedstaveni dostupnych $ablon;

seznameni s procesem zadani a obsluhy poZadavk( na implementaci nebo modifikaci sluZeb
v AgriBus;

zveo

Skoleni architektd a vyvoiaFi Poskytovateld sluieb AgriBus

U&astnici: Zaméstnanci Utvarli rozvoje a provozu ICT Objednatele, architekti a vyvojafi

dodavatell Poskytovatelskych systému a aplikaci.

Max. pocet Gcastnikt: 40 ve dvou cyklech

Téma:

Metodika navrhu a implementace integraénich komponent Poskytovateld
sluZeb pro komunikaci prostiednictvim feSeni AgriBus navrZend dle kapitoly
6.10 Metodika.

Hlavni naplri skoleni:

pfedstaveni zakladni architektury a technického feSeni AgriBus, zejména Gloh Poskytovateld
sluZeb, Konzumentt sluZeb, FeSeni AgriBus a jejich vzajemné spoluprace;

prosdkoleni diléi metodiky pro ndvrh architektury integratnich komponent aplikace;
pfedstaveni zavaznych architektonickych standardi, referenénich modell a metod pro
modelovani a dokumentaci architektury;

pfedstaveni zdrojl informaci, struktury dokumentace a nastroji pro vyhledédvéni sdilenych
funkcionalit a komponent;

pfedstaveni zdvaznych poZadavkl kladenych na integracni rozhrani Poskytovatele zajistujici
mimo jiné dostatecnou univerzalnost rozhrani;

predstaveni poZadované formy, struktury a obsahu zadani (technické specifikace) na
implementaci nové sluzby v AgriBus vietné predstaveni dostupnych 3ablon;

seznameni s procesem zadani a obsluhy poZadavk( na implementaci nebo modifikaci sluzeb
v AgriBus;

Skoleni bude probihat v prostorach Objednatele. Prezentace, #ivé ukazky systém(, dokumentd a
dil¢ich postupti budou realizovény na jednom (1) PC s velkoplo3nou projekci, pro které bude zajistén
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pfistup k poZadovanym systémim a zdrojim Objednatele. KaZdy cyklus bude zakonéen pisemnou
zkouskou, ktera na 30 otazkdch osvédci znalost dané problematiky.

Vystupem 3koleni bude individudIni pisemné osvédceni v listinné podobé o absolvovani $koleni a
zkousky pro kazdého z Gcastnikd.

6.14 PLATFORMY

Software komponenty musi podporovat béh na operacnich systémech za nédsledujicich podminek:

Serverové komponenty feSeni AgriBus je z divodl kompatibility s jiZ provozovanymi systémy
Objednatele moiné provozovat na platformach HP-UX verze 11i v3 a vy$Si/Red Hat
Enterprise Linux AS release 6 a vy3si (64 bit) nebo Microsoft Windows Server 2008 R2 a vy3si
(64 bit) (postacuje podpora jedné z platforem).

Aplikace tvofici feSeni AgriBus s vysokou pamétovou naroénosti musi podporovat nativni béh
v 64-bitovém reZimu bez omezeni (napf. 32-bit konektory), viechny knihovny musi byt
kompatibilni se 64-bit prostfedim.

Pro aplikace tvofici FfeSeni AgriBus s nizkou pamétovou naro¢nosti je vitdna podpora b&hu
v 32-bitovém prostiedi za G¢elem Uspory paméti, diskovych kapacit a vykonu.

Vzhledem k aktudlnimu stavu desktop systémi provozovanych Objednatelem, kdy vétsina
desktop systémi vyuzivd operadni systém Microsoft Windows a niZe uvedené internetové
prohlizece, je poiadovano, aby klientské komponenty feSeni podporovaly webovy pfistup
prostfednictvim standardnich internetovych prohlize¢ (zejména Firefox, internet Explorer,
Chrome, Opera) v poslednich vydanych verzich a nebo poskytovaly desktop aplikace
provozovatelné na platformé verze Windows 7 a vyssi.

6.15 OsSTATNI

Tato kapitola obsahuje ostatni poZadavky a informace, které musi uchaze¢ v rdmci realizace dila
respektovat.

Re3eni AgriBus predstavuje podplrny systém a na jeho spolehlivé &innosti zavisi provoz
velkého poctu informaénich systém( a aplikaci MZe. V fadé pFipadd na fadné funkcionalité
systému zavisi tisice uZivateld (pfedevsim zemédélcd). implementace AgriBus systému a
migrace existujicich sluZeb nesmi v Zadném piipadé ovlivnit innost ostatnich informaénich
systéml mimo obdobi planovanych odstdvek urfenych k testovani a ladéni funkcionalit a
migraci feSeni viz. kapitola 6.8 Testovani.

Vybrané obsluhované aplikace pfimo ovlivriuji finanéni toky uréené pro dotace a v tomto
ohledu musi byt informace v ramci AgriBus pfendsena nejen spolehlivé, nepfetriité, ale i
spravné, zabezpecené a auditované.

Obsluhované IS budou mit podle zdkona &. 181/2014 Sb., o kybernetické bezpe&nosti a o
zméné souvisejicich zakond (zdkon o kybernetické bezpetnosti), zfejmé statut "vyznamny
informacni systém", pfipadné nékteré IS mohou byt souddsti kritické informaéni
infrastruktury. V tomto ohledu podplrny systém AgriBus musi splfiovat podminky kladené na
tyto typy systémd.
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e AgriBus obsluhuje rovnéZ nékteré externi systémy, jejichz funkénost je na tomto systému
plné zdvisld a pfipadna migrace nesmi ohrozit provoz téchto systémd mimo obdobi
planovanych odstavek.

e Obsluhované subjekty zdvisi &asto velmi vyznamné na legislativé CR a EU a dalsich
pfedpisech. Zmény legislativy musi byt moZné jednodude a efektivné promitnout do
funkcionality a konfigurace AgriBus nebo logiky obsluhovanych sluZeb.

e Vzhledem k uvedené sloZitosti informacniho prostiedi je nutné vytvofit specidlni testovaci
postupy tak, aby byla zvlddnuta koordinace pfipojenych subjektd (napf. testovat na
simulovanych datech a simulovanych prvcich infrastruktury apod.).

Objednatel Zhotovitel
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Ceska republika — Ministerstvo zemédélstvi OKsystem a.s.
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informacnich technologii
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Priloha €. 1 — Dokumentace ESB Oracle

Tato priloha obsahuje na pfiloZeném CD divérné informace; v souladu se zadavaci dokumentaci
vefejné zakazky byla Zhotoviteli pfeddna po pfedchozim podpisu dohody o ochrané divérnych
informaci.
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11 PREHLED ZAVAZNYCH POZADAVKU
PREHLED ZAVAZNYCH POZADAVKU

Spole&nost OKsystem a.s., se sidlem Na Pankraci 1690/125, 140 21 Praha 4 - Nusle, ICO: 27373665, zapsana
v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 20326, za kterou jedna ing.
Martin Prochdzka, predseda pfedstavenstva (,Uchazec”), timto pro ucely vefejné zakazky s nazvem
»Vybudovdni a provoz komunikaéni infrastruktury MZe - AgriBus” (,Vefejnd zakazka“), jejimi
zadavatelem je Ceskd republika — Ministerstvo zemédélstvi, se sidlem Té$nov 65/17, 110 00 Praha 1 —
Nové Mésto (,Zadavatel”), ¢estné prohlasuje, Ze jim nabizené plnéni spliiuje nize uvedené funkéni
poZadavky Zadavatele nasledovné:

PoZadavek Spliuje Komentar
(ANO/NE)
Enterprise Service Bus (ESB)
Podpora integrace systémt ANO
prostfednictvim webovych sluzeb dle Principy shodné se zdkladni filozofii celého
principti SOA feseni Oracle Soa Suite 12¢.
Standardizovana rozhrani pro pfistup ANO Standardizovana rozhrani jsou zajiSténa sadou
k ESB z rznych operaénich systému a komponent Service Adapter produktu Oracle
technologii Soa Suite 12c.
Integrace koncovych bodl ANO
vyuZivajicich rizné komunikacni Integrace s vyuZitim kompozitnich aplikaci
protokoly Oracle Soa Suite 12c.
Podpora transportt HTTP, JMS, JCA, ANO Podpora je zajisténa pomoci
Enterprise Java Bean, web services standardnich komponent Service Adapter
produktu Oracle Soa Suite 12c.
Podpora synchronniho a ANO Voléni jsou nativné podporovana produktem
asynchronniho volani sluzeb Oracle Soa Suite 12c.
Podpora mediace a transformace ANO Oracle SOA Suite 12¢ plné podporuje mediace
zprav a transformace zprav.
Kompozitni aplikace a BPEL procesy, xpath,
xslt, xquery v ramci produktu Oracle Soa Suite
12c.
Integrace s centralnim registrem ANO Centralni registr GEM Soa Governance se
sluzeb integruje pomoci komponenty Soa Suite
Adapter.
Propagace sluZeb a informaci o ANO Propagace probiha v ramci nasazeni sluzeb,
sluzbach do centralniho registru déle je obsah registru automatizované
sluzeb aktualizovan z ESB pomoci Soa Suite Adapter.

OKsystem 369
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Dynamické vyhledavani sluZeb za ANO Centralni registr GEM Soa Governance

béhu v centrainim registru poskytuje Governance APl umoZiiujici
dynamické vyhledavani siuzeb.

Dynamické smérovani podle obsahu ANO Smérovani dle obsahu zpravy lze resit mediaci

zprav ¢i podle QoS kritérii a politik nebo BPEL procesem, QoS pomoci
standardnich mechanizm{ messagingu.

Podpora kanonického formatu zprav ANO Systém nabizi sdilené GloZisté pro definice
zprav MDS (Metadata Services).

V MDS Ize spravovat kanonické formaty zprav.

MozZnost fizeni priority zprav dle ANO

poskytovatele sluzby &i dle Podporovano pomoci nastaveni priorit

konzumenta sluzby messagingu (JMS a Oracle AQ).

Frontovani poZadavk(/zprav ANO Frontovani Ize zajistit pomoci JMS {Weblogic)
nebo Oracle AQ (Oracle db). Redeni podporuje
obé technologie.

Podpora zaruéeného doruéeni nebo ANO Zarucené doruceni zprav je zajisténo pomoci

doruéeni zprav pravé jednou standardnich mechanizm( messagingovych
komponent JMS nebo Oracle AQ a nastavenim
politik.

Pfenos zprav je v pfipadé zaruceného doruéent
v kaZzdém bodé komunikace perzistentné
uloZen v databazi popfipadé souborovém
systému.

Podpora orchestrace sluZeb, volani ANO

zG&astnénych koncovych bodi v Systém zajistuje robustni podporu pro

ramci definovaného workflow orchestraci sluZeb pomoci BPEL procest.

Podpora transakéniho zapracovani ANO Oracle Soa Suite 12¢ nativné podporuje
transakéni zpracovani pro procesy, které
vyuZivaji komponenty (sluzby) s podporou
transakéniho zpracovani. Tam kde transakéni
zpracovani neni mozné, lze vyuiit
kompenzacnich mechanizmu.

Moznost uloZit stav transakce ANO Aktuadlni stav procesu lze uloZit do
perzistentniho UloZisté (tzv. princip
dehydratace).

Moznost pozastaveni a opakovaného ANO Proces lze pozastavit na staticky &i dynamicky

spusténi transakce definovany ¢asovy interval, nebo ¢ekanim na
pfijeti dalsi zpravy & vynucenim manuélniho
zadsahu uZivatele (human task).

Schopnost provést roll-back ANO Sluzby podporuji automaticky roliback, pokud

transakce

dana sluzba skonciv chybovém stavu,
popfipadé dojde k specifikovanym

OKsystem
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podminkam.

Podpora automatickych a manuainich ANO Ve sluzbéch Ize definovat kompenzaéni

kompenzacnich akci pro pfipad mechanizmus (tzv. Compensation Handler) i v

selhani transakce pfipadé potfeby manudiné zavolat
kompenzaéni akci (Compensate) pro
sledovanou oblast (Scope) procesu.

Poskytovani prehledu béZicich ANO Produkt Oracle Enterprise Manager 12¢

transakci poskytuje prehled vSech instanci nasazenych
sluZeb. V instancich lze vyhledavat a filtrovat
béZici procesy.

Schopnost obsluhovat selhani a ANO V rdmci rozhrani Oracle Enterprise Manager

chyby v ramci workflow 12¢ Ize spustit akci obnovy (recovery)
chybovych (faulted) instanci jednotlivych
sluZeb. Enterprise Manager pro tyto Gcely
obsahuje sekci s ndzvem Error Hospital, kde lze
tyto akce provadét i hromadné (tzv. Bulk
Recovery).

MoZnost nastaveni politik pro ANO Pro jednotlivé kompozitni aplikace i dil¢i

obsluhu chyb procesy Ize jednoduse definovat politiky pro
obsluhu chyb, tzv. Fault-policies.

Podpora fizeni béhu prostfednictvim ANO Béh udalosti |ze Fidit pomoci komponenty

udalosti (Event Driven Architecture) Event Delivery Network v ramci produktu
Oracle Soa Suite 12c.

Moiznost pfenosu objemnych ANO Pfenos objemnych soubort bude pomoci ESB

soubort v fadu 100 MB a vySe mimo pouze Fizen, samotné objemné soubory budou

komunikaéni toky ESB (soubory prendseny mimo komunikacni toky ESB.

nejsou prenaseny zakddované v téle Pro pfenos objemnych soubort bude vyuZito

zpravy) souborové dloZisté.

Procesni platforma (BPM AgriBus)

Podpora pro dlouho béZici procesy ANO BPM Platforma podporuje dlouho bézici

zahrnujici lidské vstupy procesy, stavy instanci procest jsou
perzistentné uloZeny v databazi. Procesy
mohou obsahovat automatizované aktivity i
aktivity zpracovavané uzivatelem. Uzivatelé
pro svij vstup vyuZivaji formulare agendovych
aplikaci.

Webové rozhrani pro interakci s ANO Agendové aplikace postavené nad BPM

uZivateli platformou poskytuji webové rozhrani.
UZivatelé pfistupuji do aplikace pomoci
webového prohliZece.

Podpora vyvoje dynamickych ANO BPM platforma podporuje dynamické webové

webovych formuldft s moZnosti

formuldfe. Formulare se prizpUsobuji

OKsystem
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modifikace skripty na pozadi

aktudlnimu stavu business procesu, kterého
jsou soudasti. Platforma podporuje Upravy
vzhledu i chovéni formuldft pomoci skriptd.

Podpora integrace webového ANO BPM platforma podporuje integraci webového

rozhrani do portalového feseni a rozhrani do portalového feseni véetné

podpora SSO podpory SSO. BPM platforma v prvni fadé
podporuje portélova feSeni postavend na
technologii Microsoft Sharepoint. BPM
platforma podporuje rovnéZ portalova feseni
vyuZivajici Java portlety, pomoci Java Portlet
adaptéru.

Rozsifitelnost o dalsi aplikaéni ANO Redeni postavena na BPM platformé Ize

komponenty die specifickych roz$ifovat o specifické validace, kontrolni

pozadavk( agentovych systému prvky a aktivity dle specifickych narokl
jednotlivych agendovych systémd.

Registr sluzeb

Poskytuje katalog s informacemi o ANO Produkt GEM Soa Governance poskytuje

sluzbach a jejich metadatech komplexni informace o sluzbach. Metadata
sluZeb jsou uloZena v komponenté MDS, ktera
je souéasti feseni Registru sluzeb.

Podporuje fizeni Zivotniho cykiu ANO Produkt GEM Soa Governance umoziiuje Fizeni

sluzeb Zivotniho cyklu sluZeb.
Zivotni cyklus sluZby Ize konfigurané upravit
dle konkrétnich procest SOA Governance
Zadavatele.
Zivotni cyklus sluzeb mohou Fidit pouze
uZivatelé s pfislusnym opravnénim. O zméné
stavu sluzby v Zivotnim cykiu jsou informovani
prihlaseni uzivatelé.

Prezentuje v jakém stavu Zivotniho ANO Produkt GEM Soa Governance zobrazuje pro

cyklu se sluzba nachazi kaZdou sluzbu informace o aktudlnim stavu
Zivotniho cyklu.

Poskytuje informace o verzi sluZeb a ANO Produkt GEM Soa Governance eviduje

doporucenich pro vyuiiti jednotlivych jednotlivé verze sluZeb véetné informaci o

verzi prislusné verzi.

Umozriuje dynamicky odkazovat ANO Produkt GEM Soa Governance poskytuje

posledni produkéni verzi sluzby Governance API, kde Ize vyhledavat posledni
verzi sluZby a ziskat informace o posledni verzi
sluZby (v€etné koncového bodu sluzby).

Eviduje informace, jak jsou sluzby ANO Produkt GEM Soa Governance obsahuje

vzdjemné vyuzivany

evidenci zdvislosti mezi sluzbami.
Zavislosti jsou prehledné zobrazeny pomoci
tabulek a rovnéZ graficky grafem zavislosti.
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Graf zavislosti obsahuje vzajemné zavislosti
sluZeb i zavislosti na poskytujicich systémech.

UmoZiuje dynamicky za béhu ANO Produkt GEM Soa Governance poskytuje

vyhledavat a vybirat end-point volené Governance API, kde |ze za béhu vyhledavat

sluzby koncovy bod sluZby podie parametri zadanych
v poZadavku na volané API.

Poskytuje grafické rozhrani pro ANO Produkt GEM Soa Governance je dodavan s

prezentaci informaci o sluzbach grafickym rozhranim ve formé webové
aplikace.

UmoiZiiuje prezentovat vzdjemné ANO Produkt GEM Soa Governance obsahuje

vyuziti a zdvislosti sluZeb informace o vzajemném vyufZiti a zavislostech
sluZeb a umoiZiiuje prezentaci v grafické i
tabulkové formé.

Designér sluzeb

UmozZiuje graficky ndvrh mediacnich ANO Navrh media¢nich toku a sluZeb probiha v

tokl a sluZeb na v3ech grafickém prostredi produktu Oracle

komunikaénich vrstvach Jdeveloper 12¢. Tento produkt je
predinstalovan se vSemi potfebnymi pluginy.

VyuZiva komponenty evidované v ANO Designér sluZeb (Oracle JDeveloper 12c) je

registru sluZeb pro navrh novych integrovan s komponentou registru sluzeb

mediacnich toku i sluzeb (integrace s MDS (Metadata Services) pro vyuZiti

registrem) evidovanych sluZeb a jejich metadat v rdmci
navrhu.

Podporuje uloZeni a opétovného ANO Jednotlivé sluzby se ukladaji formou projektu

nacteni navrZeného designu (SOA Project), skupiny sluZeb se sdruZuji do

mediacnich tokd i sluZzeb celkd zvanych aplikace (SOA Application).

Podporuje navrh workflow sluzeb ANO Soucdsti produktu JDeveloper 12c je editor

vyuZitim BPEL BPEL procesi, ve kterém lze navrhovat
workflow.

Monitoring

Detekce chybovych stavd komponent ANO Logika planovdni sbéru informaci je soudasti

tvoficich reSeni AgriBus produktu Nagios. K vyhodnoceni a reakci bude
vyuZito jeho API.

Monitoring vykonnostnich a ANO Logika planovani sbéru informaci je souéasti

kapacitnich parametrd komponent produktu Nagios. K vyhodnoceni a reakci bude

tvoficich feSeni AgriBus vyuZito jeho API.

Detekce a archivace chybovych stavi ANO Detekci provadi logika Nagiosu na zakladé

v ramci voldni sluzeb / pfenosu zpréav

informaci z rozhrani HA (Oracle AQ). Archivace
probiha pies rozhrani HA.
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Detekce a archivace neoprivnénych ANO Detekci provadi logika Nagiosu na zdkladé

volani slueb informaci z rozhrani HA (Oracle AQ). Archivace
probihd ptes rozhrani HA.

Padpora monitoringu délky ANO Monitoring bude periodicky kontrolovat pocet

komunikaénich front pozadavkli ve frontdch pouZivanych pro
komunikaci.

Podpora odesilani (aktivni, pasivni) ANO S vyuZitim APl Nagiosu pfedéno protokolem

stavovych a vykonnostnich informaci SYSLOG/TLS a pomoci dashboardu Centreonu.

a udalosti do externich

monitorovacich systém

Archivace neagregovanych zprav na ANO Historicky archiv obsahuje rozhrani (Oracle

viech komunikacnich drovnich AQ), které vyuzije komponenta monitoring pro
zapis informaci.

Poskytovani dat pro SLA monitoring a ANO Zajistuje grafické rozhrani Centreonu a HA.

reporting

Historicky archiv

Pfijem a archivace neagregovanych ANO Historicky archiv obsahuje rozhrani (Oracle

dat o realizovanych voldnich na viech AQ), které vyuZiji ESB platforma pro zapis

komunikacnich vrstvach AgriBus informaci.

PFijem a archivace bezpecnostnich a ANO Historicky archiv obsahuje rozhrani (Oracle

provoznich udélosti z monitoring AQ), které vyuZije komponenta monitoring pro

komponenty zapis informaci.

Podpora pro externi reporting a ANO Data archivu budou uloZena v databazi Oracle

analyzy nad historickym archivem Database 12c, ktera nabizi standardni rozhrani
pro externi reportingové nastroje.

Zdokumentovany datovy model ANO Soucasti dokumentace archivu bude kompletni

datovy model véetné pfislusného popisu.
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